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 مقدمه

 صورتبهروی کاغذ نوشته یا چاپ شود،  های مختلفی وجود داشته باشد؛تواند به صورتاطلاعات می

لاعات خریده، فروخته، شفاهی نمایان شود و غیره. امروزه اط طوربهها و الکترونیک نگهداری شود، در مکالمه

ترین عات یکی از مهماطلا از طرفی، (.21: 1391 ،انیگلربگیب) شودمی گذاردهاشتراکدزدیده، مبادله و به 

رصد از سود سالانه د 3تا  2 بالقوه این امکان وجود دارد که طوربه شود.های هر سازمان محسوب میدارایی

ها نشان نقص داده شود. یکی از مطالعات اخیر دادهازدستسازمان به علت حوادث مربوط به امنیت اطلاعات 

عات گردند اطلانقص عمدی یا غیرعمدی باعث خرابی و  طوربهتوانند دهد افراد و عوامل داخلی میمی

(Veiga & Eloff, 2010). مهم  وهای اطلاعاتی حیاتی یک سازمان بایستی اطلاعات و دارایی جهیدرنت

 ها تلاش کند. آن خود را شناخته و در جهت محافظت از

دانند. می خود یجواب سریع و فوری به مشکلات امنیت عنوانبههای فنی را حلها راهبیشتر سازمان

 عنصر انسانین . بنابرای(2: 1386 ،و عوامل انسانی غافل بود )طاهری مدیریتی مسائلنباید از  کهیدرصورت

ها در ن داراییهمواره با ای هاچون آن ،(Williams, 2009) رودعامل مهمی در امنیت اطلاعات به شمار می

یکی  ،رونیازااز نوع فرهنگی است که در سازمان حاکم است.  بر خواستهتعاملات کارکنان  تعامل هستند.

است.  یسازماننگفرههای امنیتی یک سازمان تأثیر بگذارد، تواند مستقیماً بر فعالیتاز این عواملی که می

ضای یک سازمان مشترک هایی اشاره دارد که در بین اعهای کلیدی، باورها و تفاهمبه ارزش یسازمانفرهنگ

آورد  حسابهبازمان توان یکی از اجزای بنیادی و مهم در حیات یک سرا می یسازمانفرهنگ. هستند

ت اطلاعات کارا و سازی یک نظام امنی، پیادهیطورکلبه (.601: 1388 ،قاسمی :نقل ازبه  زاده یعاشور)

  ت.های امنیت اطلاعات اسو مشخصه سازمانیفرهنگاثربخش نیازمند هماهنگی مناسب میان 

با اصطلاح امنیت اطلاعات در یک مفهوم یکپارچه با یکدیگر ترکیب  یسازمانفرهنگزمانی که اصطلاح 

مرتبط با ملزومات  یها و هنجارهار ارزششوند، برونداد آن فرهنگ امنیت اطلاعاتی است که مشتمل ب

با  یسازمانفرهنگگونه که توسعه از طرفی، همان. استامنیتی است که در بین افراد یک سازمان مشترک 

توجه به رفتارهای کارکنان در آن سازمان در سه سطح رفتار سازمانی منسوب به رابینز یعنی سطح سازمانی، 

شیوه تعامل کارکنان با  بر اساسپذیرد، فرهنگ امنیت اطلاعات نیز سطح گروهی و سطح فردی صورت می

در یک سازمان از خود  یسازمانفرهنگهای اطلاعاتی و رفتارهای امنیتی که در چارچوب اطلاعات و دارایی

 عنوانبه 2فرهنگ امنیت اطلاعاتپس  .)on SolmsEloff & V, 2000( شودمی بنانهادهدهند، بروز می

فرهنگ  ازآنجاکهدارد. تأکید های اطلاعاتی بر تعامل کارکنان اطلاعات و دارایی سازمانیفرهنگبخشی از 

کارکنان و تعامل نادرست با اطلاعات را به حداقل  رفتارهای سوء ویژهبهها، امنیت اطلاعات ریسک دارایی

فرهنگ ایمنی  قبولقابلها به راهنمایی برای ایجاد امنیت اطلاعات و یا اجرای سطح رساند، سازمانمی

ر سازمان لازم گیری و گزارش در مورد وضعیت فرهنگ امنیت اطلاعات داندازه درنتیجه .اطلاعات نیاز دارند

 . (Veiga & Eloff, 2010)است 
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ها ها پژوهشگاهبرخوردار است. یکی از این سازمانای های اطلاعات محور از اهمیت ویژهاین مهم در سازمان

نوع از رسالت این  کنند.هایشان نگهداری میهستند که بخش مهمی از اطلاعات خود را در کتابخانه

ن و حفظ مرتبط با کارکرد سازما و ازیموردنتهیه منابع  با تمرکز بر ها حمایت از اهداف سازمان مادرکتابخانه

ها، های تخصصی انواع مهمی از داراییامروزه کتابخانه. مادر است ناسناد پژوهشی سازماو نگهداری اوراق و 

های فیزیکی، منابع انسانی، افزاری، داراییهای نرمهای اطلاعاتی، مستندات کاغذی، داراییاز قبیل دارایی

مختلف،  هاینهاطلاعات ممکن است به گو نیبنیدرا. هستندها را دارا وجهه و شهرت سازمانی و سرویس

ها دیسی ،هالیمیداده، ا گاهیسوابق پای )کیالکترون یهارسانهاعم از کاغذی )مستندات و مراسلات متداول(، 

در  شدهانیباطلاعات  ی وبه مشتر شدهانیباطلاعات ) مکالماتنوارها و غیره( و بالاخره  ها،دیویو دی

ها همواره در معرض تهدیدهای متعددی از (. این قبیل داراییISO/IEC 17799( باشد )استاندارد جلسات

کنندگانی یا عوامل خارجی مانند مراجعه سازمان کارکنانناشی از  یسوء رفتارهاقبیل عوامل داخلی مانند 

. عدم توجه کافی به هر یک از هستند ،رادارندمختلف سعی در دستیابی غیرمجاز به منابع  یهازهیباانگکه 

 شود.  های کتابخانهتواند منجر به هدر رفتن اعتبار و هزینهمی مسائلاین 

یک عامل  عنوانبه، اطلاعات یریپذو دسترس یکپارچگی ،یمحرمانگ ها نیاز دارند تا با رعایتکتابخانه

 تیمز»، «وکارکسب تداوم»تأثیرگذار در راستای تحقق یک یا چند مورد از اهداف سازمان مادر مانند

« یمدار یمشتر»، «افزودهارزش افزایش»، «وریبهره»، «وکارکسبخسارات وارده به  کاهش»، «یرقابت

ها و کتابداران کتابخانه در این صورت مدیران (.ISO/IEC 17799های مؤثری بردارند )استاندارد گام

ها با شوند. بنابراین رعایت الزامات امنیتی حین تعامل آنعاملان اجرایی این الزامات محسوب می عنوانبه

 ها یک ضمانت اجرایی برای دستیابی به اهداف مذکور را به دنبال خواهد داشت. دارایی

های تخصصی به های اطلاعاتی در کتابخانهتأمین امنیت اطلاعات و داراییگفته شد  آنچهبا توجه به 

ها وابستگی زیادی دارد. نوع درک، نگرش و رفتار کتابداران حین تعامل درک، نگرش و رفتار کتابداران با آن

ها باید بدانند حاکم است. بنابراین مدیران کتابخانهکتابخانه  که درمتأثر از فرهنگی خواهد بود  هابا دارایی

سطح سازمانی، سطح گروهی، سطح فردی و گرش و رفتار امنیت اطلاعات کتابداران در که وضعیت درک، ن

شناسایی وضعیت فرهنگ امنیت اطلاعات  منظوربهها چگونه است. بنابراین بررسی وضعیت آنبعد تغییر 

 آید. های تخصصی امری ضروری به شمار میدر کتابخانه

اند و معلوم نیست فرهنگ امنیت اطلاعات پرداخته های اندکی به بررسیپژوهشتاکنون  یطورکلبه

پژوهش . در چه وضعیتی استها پژوهشگاهها و پژوهشکده ای تخصصیهکتابخانه فرهنگ امنیت اطلاعات در

به بررسی وضعیت فرهنگ امنیت اطلاعات در های معتبر یکی از مدل گیری ازتا با بهرهحاضر بر آن است 

مدل فرهنگ انجام پژوهش از  منظوربهدر همین راستا  و تحقیقاتی بپردازد. های مراکز پژوهشیکتابخانه

سطوح رفتار سازمانی  متناسب باکلیدی مدیریتی های مؤلفه در نظر گرفتن به دلیل ،امنیت اطلاعات مارتینز

ت اطلاعات و از آن به بررسی وضعیت فرهنگ امنیتوان با استفاده مدلی که می عنوانبه بعد تغییر، رابینز و

 . شودمیها پرداخت، استفاده به القای تدریجی فرهنگ امنیت اطلاعات مطلوب در کتابخانه جهیدرنت
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دف اصلی پژوهش حاضر ارزیابی فرهنگ امنیت اطلاعات هتوان بیان داشت که پژوهش، میمسئله با توجه به 

در ابعاد اصلی مدل تهران و البرز  هایاستانهای فنی مهندسی مستقر در ها و پژوهشگاهکتابخانه پژوهشکده

 .است )سطح سازمانی، گروهی، فردی و بعد تغییر(مارتینز، فرهنگ امنیت اطلاعات 

 است:  شدهطرحزیر  قراربه هاییپرسش برای رسیدن به اهداف پژوهش

 فنی هایپژوهشگاه و هاپژوهشکده کتابخانه کتابداران اطلاعات امنیت رفتار و نگرش درک، وضعیت 

 بعد و فردی ،گروهی سازمانی، سطح) مدل اصلی ابعاد از یک هر در البرز و تهران هایاستان مهندسی

 است؟ چگونه( تغییر

 هایاناست مهندسی-فنی هایپژوهشگاه و هاپژوهشکده کتابخانه اطلاعات امنیت فرهنگ وضعیت 

 است؟ چگونه البرز و تهران

 هاژوهشکدهپ کتابخانه کتابداران اطلاعات امنیت رفتار و نگرش درک، وضعیت در معناداری تفاوت آیا 

 فردی سطح ی،گروه سطح سازمانی، سطح در البرز و تهران هایاستان مهندسی-فنی هایپژوهشگاه و

 دارد؟ وجود تغییر بعد و
 

 

 پژوهشادبیات 

 مدل فرهنگ امنیت اطلاعات
(. 1)مدل  کردارائه برای القای تدریجی فرهنگ امنیت اطلاعات در یک سازمان مدلی را ( 2001) مارتینز

های فهاین مدل مبتنی بر سه سطح رفتار سازمانی منسوب به رابینز است که در هر یک از سطوح، مؤل

 ازآنجاکهچنین است. هم یادشدهابعاد فرعی  عنوانبهها در مدل مهمی شناسایی و معرفی شدند و از آن

یک بعد اصلی که بر  عنوانبهایی است که به تغییر و استمرار در آن وابسته است، بعد تغییر فرهنگ مقوله

از  اندعبارت شدهناساییشابعاد اصلی  کهطوریبهاست.  شدهگرفتهگذارد؛ در نظر سه سطح دیگر اثر می

 شود:پرداخته میبه تشریح هر یک  سطح گروهی، سطح فردی و بعد تغییر که در ادامهسطح سازمان، 

 

 سطح سازمان 
هایی و رویه شوند؛ فرآیندهایی مانند ارزیابی خطراز سطح سازمانی شروع می هاتمام فرآیندها و ساختار

رح و طها با فراهم آوردن یک مشیخطگسترش یابند.  بایستیبرای گزارش رویدادهای امنیتی که می

رایندها را کامل د تا از این طریق فنکنفرایندهای امنیت اطلاعات ایجاد میچارچوب کلی، ساختارهایی برای 

راد سازمان بر نگرش اف انداجراشدهکه توسط سازمان  یساختارهای .(Martins & Eloff, 2002: 207)د نکن

 د.نگذارها تأثیر مینفوذ کرده و در رفتار آن

 عنوانبهبرخوردار است و  یاالعادهفوقمشی امنیت اطلاعات از اهمیت خط :3هاهیو رو یمشخط 

شود. های اطلاعاتی در یک سازمان تعبیر میپاشنه آشیل در حفاظت از اطلاعات و دارایی
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کند چه انتظاری از کارکنان کند و بیان میمشی امنیت اطلاعات رفتار کارکنان را دیکته میخط

مشی امنیت اطلاعات در سازمان اعمال خطبرای حمایت از  یهایرویهرود. ضروری است که می

 .(Martins, 2001: 20)شود 

 گیری فرایندهای داخلی در قیاس با اندازه ،زنی وجود داردای که پشت محکایده :4یزنمحک

ابزاری برای رسیدن  منزلهبهها سازمانزنی در بسیاری از محک ،جهیدرنتاست.  استاندارد بیرونی

زنی محک جادر این .(1263: 1388 ،شورای علمی فارسی ... ]و دیگران[) به مزیت رقابتی است

های امنیت اطلاعات، سازمان را قادر خواهد ساخت تا خودش را با سازمانمسائل در ارتباط با 

 .(Martins, 2001: 25)مقایسه کند  BS7799المللی، مانند مشابه و استانداردهای بین

 ها و های سازمان، تهدیدات مرتبط با آنتوان داراییاز طریق تحلیل خطر می :5خطر لیتحل

مشی امنیت اطلاعات را توسعه داد. تحلیل خطر خطامنیتی لازم را شناسایی کرد و  اقدامات

 .(Martins & Eloff, 2002: 209)ها متفاوت باشد ممکن است بین سازمان

 طور مستقیم به رشد هر سازمانی نیز به وابزاری در اختیار مدیران است  ،مناسب بودجه :6بودجه

 ابندهیرشد ریزی منظم و ( به برنامه1توان چنین برشمرد: آن بستگی دارد. نقش بودجه را می

( 4 ؛( ابزاری برای کنترل عملیات است3( ابزاری در اختیار مدیریت است؛ 2کند؛ کمک می

وجود در اینجا، (. 515-516: 1381 ،فرد)مرتضایی شودای برای ارزیابی نتایج محسوب میوسیله

گذاری مالی برای اجرای امنیت اطلاعات در یک سازمان اهمیت دارد روشی برای سرمایه

 یک مولد سود بالقوه به نظر برسد عنوانبهگذاری مالی برای امنیت باید سرمایه کهیطوربه

(Martins, 2001: 28-29). 

 

 سطح گروهی
ران بسیار سطح گروهی بر روی رفتار افراد در گروه و چگونگی عملکرد خود گروه متمرکز است. برای مدی

حیط کاری گیری کنند و با برقراری اعتماد در مها تصمیممهم است که در مورد عضویت افراد در گروه

  .(Veiga & Eloff, 2010) ندینما یمطلوب عمل طوربهرا  یسازمانسازمان بتوانند موضوعات سطح 

 است مشتمل بر  یندیفرا تیریمعتقدند که مد 9«منیادوارد فر»و  8«جیمز استونر» :7مدیریت

منابع  ریاز سا یبرداربهره و سازمان افراد یهاتلاش کنترل و تیهدا ،یزیربرنامه ،یدهسازمان

 تیریمد(. 24: 1387 ،نژاد موریت از نقل بهسازمان ) شدهنییتعبه اهداف  لیجهت ن یسازمان

 کارکنان تا دهدیم توسعه سازمان یهاییرا جهت حفاظت از دارا ازیموردن یو استراتژ اندازچشم

                                                           
4 Benchmarking 
5 Risk Analysis 
6 Budget 
7 Management 
8 James Stoner 
9 Edward Freeman 
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 & Martins) آن رفتار کنند اساس برو  ییراهنما نیمع یوهیش کی در هاآن بستن کار به با

Eloff, 2002: 209). 

 پذیری تمایلات و اشتیاق میزان آسیب"( اعتماد به 1955و همکارانش )« 11مایر» ازنظر :10اعتماد

تعامل به اقدامات طرف مقابل، بدون در نظر گرفتن توانایی کنترل و نظارتی که فرد  طرفیک

ترین (. مسلماً مهم139: 1382 ،مقیمیاز نقل به ) "شودمقابل دارد، اعتماد گفته می برطرف

های اطلاعاتی، امنیت در اعتمادسازی تدریجی در یک محیط مبتنی بر دارایی بحثقابلموضوع 

اطلاعات است. اگر مدیریت به کارمندانش و کارمندان به مدیریت اعتماد داشته باشند، 

های جدید و راهنمایی کارمندان در خصوص امنیت اطلاعات از طریق تغییر رویه کارگیریبه

 .(Martins & Eloff, 2002: 209)تر است رفتارها آسان

 سطح فردی

سن و  های شخصی مانندها دارد که دارای خصوصیات و ویژگیسطح فردی اشاره به افرادی در سازمان

 هستند ها و یا مفروضات اساسیها و نگرشو یا خصوصیات شخصیتی، چارچوب عاطفی، ارزش وضعیت تأهل

& Eloff, 2010) (Veiga .ا دارند های خودشان رفردی نگرش صورتبهاز کارکنان یک سازمان  هرکدام

طح سازمانی ها در سها از فرآیندهایی که در دستورالعملشود. لازم است آنکه منجر به رفتاری خاص می

ح گروه و سازمان را رفتارشان موفقیت در سطو روازاین، آگاه باشند تا مطابق آن رفتار کنند؛ شدهتعریف

 .(Martins & Eloff, 2002: 209)کند تعیین می
 آگاهی اطلاعات، امنیت مدیریت و حفاظت برای فنی غیر هایروش و هاجنبه از یکی :12آگاهی 

. باشند خودآگاه مسئولیت و نقش به نسبت افراد شودمی سبب مقوله این به توجه. است کارکنان

 امنیتی مناسب هایفعالیت تقویت و رفتار تغییر موجب افراد همه در اطلاعات امنیت از آگاهی

 :1390 ،جهانگیری و زادهحسن) شد خواهد تبدیل هاسازمان در فرهنگی به تدریجبه که شودمی

 از و اجرا را آن که کارکنانی آگاهی میزان به اطلاعات امنیت هایکنترل اثربخشی ،روازاین(. 93

 . دارد بستگی کنند،می استفاده آن

 توسط  ایجادشدههای اطلاعاتی باید با ادراکات استفاده از اطلاعات و دارایی :13عمل اخلاقی

ای اخلاقی استفاده شود. هنجارها و تعهدات اجتماعی مطابقت داشته باشد. اطلاعات باید به شیوه

شود بلکه باید بخشی از مشخص نمیشیوه صحیح از طریق قوانین یا نظارت در یک سازمان 

 . (Martins, 2001: 42)  است ایجادشدهفرهنگی باشد که در سراسر سازمان 

 بعد تغییر
گذارد. اعمال تغییرات بر سطوح مستمر بر روی سطوح سازمانی، گروهی و فردی تأثیر می صورتبهتغییرات 

بایستی در راستای تقویت نقاط قوت و برطرف نمودن نقاط ضعف باشد تا منجر به نهادینه می ذکرشده

                                                           
1 0 Trust 
1 1 Mayer 
1 2 Awareness 
1 3 Ethical 
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هایی از قبیل مثال، با در نظر گرفتن مؤلفه طوربهکردن فرهنگ امنیت اطلاعات مطلوب در سازمان شود. 

توان بر هر یک از ابعاد فرعی موجود در می« رقابت» و« امور مالی»، «مشتریان»، «اقتصاد»، «فناوری»

فرهنگ »سطوح رفتار سازمان ]سازمانی، گروهی، فرد[ تأثیر گذاشت و منجر به بروندادهای مهمی از قبیل 

 .(Martins & Eloff, 2002: 207)شد  «وریبهره»و  «مداری مشتری»، «امنیت اطلاعات

 

 ) 2001Martins(. مدل فرهنگ امنیت اطلاعات 1مدل 

 

 پیشینه پژوهش
 27002 میزان رعایت استانداردهای ایزو آی. ای. اس.»نامه خود تحت عنوان ( در پایان1395) پور آرین    

به « در حوزه مدیریت امنیت اطلاعات در سازمان اسناد و کتابخانه ملیّ جمهوری اسلامی ایران 27019و 

، شش مؤلفه استاندارد حفاظت «مدیریت امنیت اطلاعات»این نتیجه رسیدند که در این سازمان و در حوزه 

یت منابع انسانی، طرح تداوم و امنیت اطلاعات، مدیر هایسامانهو مدیریت دارایی، نگهداری و ارتقای 

رعایت  %50، کنترل دسترسی به اطلاعات و سازگاری با قوانین، با درصد فراوانی وکارکسبمدیریتی 

در سازمان برابر با « های امنیتیمدیریت حوادث امنیت اطلاعات و ضعف»شوند. میزان رعایت مؤلفه می

کند بطوریکه با تدابیر و استراتژی تی سازمان را طلب میریزی قوی امنیدرصد بود که این درصد برنامه 6/45

دهد سازمان اسناد و کتابخانه ملیّ جدی سازمانی این مؤلفه به حد مطلوب برسد. نتایج تحقیق نشان می

در استانداردهای ایزو، بتواند با  کاررفتهبههای امنیتی جمهوری اسلامی ایران باید با در نظر گرفتن ملاک

 ای جهانی نزدیکی بیشتری پیدا کند.استاندارده

 سایتوببررسی امنیت اطلاعات در »ای با عنوان ( در مقاله1393) نیا ریاحیو  مقدم دانایی

های دیجیتالی در نشان دادند که وضعیت امنیت اطلاعات در کتابخانه« های دیجیتالی در ایرانکتابخانه

پذیر نسخه پشتیبان، حمله تزریق کد و قاط آسیبپذیری است و بیشترین نایران در سطح متوسط ریسک

 شیء قابل دانلود شناخته شدند. 
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با مدیریت امنیت اطلاعات در بانک  را سازمانیفرهنگرابطه نامه خود پایاندر ( 1391) زاده عاشوری    

با  سازمانیفرهنگبین وجود ارتباط معنادار حاکی از  نامهاین پایان نتایج. قرارداد موردمطالعه ی ایرانملّ

بین فرهنگ مشارکتی، ثبات و اثربخشی با مدیریت  معنادار وجود ارتباط و همچنینمدیریت امنیت اطلاعات 

  .بودبین فرهنگ نوآوری با مدیریت امنیت اطلاعات  یوجود رابطه معنادار فقدانامنیت اطلاعات و 

نشان « های دیجیتالی ایراندر کتابخانهامنیت اطلاعات »ای با عنوان ( در مقاله1391حریری و نظری )

 46/24های دیجیتالی ایران به لحاظ امنیت اطلاعات در سطح قوی و درصد از کتابخانه 55/75دادند که 

« امنیت نیروی انسانی»و « امنیت مشیخط»پذیرترین نقاط امنیتی، درصد در سطح متوسط بودند که آسیب

 بود.  63/0هر دو با میانگین 

ه یک چارچوب مفهومی ئارا»ای با عنوان ( در مقاله1390، و جهانگیری )مقدم زادگان کریمه، زادحسن

متغیر  هفتاز بین  ، نشان دادند که«برای ارزیابی پرمایگی و آموزش آگاهی از امنیت اطلاعات کاربران

فناوری اطلاعات، درجه سازمانی، رشته تحصیلی و رده شغلی کارمندان  بامهارتآشنایی  یهامتغیرمستقل، 

، د که اولاً انشان د هیافت از گیرینتیجه .بودبا پرمایگی آگاهی از امنیت اطلاعات آنان دارای همبستگی 

 یفن غیرهای فنی برای حفظ امنیت اطلاعات، به عوامل حلگذاری بر راهها بایستی علاوه بر سرمایهسازمان

های امنیت اطلاعات، توجه بیشتری داشته ارتقای سطح آگاهی کلیه کارمندان از مؤلفه ازجملهو انسانی 

ریزی آموزش امنیت اطلاعات به کارکنان بایستی درجه سازمانی، رشته تحصیلی و . ثانیاً، در برنامهباشند

  ثر واقع شوند.ؤها مقرار بگیرد تا آموزش موردتوجهها رده شغلی آن

های امنیت بر پذیرش سیاستمؤثر عوامل »نامه خود تحت عنوان ( در پایان1389) پور سفندیارا

در  ایفزایندهثیر أتعهد سازمانی و تأثیرات اجتماعی ت ه گرفتنتیج، «اطلاعات توسط کارمندان در سازمان

باوری خود یتأثیرگذار در ارتقا عامل ت دارد و در دسترس بودن منابع یکهای امنیت اطلاعاتپذیرش سیاس

  های امنیت اطلاعات است.در پذیرش سیاست کننده بینیپیشیک عامل  و همچنین

تحول قصد شکل دادن به مقاومت در برابر مهندسی اجتماعی از طریق رهبری »ای با عنوان مقالهدر 

دهی قصد کارمندان برای فردی و سازمانی را در شکل عوامل، «، آگاهی و فرهنگ امنیت اطلاعاتیزآم

قرار گرفت. نتایج نشان داد نگرش نسبت به مقاومت در  یموردبررسمقاومت در برابر مهندسی اجتماعی 

برابر مهندسی اجتماعی وابستگی مستقیم و زیادی با قصد مقاومت در برابر مهندسی اجتماعی دارد. 

ی ضعیفی با قصد مقابله با مهندسی اجتماعی دارد. هنجاری رابطه خودکارآمدی و باورهای کهیدرحال

امنیت اطلاعات و آگاهی امنیت اطلاعات دارد  بافرهنگوابستگی زیادی  یزتحول آمهمچنین رهبری 

(Flores & Ekstedt, 2016). 

، مدلی «های امنیت اطلاعات بر فرهنگ امنیت اطلاعاتتأثیرات فراگیر برنامه»ای با عنوان در مقاله

های های امنیت، برنامهمشیهای امنیت اطلاعات )شامل خطهای کلیدی برنامهبرای ارزیابی تأثیر مؤلفه

های امنیتی( روی فرهنگ امنیت پیشنهاد شد. نتایج پژوهش دهندهآگاهی، تربیت و آموزش امنیتی، و آگاهی

مشی های امنیتی و آگاهی کارمندان از خطدهندهو آگاهی های امنیت اطلاعاتنشان از تأثیر معنادار برنامه

  .(Chen, Ramamurthy & Wen, 2015)امنیت سازمان بر فرهنگ امنیت سازمان داشت 
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« ه موردیی روی فرهنگ امنیت اطلاعات: مطالعسازمانفرهنگتأثیرات »ای با عنوان در مقاله

رابطه  هاآنست و همچنین بین ای بر فرهنگ امنیت اطلاعات، تأثیرگذار سازمانفرهنگگیری شد که نتیجه

ی سازمانفرهنگی قوی وجود دارد. در همین راستا به ارائه یک چارچوب نظری جهت تبیین ارتباط بین عل

ای، سیستم رفهحیی، دیدگاه محدود و دیدگاه شاغل گرایی و شغل گرایی، گرا یجهنتیی و گرا یندفراهافستد )

گرا( و چهار عمل ، و دیدگاه هنجاری و دیدگاهمندنظام یرغمند و کنترل ز و سیستم بسته، کنترل نظامبا

 ,Tang, Li & Zhang)یی و نظارت( پرداختند پاسخگوبعد فرهنگ امنیت اطلاعات )سازگاری، ارتباطات، 

2015) . 

اوری اطلاعات و فنّ اطلاعات کتابداران تیرگذار بر فرهنگ امنیثتأ عوامل نییتع»ی با عنوان در پژوهش      

نتایج فت. قرار گر موردمطالعهو عوامل مؤثر بر آن  فرهنگ امنیت اطلاعات، «های خصوصیکالج ارتباطات

و رد  تابدارانفرهنگ امنیت اطلاعات کبر ها اصول و رویهنشان از تأیید فرض وجود تأثیرگذاری پژوهش 

« های امنیتیرلکنت»و « شاین یسازمانفرهنگسطوح »، «سطوح رفتار سازمانی رابینز»فرض تأثیرگذاری 

 .  ) ,.2012SaziliShahibi et al(بر فرهنگ امنیت اطلاعات کتابداران داشت 

اسا فرهنگ امنیت اطلاعات در بیمارستان عمومی: مطالعه موردی بیمارستان هاو»تحت عنوان  ایدر مقاله

دانستند امنیت اطلاعات بر چه چیزی نمی موردمطالعهاز جامعه درصد  9/66نشان دادند ، محققان «14رفرال

درصد معتقد  2/56مشی امنیت اطلاعات در سازمان اطلاع نداشتند. خطدرصد از وجود  8/92دلالت دارد. 

 9/84آورد. پشتیبانی به عمل نمیبودند که مدیریت در اجرای موضوعات امنیت اطلاعات تعهدی ندارد و 

ها مطمئن درصد آن 6/57شان در ارتباط است. دانستند موضوع امنیت اطلاعات با موضوع شغلیدرصد نمی

وفادار باشند. بنابراین نتیجه گرفته شد که بررسی عملکردهای جاری مشی امنیت اطلاعات نبودند که به خط

ردی های مربوط به امنیت اطلاعات در بیمارستان کمک کاربیتاولومرتبط با امنیت اطلاعات در تنظیم 

هایی در راستای اجرای ها و دستورالعملمشی مناسب و توسعه رویهخواهد داشت. همچنین تدوین خط

رسانی های آموزشی و آگاهیخواهد بود. علاوه بر آن، برنامه مثمر ثمرمشی امنیت اطلاعات در این زمینه خط

امنیت اطلاعات مناسب در بیمارستان ضرورت بسیار دارد. حمایت و پشتیبانی مدیریت در  نیز برای رفتار

 . (Gebrasilase & Lessa, 2011) راستای این مهم ضمانت اجرایی را به دنبال خواهد داشت

کارگیری آن ای دیگر به پیشنهاد چارچوبی برای ترویج فرهنگ امنیت اطلاعات و چگونگی بهدر مقاله     

مربوط به امنیت اطلاعات  قرار بود که هفت مؤلفهپرداخته شد. مشروح ساختار چارچوب پیشنهادی ازاین

های امنیتی مدیریت، همشی امنیت، برنام)رهبری و نظارت در سازمان، مدیریت امنیت و عملیات، خط

مدیریت امنیت کاربر، حفاظت فنّاوری و عملیات و تغییر( با تأثیرگذاری بر رفتار امنیت اطلاعات کارکنان 

در سطوح رفتار سازمانی )سطح سازمانی، گروهی و فردی( منجر به نهادینه شدن فرهنگ امنیت اطلاعات 

توانند با استفاده ت( افراد خواهد شد. مدیران میها و مصنوعاسازمانی )مفروضات، ارزشدر سطوح فرهنگ

ریزی راهبردی جهت ارائه رهنمود به کارکنان در مورد نحوه پرورش فرهنگ از این چارچوب، به برنامه

بررسی فرهنگ امنیت »در پژوهشی دیگر با عنوان      . (Veiga & Eloff, 2010)امنیت اطلاعات بپردازند 

                                                           
1 4 Hawassa Referral Hospital 
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میزان  به سازمانی سطح در موردمطالعه دهندگانپاسخ نگرش و درک ه وضعیت، نشان داده شد ک«اطلاعات

 4/70درصد و در سطح فردی به میزان  5/75درصد در سطح متوسط، در سطح گروهی به میزان  8/52

های اصلی درصد در سطح خوب قرار داشت. نتایج حاصل حاکی از آن بود که سطح سازمانی یکی از محدوده

سطح قابل قبولی از  یطورکلبهتوسعه فرهنگ امنیت اطلاعات بود که نیاز به توجه و رسیدگی داشت. 

فرهنگ امنیت اطلاعات در سطح گروهی و فردی وجود داشت. اما بعد مدیریت در سطح گروهی نیاز به 

 .(Martins, 2001)توجه و رسیدگی داشت 

محور هنوز  منیت اطلاعات در نهادهای اطلاعاتکه سطح فرهنگ ا ها نشان دادبررسی پیشینهدرمجموع    

 شود.واقع نشده و در سطح متوسط به پایین ارزیابی می موردتوجه
 

 

 پژوهش شناسیروش
 -توصیفی  ها از نوعداده وتحلیلتجزیهروش گردآوری و  ازلحاظکاربردی و  ،هدف به لحاظپژوهش حاضر 

هدفمند  احتمالی غیرگیری پژوهش از روش نمونهنمونه آماری شود. برای انتخاب پیمایشی محسوب می

مهندسی مستقر در -فنیپژوهشکده و پژوهشگاه فعال در زمینه  19ی کتابخانه درنتیجهاستفاده شد. 

با روش ها شاغل در این کتابخانه کتابدار 60و  انتخاب شدند آمارینمونه  عنوانبهتهران و البرز  هایاستان

 قرار گرفتند.  موردمطالعهسرشماری انتخاب و 

 بود که اطلاعات مارتینز بر مبنای مدل فرهنگ امنیت محقق ساختهها پرسشنامه گردآوری دادهابزار 

. شدهای تخصصی طراحی کتابداران از وضعیت موجود امنیت اطلاعات در کتابخانه سنجی نگرش باهدف

 هرگونههای امنیتی اطلاعات و های کتابداران نسبت به جنبهپرسشنامه به سنجش درک، نگرش و رفتاراین 

پرسشنامه در دو بخش سؤالات است، برآمده است.  استفادهقابلکه قالبی دارایی اطلاعاتی در هر محمل و هر 

پنج ارزشی لیکرت اس گویه با مقی 47متشکل از  فرهنگ امنیت اطلاعات،سؤالات و  یشناخت یتجمع

که اعتبار  ، از شیوه اعتبار محتوا استفاده شدساخته محققسنجش اعتبار پرسشنامه  منظوربه .تدوین شد

صوری و محتوایی آن پس از بررسی دقیق متخصصان فعال و صاحبان فن در دو زمینه موضوعی 

ضریب آلفای  پایایی پرسشنامه ازبرای سنجش قرار گرفت.  ییدأتمورد  و امنیت اطلاعات سازمانیفرهنگ

 صورتبه کرونباخ آلفای ضریب توسط پرسشنامه پایایی ،آمدهدستبه نتایج بر اساس کرونباخ استفاده شد.

 قبولی قابل عدد که شد محاسبه مارتینز اطلاعات امنیت فرهنگ مدل اصلی ابعاد از یک هر برای نیز و کلی

  .بود. /957 ابعاد مجموع ایبر آمدهدستبه آلفای ضریب. آمد دست به یک هر برای

 
 

 های پژوهشیافته
درک، نگرش و رفتار امنیت اطلاعات کتابداران در ابعاد اصلی مدل )سطح سازمانی،  وضعیت

 ؛گروهی، فردی و بعد تغییر(

 .شودپرداخته میها پاسخ به این پرسش در چهار بخش صورت گرفته است، که در ادامه به تشریح آن
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 ؛درک، نگرش و رفتار امنیت اطلاعات کتابداران در سطح سازمانی وضعیتبخش اول: 
کل از چهار بعد فرعی با عنوان در این پژوهش سطح سازمانی است که خود متش موردبررسیاولین بعد اصلی 

 ین ابعاد، سطح سازمانیزنی، تحلیل خطر و بودجه است که از مجموع محاسبه اها، محکمشی و رویهخط

که در قالب طیف لیکرت در پرسشنامه آمده است، سطح  17تا  1های گویه ،درمجموع شود.محاسبه می

 سازمانی را هدف قرار داده است. 
 درک، نگرش و رفتار امنیت کتابداران در سطح سازمانی تیوضع .1 جدول

سطح 

 سازمانی
 فراوانی

درصد 

 فراوانی

درصد 

 تجمعی
های آماریشاخص   

 ابعاد  20 20 12 خیلی کم
 یمشخط

هاو رویه  
زنیمحک  

تحلیل 

 خطر
 بودجه

سطح 

 سازمانی

3/43 26 کم  3/63 78/15 میانگین    07/8  82/11  3/5  97/40  

3/28 17 متوسط  7/91  41 5 11 8 15 میانه  

3/8 5 زیاد  40 4 11 8 15 نما  100 

  100 0 0 خیلی زیاد

انحراف 

 استاندارد
727/4  711/2  886/3  302/2  595/11  

342/22 واریانس   100 60 کل  351/7  101/15  298/5  44/134  

 

کننده در پژوهش، درک، نگرش و رفتار کتابدار شرکت 60از مجموع  ،دهدنشان می 1گونه که جدول همان

درصد  3/8درصد در حد متوسط و فقط  3/28، درصد از کتابداران در وضعیت ضعیف 3/63امنیت اطلاعات 

د نیمی از کتابداران نمره کمتر ندههای آماری به ما نشان میوضعیت خوبی قرار دارند. شاخصدر ها از آن

اند. میانگین را به دست آورده 40ها نمره اند. بیشتر آنکسب کرده 41و نیمی دیگر نمره بیش از  41از 

 .استها سبتاً کم پاسخاست که بیانگر پراکندگی ن 595/11است. انحراف استاندارد نیز  97/40ها عدد پاسخ

 

 ؛درک، نگرش و رفتار امنیت اطلاعات کتابداران در سطح گروهی وضعیتبخش دوم: 

پژوهش حاضر سطح گروهی است که خود متشکل از دو بعد فرعی با عنوان  موردبررسیدومین بعد اصلی 

تا  18های شود. گویهمحاسبه میمدیریت و اعتماد است که از مجموع محاسبه این ابعاد، سطح سازمانی 

 دهند. میقرار  موردتوجهسطح گروهی را  ،درمجموعآمده،  که در قالب طیف لیکرت در پرسشنامه 27

 . وضعیت درک، نگرش و رفتار امنیت اطلاعات کتابداران در سطح گروهی2جدول 

سطح 

 گروهی
 فراوانی

درصد 

 فراوانی

درصد 

 تجمعی
های آماریشاخص   

 سطح گروهی اعتماد مدیریت ابعاد  25 25 15 خیلی کم

18/12 میانگین  80 55 33 کم  55/9  73/21  

7/16 10 متوسط  7/96  21 9 12 میانه  

3/3 2 زیاد  21 9 12 نما  100 
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825/3 انحراف استاندارد  100 0 0 خیلی زیاد  715/2  743/5  

627/14 واریانس   100 60 کل  37/7  979/32  

درصد از کتابداران در سطح  80دهد، درک، نگرش و رفتار امنیت اطلاعات نشان می 2گونه که جدول همان

درصد در سطح بالایی قرار دارد.  3/3درصد در حد متوسط و فقط  7/16گروهی در سطح ضعیف، 

گرایش های ، تمرکز شاخص21و میانه و نما عدد  73/21میانگین دهند های  آماری به ما نشان میشاخص

 دهد.است که پراکندگی به نسبت کم را نشان می 743/5و انحراف استاندارد  21به مرکز بر روی نمره 

 

 درک، نگرش و رفتار امنیت اطلاعات کتابداران در سطح فردی؛ وضعیتبخش سوم: 
سومین بعد اصلی موردبررسی پژوهش حاضر سطح فردی است که خود متشکل از دو بعد فرعی با عنوان 

تا  28های گویهشود. آگاهی و عمل اخلاقی است که از مجموع محاسبه این ابعاد، سطح فردی محاسبه می

 دهند.که در قالب طیف لیکرت در پرسشنامه آمده است، درمجموع، سطح فردی را تشکیل می 39
 

 سطح فردی . وضعیت درک، نگرش و رفتار امنیت اطلاعات کتابداران در3جدول 

 فراوانی سطح فردی
درصد 

 فراوانی

درصد 

 تجمعی
های آماریشاخص   

7/31 19 خیلی کم  7/31  سطح فردی عمل اخلاقی آگاهی ابعاد  

3/53 32 کم 13/18 میانگین  85   53/6  67/24  

3/13 8 متوسط  3/98  26 7 18 میانه  

7/1 1 زیاد  26 8 17 نما  100 

  100 0 0 خیلی زیاد
انحراف 

 استاندارد
366/5  501/2  199/7  

795/28 واریانس   100 60 کل  253/6  819/51  

درصد از کتابداران نسبت به این بعد  85دهد که درک، نگرش و رفتار امنیت اطلاعات نشان می 3جدول 

بالایی قرار دارد. در میان ها در سطح درصد از آن 7/1درصد در حد متوسط و فقط  3/13در سطح پایین، 

حراف استاندارد آمده است. اندستبه 67/24و میانگین نمره  26های آماری، برای میانه و نما نمره شاخص

 دهد.آمده را نشان میدستاست که پراکندگی نسبتاً کم نمرات به 199/7
 

 درک، نگرش و رفتار امنیت اطلاعات کتابداران در بعد تغییر؛ وضعیتبخش چهارم: 
چهارمین بعد اصلی موردبررسی بعد تغییر است که فرهنگ امنیت اطلاعات کتابداران را در سه سطح بررسی 

 را تغییر که در قالب طیف لیکرت در پرسشنامه آمده است، درمجموع، بعد 47تا  40های گویهکند. می

 .سنجندمی
 

 . وضعیت درک، نگرش و رفتار امنیت اطلاعات کتابداران در بعد تغییر4 جدول

های آماریشاخص  درصد تجمعی درصد فراوانی فراوانی بعد تغییر  
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3/28 17 خیلی کم  3/28 13/17 میانگین    

7/46 28 کم  16 میانه  75 

7/21 13 متوسط  7/96  16 نما  

3/3 2 زیاد 568/5 انحراف استاندارد  100   

999/30 واریانس  100 0 0 خیلی زیاد  

     100 60 کل
 

درصد از کتابداران نسبت به این بعد  75 تدهد که درک، نگرش و رفتار امنیت اطلاعانشان می 4جدول 

درصد در سطح بالایی قرار دارند. نمرات میانه  3/3درصد در سطح متوسط و فقط  7/21در سطح ضعیف، 

است که پراکندگی نمرات از میانگین به  568/5است. انحراف استاندارد رقم  13/17و میانگین  16و نما 

نسبت کم است.

 های فنی مهندسی؛ها و پژوهشگاهات کتابخانه پژوهشکدهوضعیت فرهنگ امنیت اطلاع
های ها و پژوهشگاهنظر به اینکه هدف پژوهش حاضر ارزیابی فرهنگ امنیت اطلاعات کتابخانه پژوهشکده

شده ی توزیعپرسشنامه 60 های تهران و البرز است؛ از مجموعمهندسی استان-تخصصی فعال در زمینه فنی

های پژوهش، کل ابعاد با هم جمع بسته شد و متغیر فرهنگ امنیت اطلاعات به دست آمده در بین آزمودنی

(.5است)جدول 
 مهندسی-های فنیها و پژوهشگاهفرهنگ امنیت اطلاعات کتابخانه پژوهشکده. وضعیت 5جدول 

های آماریشاخص  درصد تجمعی درصد فراوانی فراوانی فرهنگ امنیت اطلاعات  

5/104 میانگین  25 25 15 خیلی کم  

7/51 31 کم  7/76 5/105 میانه    

3/23 14 متوسط  105 نما  100 

824/25 انحراف استاندارد  100 0 0 زیاد  

898/666 واریانس  100 0 0 خیلی زیاد  

     100 60 کل

ها در سطح ضعیف و درصد کتابخانه 6/76فرهنگ امنیت اطلاعات  دهد کهنشان می 5های جدول داده

و  105دهند که میانه و نما حدود نمره های آماری نشان میدرصد در حد متوسط است. شاخص 3/23

 824/25نمره کمتر است. انحراف استاندارد  36است که از حد وسط مقیاس حدود  5/104میانگین 

دهد.ها را از میانگین نشان میآمده که پراکندگی اندک پاسخدستبه

 

ها و پژوهشکدهکتابداران کتابخانه امنیت اطلاعات آیا وضعیت درک، نگرش و رفتار 

سازمانی، سطح گروهی، سطح فردی و بعد تغییر باهم تفاوت های تخصصی در سطح پژوهشگاه

 معناداری دارد؟
، 6شده که مطابق با جدول طرفه استفادهدر ادامه برای پاسخ به این سؤال از آزمون تحلیل واریانس یک

درصد تفاوت معنادار را  99/0و با اطمینان  01/0تر از است و در سطح خطای کوچک F=115/103مقدار 



 93       گرانیو د وندیکول../ .اطلاعات کتابخانه تیفرهنگ امن یابارزی

گفت که بین نمره میانگین درک، نگرش و رفتار امنیت توان درصد اطمینان می 99دهد. بنابراین با نشان می

اطلاعات کتابداران در سطح سازمانی، سطح گروهی، سطح فردی و بعد تغییر تفاوت معناداری وجود دارد.
 

 در چهار بعد اصلی فرهنگ امنیت اطلاعات طرفهک. نتایج آزمون تحلیل واریانس ی6جدول 

ت
ت اطلاعا

گ امنی
 فرهن

 مجموع مجذورات منبع تغییرات
درجه 

 آزادی

میانگین 

 مربعات
 سطح معناداری Fمقدار 

317/19352 واریانس بین گروهی  3 772/6450  

115/103 000/0 گروهیواریانس درون   933/14763  236 559/62  

250/34116 واریانس کل  239  

نتایج  7آزمون شفه استفاده شد. جدول ها از تر و پیگیری تفاوت گروهمنظور تبیین دقیقدر مرحله بعد، به

 دهد.حاصل از این آزمون را نشان می
 

 . آزمون شفه در ارتباط ابعاد فرهنگ امنیت اطلاعات7جدول 

 سطح معناداری خطای معیار هاتفاوت میانگین دیگر ابعاد اصلی ابعاد اصلی

 

 سطح سازمانی

 

 000/0 444/1 233/19 سطح گروهی

 000/0 444/1 300/16 سطح فردی

 000/0 444/1 833/23 بعد تغییر

 سطح گروهی

 000/0 444/1 -233/19 سطح سازمانی

 251/0 444/1 -933/2 سطح فردی

 019/0 444/1 600/4 بعد تغییر

 سطح فردی

 000/0 444/1 -300/16 سطح سازمانی

 251/0 444/1 933/2 سطح گروهی

 000/0 444/1 533/7 بعد تغییر

 تغییربعد 

 000/0 444/1 -833/23 سطح سازمانی

 019/0 444/1 -600/4 سطح گروهی

 000/0 444/1 -533/7 سطح فردی

بیانگر آن است که بین میانگین وضعیت درک و رفتار امنیت کتابداران در سطح سازمانی با سطح  7جدول 

میانگین سطح سازمانی با بعد تغییر در سطح خطای گروهی، میانگین سطح سازمانی با سطح فردی، 

تفاوت معناداری وجود دارد. میانگین سطح گروهی با میانگین سطح فردی در سطح  01/0تر از کوچک

ها نزدیک به هم است. میانگین سطح تفاوت معناداری ندارد و نمره میانگین آن 05/0تر از خطای بزرگ

تفاوت معناداری ندارد؛ در اینجا سطح خطا  05/0تر از ح خطای کوچکگروهی با میانگین بعد تغییر در سط

( است. همچنین میانگین سطح فردی با میانگین بعد تغییر در سطح 6/4کمی بالا و تفاوت میانگین نیز کم )

 تفاوت معناداری دارد. 01/0تر از خطای کوچک

صورت امنیت اطلاعات به ترتیب از کمترین به بیشترین و به میانگین ابعاد اصلی فرهنگ 8در جدول 

ها، میانگین فرهنگ امنیت اطلاعات ها و ترتیب آنشده است. با توجه به مقایسه میانگینصعودی نمایش داده

ها است و در ستون اول قرارگرفته، میانگین سطح گروهی ( کمتر از سایر میانگین13/17تغییر ) بعددر 
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گونه که اشاره شد، میانگین سطح ( در ستون دوم قرارگرفته است. همان67/24طح فردی )( و س73/21)

گروهی و سطح فردی باهم تفاوت معناداری ندارند و بسیار اندک است. بنابراین میانگین هر دو در یک رتبه 

ر ستون سوم ها است و د( است که بیشتر از سایر میانگین97/40گیرند. میانگین سطح سازمانی )قرار می

 گیرد.قرار می
 

 . بررسی تفاوت میانگین ابعاد اصلی فرهنگ امنیت اطلاعات8جدول 

ابعاد اصلی فرهنگ 

 امنیت اطلاعات
 فراوانی

05/0زیرمجموعه آلفا =   

1 2 3 

13/17 60 بعد تغییر    

73/21  60 سطح گروهی   

67/24  60 سطح فردی   

97/40   60 سطح سازمانی  
 

 گیرینتیجه

ها و وهشکدهکتابداران کتابخانه پژدرک، نگرش و رفتار امنیت اطلاعات نتایج این پژوهش نشان داد که  

نتایج های تهران و البرز در سطح سازمانی در سطح مطلوبی قرار ندارد. های فنی مهندسی استانپژوهشگاه

است و ( 2001مارتینز ) شده در پژوهشنتایج ارائهسو با آمده در این بخش از پژوهش حاضر همدستبه

 ای دارد. بیانگر آن است که سطح سازمانی نیاز به توجه و رسیدگی ویژه

عنوان نقطه شروعی برای مشی امنیت اطلاعات بهخطتوان گفت آمده، میدستدر تبیین نتیجه به

صورت مکتوب و با رعایت دو اصل سهولت ید بهشود که باسازی امنیت اطلاعات در سازمان تلقی میپیاده

دسترسی و سهولت استفاده تدوین شود. هدف از تدوین آن انعکاس بهتر اهداف سازمان مادر و کتابخانه 

هایی که در حکم ضمانت اجرایی برای آن هستند، در رویه مشیاست بنابراین باید برای حمایت از هر خط

 15( و چن، رامامورتی و ون1391(، حریری و نظری )1389پور ) ندیارکتابخانه اعمال شوند. پژوهش اسف

 ( نیز بر اهمیت همین موضوع تأکیددارند. 2015)

ای برای شود که هر کتابخانهن به مزیت رقابتی محسوب میمنزله ابزاری برای رسیدزنی بهمحک

المللی جرا را با استانداردهای بینهای در حال اصورت مستمر مقررات و فعالیتدستیابی به این هدف باید به

شدن « هاهترینبهترین ب»ها را با ایده های مشابه مقایسه کند و پس از شناسایی نقاط ضعف آنو کتابخانه

منظور تعیین نیازهای امنیت اطلاعات و ارزیابی خطر در بهبود بخشد. از سوی دیگر، باید برنامه مدونی به

های دارایی بندی اطلاعات وتیم یا مقام مسئول در کتابخانه برای طبقه کتابخانه صورت پذیرد. پس وجود

 اساس اهمیتشان در کتابخانه ضرورت دارد.  اطلاعاتی بر

ی مالی سازی امور حائز اهمیت نیازمند داشتن پشتوانهآخرین بعد سطح سازمانی نیز بودجه است. پیاده

گذاری در ارتباط با مسائل درخور توجه است. در اینجا دیدگاه مطلوب آن است که کتابخانه باید به سرمایه
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گذاری در مسائل امنیتی گذاری برای آینده نگاه کند و مدیران کتابخانه باید سرمایهعنوان سرمایهامنیتی به

 اشند. ی سالانه خود در نظر داشته بریزی بودجهرا در برنامه

ها و کتابداران کتابخانه پژوهشکدهات درک، نگرش و رفتار امنیت اطلاععلاوه نتایج نشان داد که به

نتایج های تهران و البرز در سطح گروهی در وضعیت مطلوبی قرار ندارد. مهندسی استان-های فنیپژوهشگاه

یست. این امر ن( 2001) سط مارتینزی پژوهش صورت گرفته توراستا با یافتهآمده در این بخش همدستبه

ر جامعه نشان از حمایت و پشتیبانی مدیریت و روحیه کاری مبتنی بر اعتماد میان مدیر و کارکنان د

ه و چگونگی ( دارد. ازآنجاکه سطح گروهی بر روی رفتار افراد در گرو2001موردمطالعه پژوهش مارتینز )

ها وهسیار مهم است که در مورد عضویت افراد در گرعملکرد خود گروه متمرکز است، برای مدیران ب

طور مثال گروه، تیم و یا کمیته( و با برقراری اعتماد در محیط کاری سازمان بتوانند گیری کنند )بهتصمیم

 . طور مطلوب عملی نمایندهای سطح سازمانی را بهموضوع

دهنده این سطح به دو بعد تشکیلدر جامعه پژوهش، برای نائل شدن به فرهنگ امنیت اطلاعات باید 

که مدیریت برای نیل به اهداف  توان گفتآمده، میدستدر تبیین نتیجه بهتوجه و رسیدگی شود. 

ریزی، هدایت و کنترل توجه مناسبی به مقوله امنیت دهی، برنامهشده سازمان باید هنگام سازمانتعیین

های ها و تعیین نقشگیری شفاف، اعلام مسئولیتکه با جهتاطلاعات در کتابخانه داشته باشد. از این طریق 

ریزی، دهی، مشخص کردن ملزومات امنیتی موردنیاز در کتابخانه در فرایند برنامهکتابداران در فرایند سازمان

انتقال مسائل مربوط به امنیت اطلاعات مرتبط با نیازهای شغلی کتابداران در فرایند هدایت و بالاخره با 

ت کتابداران متناسب با شرح وظایفشان در اخذ تصمیمات مربوط به مسائل امنیت اطلاعات در فرایند دخال

آمده از پژوهش دستکنترل، موجبات ایجاد فرهنگ امنیت اطلاعات مطلوب را فراهم نماید که نتایج به

ادامه باید گفت که ( نیز تأکید بر اهمیت آن دارد. در 2011) 16لسا و ( و جبراسیلاس1391زاده ) عاشوری

کارگیری مسائل مربوط به امنیت اطلاعات کاری به دلیل عدم وجود اعتماد در فضای کاری در کتابخانه، به

های فردی کتابداران در کتابخانه اشاره دارد که سطح فردی به جنبه مشکل است و تأثیر منفی بر آن دارد.

های شخصی مانند سن و یا بیانگر خصوصیات و ویژگیتواند به دودسته تقسیم شوند؛ یکی ها میاین جنبه

های هر فرد ها و نگرشها و خصوصیات شخصیتی، چارچوب عاطفی، ارزشوضعیت تأهل و دیگری به جنبه

درک، نگرش و رفتار امنیت اطلاعات نتایج نشان داد که اشاره دارد که در اینجا مورد دوم موردبررسی است. 

های تهران و البرز در سطح فردی در مهندسی استان-های فنیها و پژوهشگاهدهکتابداران کتابخانه پژوهشک

( با 2001شود که نتایج حاصل از پژوهش مارتینز )قبول ارزیابی میوضعیت نامطلوبی قرار دارد و غیرقابل

هی آمده در این بخش از پژوهش نشان از سطح پایین آگادستبه سو نیست. نتیجهنتیجه پژوهش حاضر هم

های لازم باشد؛ زیرا تا اطلاعی داده تواند متأثر از کمبود آموزشدر میان کتابداران دارد. آگاهی پایین می

توان گفت، داشتن درک مناسب از اهمیت اجرای الزامات که میطوریآید. بهنشود، آگاهی به دست نمی

کتابداران در کتابخانه مستلزم داشتن تأثیر اصول امنیت اطلاعات و ارتباط آن با وظیفه کاری امنیتی و 

 زاده، کریمهای حسنآمده از پژوهشدسترو نتایج بهآگاهی کافی درباره مفهوم امنیت اطلاعات است. ازاین
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( نیز بر 2015و چن، رامامورتی و ون ) (2011جبراسیلاس و لسا )( و 1390مقدم و جهانگیری ) زادگان

وجدان کاری و  های والای انسانی،ر، تا زمانی که کتابداران ارزشاز طرفی دیگ .موضوع تأکیددارند این

به کار  مربوط به امنیت اطلاعات مسائلداری، درستکاری و تقید، اعتماد و... را در پذیری، امانتمسئولیت

و آمده از پژوهش دستپذیرد. نتایج بهدرستی صورت نمینبندند، حمایت از عوامل سطح سازمانی به

 راستا با همین موضوع است. نیز هم (2011س و لسا )جبراسیلا

ابخانه کتابداران کتبخشی دیگر از نتایج پژوهش نشان داد که درک، نگرش و رفتار امنیت اطلاعات 

های تهران و البرز در بعد تغییر در وضعیت مطلوبی مهندسی استان-های فنیها و پژوهشگاهپژوهشکده

ر راستای حصول امنیت اطلاعات، دها باید که کتابخانه توان گفتآمده میدستبهنیست. در تبیین نتیجه 

ها های اجرایی به وجود آورند. در همین راستا، آنرات تدریجی در برنامهکارگیری ملزومات امنیتی، تغییبا به

انی مسئولیت ازمهای فردی کتابداران برآیند. مدیریت هر کتابخانه یا سباید درصدد تغییر برخی از جنبه

فردی، تغییرات  اعمال این تغییرات را بر عهده دارد. کتابداران باید با تقویت ابعاد فرعی موجود در سطح

به کار ببندند. این تغییرات  های کاری خودای مثبت پذیرفته و در امور و فعالیتشده را به شیوهاعمال

 یابد.ها و مصنوعات کتابداران تجلی میرزشسازمانی یعنی مفروضات، اتدریج در سه سطح فرهنگبه

آید حساب میفرض اصلی در چرخه مدیریت فرهنگ امنیت اطلاعات بهعنوان یک پیشعامل تغییر به

)2010Veiga & Eloff, (و مقایسه آن با نتایج  (2010) 17. مطابق با چارچوب پیشنهادی ویگا و ایلاف

عنوان عامل های جامعه پژوهش بهگفت که مدیران کتابخانه توانآمده در این بخش از پژوهش میدستبه

مراتب آمده در پژوهش حاضر بهدستنتایج بهاند. همچنین کننده این بعد توجهی به این مهم نداشتههدایت

( است که بیانگر آن است که هر 2001آمده در پژوهش مارتینز )دستتری نسبت به نتایج بهدر سطح پایین

خور توجه و رسیدگی مدیران و استقبال کارکنان از پذیرش و همکاری در اعمال تغییرات دو جامعه در

 هستند.

فرهنگ امنیت های معرف وضعیت درک، نگرش و رفتار امنیت اطلاعات کتابداران درمجموع گویه

البرز  های تهران ومهندسی مستقر در استان-های فنیها و پژوهشگاهاطلاعات حاکم بر کتابخانه پژوهشکده

های مرتبط توان دریافت که پژوهششده، میهای انجامدر وضعیت نامطلوبی قرار دارد. با نگاهی بر پژوهش

ها مبتنی بر بسط مبانی نظری و برخی دیگر مبتنی بر بررسی گیرند. برخی پژوهشدر دودسته قرار می

(، منجر به ارائه 2012) 18نتایج حاصل از پژوهش سازیلی شاهیبی و همکاران وضعیت موجود هستند.

است.  شدهاشارهها، در قالب ابعاد فرعی به آن لیوتعدجرحی باکمیی شد که در پژوهش حاضر نیز هامؤلفه

 ( نهفته است. 2001سو و در مدل فرهنگ امنیت اطلاعات مارتینز )های این پژوهش هم، یافتهجهیدرنت

امل انسانی، با نتایج پژوهش حریری و نظری ی نتایج پژوهش حاضر در تأکید بر اهمیت عطورکلبه

سو هم (2016) 20فلورس و اکستد و (2015) 19و ژانگ یتانگ، ل و( 2011جبراسیلاس و لسا ) و( 1391)
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 (1395)پور و آرین( 2001مارتینز )امنیت اطلاعات در پژوهش بر این موضوع تأکید دارد. وضعیت فرهنگ  و

  مراتب در وضعیت بهتری نسبت به پژوهش قرار دارد.در وضعیت متوسط ولی به

تفاوت معنادار میزان درک، نگرش و رفتار امنیت اطلاعات افزون بر موارد یادشده، مشاهده شد که 

( 3( سطح گروهی و سطح فردی 2( سطح سازمانی؛ 1: اند ازبه ترتیب نزولی عبارتابعاد اصلی کتابداران در 

توان چنین استنباط کرد که درک، نگرش و رفتار امنیت اطلاعات کتابداران در د تغییر. بر این اساس میبع

تواند ای میسطح سازمانی نسبت به دیگر ابعاد از قوت بیشتری برخوردار است. ازجمله دلایل چنین یافته

عنوان زنی بهیل خطر و محکمشی، بودجه، تحلاین باشد که ابعاد فرعی موجود در ابعاد اصلی مانند خط

آیند. همچنین وضعیت درک، نگرش و رفتار امنیت حساب میای بهاجرا در هر کتابخانهو قابل ابعاد ملموس

توان ای میاطلاعات کتابداران در سطح گروهی و سطح فردی باهم تفاوتی ندارد. در تبیین چنین یافته

ین دو سطح هستند. درنهایت، بعد تغییر در رتبه آخر قرار ی ادهندهتشکیل« افراد»چنین تحلیل کرد که 

های اجرایی و عملیاتی کتابخانه تواند به عملکرد نامحسوس و ضعیف تغییرات در برنامهگیرد. این رتبه میمی

 های فردی کتابداران در راستای تحقق اهدافشان اشاره داشته باشد.یا تلاش ضعیف کتابخانه در تغییر جنبه

آمده از آزمون تعقیبی شفه نشان داد که وضعیت درک، نگرش و رفتار امنیت اطلاعات دستبهنتیجه 

دو باهم تفاوت معناداری دارد. تنها این تفاوت در سطح گروهی و سطح فردی، کتابداران در کلیه ابعاد، دوبه

احراز تفاوت که  توان چنین استنباط کرددرمجموع میهمچنین سطح گروهی و بعد تغییر معنادار نیست. 

معناداری درک، نگرش و رفتار امنیت اطلاعات کتابداران در سطح سازمانی با سطح گروهی و سطح فردی 

زنی، ها، محکمشی و رویهکه خططوریی این بعد با دیگر ابعاد است. بهدهندهمؤید ماهیت ابعاد تشکیل

شوند که عنوان ابزار محسوب میجنس بههایی هستند که به لحاظ ماهیت و تحلیل خطر و بودجه مؤلفه

کنند. عدم تفاوت معناداری درک، نگرش و رفتار ها را نمایان و اهداف سازمان را منعکس میاندازچشم

ی این ابعاد اشاره دهندههای تشکیلامنیت اطلاعات کتابداران بین سطح گروهی با سطح فردی به نوع مؤلفه

آفرینان در سطح گروهی و سطح فردی متشکل از کتابداران و مدیرانی هستند نقشدارد؛ به این صورت که 

های فرد های موجود در این سطوح نیز بر ویژگیکنند. نوع مؤلفههای سطح سازمانی را اجرا میکه مؤلفه

انتظار تأکید دارد. بنابراین این نتیجه چندان هم دور از « حضور در گروه»و « های فردیجنبه»در دو بعد 

 نیست.

تغییر عامل مهمی است که پس از هر ارزیابی، با شناسایی نقاط قوت و ضعف در ابعاد موردبررسی، باید 

برای بهبود آن اقدام شود. تفاوت درک، نگرش و رفتار امنیت اطلاعات کتابداران در ابعاد تغییر، سطح 

فردی دارد. از طرفی عدم تفاوت معناداری سازمانی و سطح فردی نشان از پویایی ابعاد سطح سازمانی و سطح 

درک، نگرش و رفتار امنیت اطلاعات کتابداران نسبت به بعد تغییر با سطح گروهی نشان از ایستایی سطح 

توان با اعمال مستمر و مدون تغییر در سطح گروهی تأثیر به سزایی در ایجاد فرهنگ گروهی دارد که می

 ها داشت.امنیت اطلاعات مطلوب در کتابخانه
 

 پیشنهادهای پژوهش
 شود:های پژوهش ارائه میکارهای پیشنهادی برگرفته از یافتهعنوان راهموارد زیر به
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 مشی باید به عوامل مشی امنیت اطلاعات مکتوب نیاز دارد که در تدوین خطکتابخانه به یک خط

هایی برای زم است رویهکارگیری توجه ویژه داشت. به همین منظور لاسهولت دسترسی و سهولت به

مشی و کارگیری خطهایی برای آموزش بهمشی در کتابخانه اجرا و برنامهحمایت از این خط

 رسانی تدوین و اجرا شوند.آگاهی

 رو طور مستمر سنجید. ازاینهایی در نظر گرفته شود تا امنیت اطلاعات را بهدر کتابخانه باید رویه

های اطلاعاتی در کتابخانه را نادیده برای تحلیل خطر از دارایی نباید وجود شخص یا مقام مسئول

 گرفت.

 دهی، هدایت و کنترل در امنیت اطلاعات به پیشبرد اهداف سازمان ، سازمانریزیمدیریت باید با برنامه

های اجرایی و عملیاتی در رو اعمال تغییرات سازنده در برنامهمادر و کتابخانه توجه نشان دهد. ازاین

طور مرتب بررسی صورت مدون در دستور کار قرارگرفته و بهبایستی بهجهت ایجاد امنیت اطلاعات می

 و مدیریت شوند. 

 شود های اثربخش در امنیت اطلاعات و اهمیت آن، پیشنهاد میدر راستای آگاهی کتابداران از مؤلفه

 شناسی گنجانده شود.رشته علم اطلاعات و دانش های درسیمطالب مرتبط در متون و سرفصل
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Abstract  
Review on internal researches shows that so far no structured study was conducted with 

the focus on an information security culture model. That means until now, no research 

examined perception, attitude and behavior of information security culture of librarians. 

According to the purpose, this study for the first time localizes an information security 

culture model in Iran. The purpose of the study was to evaluate the Information Security 

Culture of Specialized Institution libraries in the Field of Engineering in Tehran & 

Alborz. This applied research conducted in a analytical and descriptive survey 

approach. Applying non-probability sampling, the research included 19 Engineering 

Research Institutes in Tehran and Alborz province and all librarians working in the 

library of those institutions were studied. Data were collected by a researcher-made 

questionnaire based on Martins Information Security Culture Model in 2001. Data 

analyzed by using Descriptive Statistics such as Indicator of Central Tendency, 

Scattering Parameters and Analytical Statistics Method including One-way Analysis of 

Variance. The results indicated that the level of information security culture in studied 

libraries was weak (%76.7). On the other hand, the average perception, attitude and 

behavior of the librarians in the main dimensions of information security culture, i.e., 

in the Organizational Level was middle (%40.97), in the Group Level (%21.73), in the 

Individual Level (%24.67) and Change (%17.13) were weak. Moreover, sub-

dimensions, namely Policy and Procedures (%15.78), Risk Analysis (%11.82), 

Benchmarking (%8.07), Budget (%5.3), Management (%12.18), Trust (%9.55), 

Awareness (%18.13) and Ethical Conduct (%6.53) were at low level. The current status 

of information security culture of libraries of research institutes was poorly evaluated. 

Furthermore, the status of perception, attitude and behavior of librarians regarding 

information security culture in the main dimensions and sub-dimensions were weak.  
 
Keywords: Information, Security, Information Security, Organizational Culture, 

Information Security Culture, Special Library 
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