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قسمت  ها و الکترونیکی شدنهای اطلاعاتی در سازمانکارگیری سیستمبا توجه به گسترش روزافزون بهچکیده: 

ن ای است. هابسیاری از سازمانبرای  یبزرگچالش  امنیت اطلاعات خطرات مربوط بهها، اعظم اطلاعات سازمان

داشته پی  مالی سنگین درهای و آسیبسازمان  اعتبار ، از دست دادنازجمله یوخیم عواقب ممکن است خطرات

 هازمانبسیاری از ساست. های اطلاعاتی در حال افزایش اهای امنیتی سیستمدهند آسیبباشد. آمارها نشان می

 ایهسرمایه نندتواهمین کارکنان میاما  ،گیرنددر نظر می امنیت اطلاعات ترین حلقه درضعیفرا خود  رکنانکا

های پیشین نشان از عدم بررسی پژوهش .ی باشنداطلاعاتهای سیستمخطر امنیت  کاهش در تلاش برای یبزرگ

 ژوهش حاضرپرو هدف از در ایران دارد. ازاینهای اطلاعاتی از جنبه انسانی آن توجه کافی به موضوع امنیت سیستم

منظور ت. بههای اطلاعاتی در سازمان اسهای امنیت سیستمبررسی عوامل مؤثر بر پیروی کارکنان از سیاست

منیت شده در زمینه اریزیشناسایی این عوامل مدل پژوهش بر پایه مدل بالگارکیو که بر مبنای نظریه رفتار برنامه

سازمان  5ن نفر )شامل کارکنا 221یافته و مورد آزمون قرار گرفت. بدین منظور لاعاتی است، توسعههای اطسیستم

یابی  ریق مدلطها از ها، فرضیهآوری دادهمختلف( به روش نسبتی انتخاب و مورد پرسش واقع شدند. پس از جمع

بت به ارآمدی برای پیروی و نگرش نساد خودکدنتایج نشان  وتحلیل قرار گرفتند.یهتجزمورد معادلات ساختاری 

بین بیشترین یندراهای امنیت اطلاعات تأثیر دارد که نگرش نسبت به پیروی یاستسپیروی بر تمایل به پیروی از 

 تأثیر را دارد.
 پیروی. طلاعات،های اطلاعاتی، سیاست امنیت اآگاهی از امنیت اطلاعات، امنیت اطلاعات، سیستم :هاکلیدواژه
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 مقدمه

های ها در سراسر جهان در عصر حاضر است. امنیت سیستمای حیاتی برای سازمانامنیت اطلاعات مسئله

دهد در بیشتر ها نشان میشود. بررسیاطلاعاتی شامل دو بعد فناوری و افراد )عوامل انسانی( می

و رویکرد فنی وجود  های اطلاعاتی صورت گرفته؛ یک نوع دیدهایی که در زمینه امنیت سیستمپژوهش

های مدیران ها توافق دارند که یکی از اولویت(. امروزه سازمان1: 1388داشته است )الهی و همکاران، 

های مبتنی حل(. ازآنجاکه راه1،2009رانزباسم و میترا) عالی، افزایش امنیت منابع فناوری و اطلاعات است

ها برای امنیت اطلاعات کمک کنند، بنابراین معمولاً سازمان توانند به بهبوداند که میبر فناوری نشان داده

رغم این واقعیت کنند. علیهای فنی آغاز میحلهای اطلاعاتی کار را با راهمقابله با چالش امنیت سیستم

های مبتنی بر فناوری هستند، اما شواهد حلگذاری در راهای در حال سرمایهطور فزایندهها بهکه سازمان

بنابراین رشد حوادث  دهد که حوادث مربوط به امنیت اطلاعات هنوز در حال افزایش است؛ن مینشا

گذاری در منابع سازمانی و فردی و منابع امنیتی حاکی است که افزایش امنیت اطلاعات صرفاً با سرمایه

 (.b2010:1، 2فناوری به دست نخواهد آمد )بالگارکیو و همکاران

ر ایران عاتی دهای اطلارسد بحث امنیت سیستمحوزه امنیت اطلاعات، به نظر می با توجه به جدید بودن

ای را بر های لازمهای محدودی هستند که زیرساختچندان موردتوجه قرار نگرفته و در عمل سازمان

 اطلاعاتی منابع زا بنابراین، حفاظت اند؛های اطلاعاتی در سازمان خود فراهم آوردهتأمین امنیت سیستم

 ضروری و حیاتی بسیار سازمان امری وهم در مورد اعضای اطلاعاتی هایسیستم سازمان هم در زمینه

همکاران،  شود )الهی وشامل می انسانی را هم عوامل و فناوری هم اطلاعاتی هایسیستم است. امنیت

1388 :2). 

های امنیت از سیاستبسیاری از نقض امنیت اطلاعات در محل کار، ناشی از عدم پیروی کارکنان 

درصد از حملات کامپیوتری به شکل  78دهند که های اخیر نشان میاطلاعات در سازمان است. بررسی

(. بر اساس 2005:3، 3شوند )چان و همکارانها ظاهر میشده در پیوست ایمیلهای جاسازیویروس

آمریکایی قربانی سرقت  میلیون 9، 2005، در سال 4های مؤسسه استراتژی و پژوهش جاولینپژوهش

دهد که تعداد قربانیان اند. همچنین آمار نشان میدیدهمیلیارد دلار زیان 556اند و درمجموع هویت شده

 (.2012، 5یافته است )بانگ و همکارانافزایش 2009درصد در سال  12متحده سرقت هویت در ایالات

های از آسیب «ها، نه صدها میلیارد دلارده»گزارش داده است که  (p. xxiii ,2005) سازمان ملل متحد

شدن امنیت اطلاعات است )دارسی و  سالانه اقتصادی در سراسر جهان ناشی از به خطر انداخته

ها و درصد های اطلاعاتی سازمانهای وارده به سیستم(. در ایران آمار دقیقی از خسارت6،2009:1همکاران

                                                           
1 Ransbotham & Mitra 
2 Bulgurcu et al 
3 Chan et al 
4 Javelin Strategy & Research 
5 Bang et al 
6 D'Arcy et al 



 95 زمستان. 5، شماره 2 مديريت اطلاعات/ دوره                                                               104

 «سایمنتک»اما برای نمونه بر اساس اطلاعاتی که شرکت  ها در دسترس نیست؛آلودگی این سیستم

 ای که به ویروس خطرناک استاکس نترایانه هایدرصد از سیستم 60منتشر کرده است در حدود 

(Stuxnet )های ایرانی شدیداً نیازمند دهد سازماناند در ایران قرار دارند. این وضعیت نشان میشدهآلوده

ها اسناد به همین دلیل سازمان (.1393)جهان نیوز،  های اطلاعاتی خود هستندتأمین امنیت سیستم

ها باید برای که آنهایی به کارکنان مبنی بر اینبرای ارائه دستورالعملهای امنیت اطلاعات را سیاست

را ایجاد  هایی در این راستا دارندکارهایی را انجام دهند و چه مسئولیتیابی به امنیت اطلاعات چهدست

ها بسیار حیاتی است )بالگارکیو و بنابراین درک رفتار پیروی کارکنان برای سازمان اند؛کرده

 . (b2010اران،همک

های سیاست درنتیجه مسئله پژوهش حاضر شناسایی و بررسی عوامل مؤثر بر پیروی کارکنان از

س از پرگان و بدین منظور مدل پژوهش با نظرخواهی از خب های اطلاعاتی در سازمان است.امنیت سیستم

( 2009ران )بالگارکیو و همکا( و مدل b2010( و )a2010ترکیب و تعدیل مدل بالگارکیو و همکاران )

 شده است.ارائه

 

 چارچوب نظری پژوهش

 هاأثیرگذار بر رفتار انسانکننده عوامل تهای بررسیمروری بر نظريه

 نظريه عمل منطقی
کند. نظریه عمل منطقی بر این پندار بینی می، تمایل فرد برای انجام رفتار را پیش1نظریه عمل منطقی

بینی دیگر تمایل رفتاری، رفتار را پیشعبارتشود و بهتمایل رفتاری او تعیین میاست که رفتار فرد با 

کند. تمایل رفتاری نیز تابع دو عامل است؛ نگرش نسبت به رفتار و هنجارهای ذهنی )مادن و می

-های امنیت سیستمدر اینجا پیروی از سیاست)(. تمایل رفتاری برای انجام یک رفتار 1992، 2همکاران

وسیله نگرش شخص نسبت به پیروی و هنجارهای ذهنی در مورد صورت مشترک بهی اطلاعاتی(، بهها

 شود.رفتار تعیین می

 

 شدهريزینظريه رفتار برنامه
که فرد تمایل انجام کند؛ مشروط بر اینبینی میوقوع یک رفتار ویژه را پیش 3شدهریزینظریه رفتار برنامه

این مدل، تمایل انجام یک رفتار توسط سه عامل نگرش نسبت به رفتار، آن را داشته باشد. طبق 

 شود.بینی میهنجارهای ذهنی و کنترل رفتاری درک شده، پیش

                                                           
1 Theory of Reasoned Action (TRA) 
2 Madden et al 
3 Theory of Planned Behavior (TPB) 
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سازه باورهای  ارزشیابی مثبت یا منفی در مورد انجام یک رفتار است که از دو زیر 1نگرش نسبت به رفتار

، 2شده است )شارماشود، تشکیلگرش نسبت به رفتار میرفتاری و ارزیابی نتایج رفتار که باعث حصول ن

2010.) 

به فشار اجتماعی درک شده توسط افراد برای انجام یا عدم انجام رفتار اشاره دارد.  3هنجارهای ذهنی

ها برای پذیرش رفتار، متأثر از کنند و تمایل آنافراد غالباً بر مبنای ادراکشان از تصور دیگران، عمل می

ضرب باورهای ها دارند. در این نظریه هنجار ذهنی فرد، حاصلست که ارتباطات نزدیکی با آنافرادی ا

 (.1390براتی و همکاران، )هنجاری در انگیزه پیروی برای انجام رفتار باوجوداین انتظارات است 

نجام که عدم انجام یا اعبارت است از مقداری از احساس فرد در مورد این 4کنترل رفتاری درک شده

یک رفتار تا چه حد تحت کنترل ارادی وی است. عوامل کنترل شامل عوامل داخلی و خارجی است. 

ها، اطلاعات و احساسات است و در ها، تواناییعوامل داخلی مربوط به شخص فرد بوده و شامل مهارت

همکاران،  شده است )طاووسی وبررسی عوامل خارجی به عواملی همچون عوامل محیطی یا شغلی اشاره

1388.) 
 

 نظريه انتخاب عقلايی
ها و مزایای کند که شخص چگونه با ایجاد تعادل بین هزینه، استدلال می5نظریه انتخاب عقلایی

های گیری عقلایی، یک فرد ابتدا جایگزیندر تصمیم .(2002، 6گیرد )مک کارتیهایش تصمیم میانتخاب

گیرد )پاترنوستر و نتایج هر مرحله از کار را در نظر میترین کند و سپس محتملکار را مشخص می

تواند با هزینه یا سود بسته به دهند، هر نتیجه می(. ازآنجاکه افراد به نتایج اولویت می2009، 7پوگارسکی

(. طبق نظریه انتخاب عقلایی، 2002کند درک شود )مک کارتی، که چقدر رضایت برای فرد ایجاد میاین

ها نتایجی را در پی دارد، فرد های متنوعی دارند که هرکدام از آنگیری راهاد برای تصمیمزمانی که افر

 .(2003، 8راهی را انتخاب خواهد کرد که بهترین پیامد را برایش داشته باشد )الفرز و همکاران

 

 نظريه مبادله اجتماعی
ها همچون یک دادوستد آمده است روابط کارکنان با رهبرانشان در سازمان 9در نظریه مبادله اجتماعی

غیررسمی بر طبق یک قرارداد روانی است. زمانی که سازمان توقعات و انتظارات کارکنان را برآورده سازد، 

                                                           
1 Attitude 
2 Sharma  
3 Subjective Norms 
4 Perceived Behavioral Control (PBC) 
5 Rational Choice Theory (RCT) 
6 McCarthy 
7 Paternoster & Pogarsky 
8 Elffers et al 
9 Social Exchange Theory (SET) 
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نظریه  بر( با تکیه2000) 1ستراف و باونکارکنان نیز انتظارات و توقعات سازمان را برآورده خواهند کرد. اُ

ها و عملکرد های مدیریت منابع انسانی، نگرشهایی در مورد ارتباطات میان رویهمبادله اجتماعی، فرضیه

ها ها مطرح کردند که اقدامات منابع انسانی توسط نگرش نیروی کار و آنچه بر انتظارات آنارائه دادند. آن

 .کنددراک و انتظارات کارکنان را منعکس میها و رفتار کارکنان اگیرد. نگرشگذارد، شکل میتأثیر می

 

 پیشینه تجربی پژوهش
 یابی پرمایگیارائه یک چارچوب مفهومی برای ارز»( در پژوهشی تحت عنوان 1391زاده و همکاران )حسن

دف هداختند. ران پربه ارزیابی آگاهی از امنیت اطلاعات کارب« و آموزش آگاهی از امنیت اطلاعات کاربران

ن ت کاربراطلاعااش، ارائه یک چارچوب مفهومی برای ارزیابی پرمایگی و آموزش آگاهی از امنیت این پژوه

تار و رف است. در این پژوهش همچنین میزان سطح آگاهی از امنیت اطلاعات در سه سطح دانش، نگرش

 ه است.گرفتمورد ارزیابی قرار گرفت. این پژوهش به لحاظ گردآوری اطلاعات به روش پیمایشی انجام

ارائه چارچوبی برای عوامل انسانی مرتبط در »( در پژوهشی تحت عنوان 1388الهی و همکاران )

های امروزی، یک مدل با در نظر گرفتن اهمیت امنیت، برای سازمان« های اطلاعاتیامنیت سیستم

ف این پژوهش، های اطلاعاتی ارائه کردند. هدمدیریتی برای بررسی نقش عوامل انسانی در امنیت سیستم

مدیریتی حیاتی و اساسی مؤثر بر اثربخشی امنیت  2هایسازی سازهطور خاص شناسایی و مدلبه

 های اطلاعاتی است.سیستم

ارچه رفتاری برای پیروی از یک مدل یکپ»( در پژوهشی تحت عنوان 2014) 3کیم و همکاران

های امنیت اطلاعات را سیاستعوامل مؤثر بر پیروی کارکنان از « های امنیت اطلاعاتسیاست

موردبررسی قراردادند. در این پژوهش تأثیر عواملی مانند نگرش، خودکارآمدی، باورهای اصولی و باورها در 

های اطلاعاتی موردبررسی قرار های امنیت سیستمهای پیروی بر تمایل به پیروی از سیاستمورد هزینه

 گرفت.

های امنیت تبعیت کارکنان از سیاست»تحت عنوان  ( در پژوهشی2014) 4سیپونن و همکاران

های امنیت اطلاعات را عوامل مؤثر بر پیروی کارکنان از سیاست« اطلاعات: یک مطالعه اکتشافی

های امنیت ها یک نظریه جدید ارائه دادند که تبعیت کارکنان از سیاستموردبررسی قراردادند. آن

هایی چون نظریه حمایت انگیزش، نظریه عمل ن مدل از نظریهدهد. در توسعه ایاطلاعات را توضیح می

شده است. در این پژوهش هفت عامل که بر تمایل به پیروی از منطقی و نظریه ارزیابی شناختی استفاده

 های امنیت اطلاعات تأثیرگذار هستند موردبررسی قرارگرفته است.سیاست

                                                           
1 Ostroff & Bowen 
2 Constructs 
3 Kim & et al 
4 Siponen & et al 
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های امنیت اطلاعات: یک پیروی از سیاست»نوان ای تحت ع( در مقاله2013) 1کاجتازی و بالگارکیو

های امنیت اطلاعات به بررسی عوامل مؤثر بر پیروی کارکنان از سیاست« مطالعه تجربی برافزایش تعهد

های در سازمان پرداختند. هدف این پژوهش تسهیل فهم نگرش کارکنان نسبت به پیروی از سیاست

ها است. در این پژوهش سه عامل موانع کاری، عدم تقارن امنیت اطلاعات از طریق افزایش تعهد آن

اطلاعات و ایمنی منابع نقش میانجی را در توضیح نگرش نسبت به پیروی دارند. در این پژوهش آگاهی از 

 عنوان یک متغیر مستقل از طریق متغیرهای میانجی تأثیر غیرمستقیم بر نگرش دارد.امنیت اطلاعات به

های ترغیب به پیروی از امنیت سیستم»( تحت عنوان 2012) 2س و همکاراندر پژوهشی دیگر از ون

های امنیت عوامل مؤثر بر پیروی کارکنان از سیاست« اطلاعاتی: بینشی از عادت و نظریه انگیزه حمایت

های اطلاعاتی در سازمان موردبررسی قرار گرفت. در این پژوهش با استفاده از نظریه انگیزه سیستم

های امنیت اطلاعات ثیر متغیرهای مختلف ازجمله خودکارآمدی بر تمایل به پیروی از سیاستحمایت تأ

 موردبررسی قرار گرفت.

لاعات: یک های امنیت اطپیروی از سیاست»( در پژوهشی تحت عنوان a2010) بالگارکیو و همکاران

ی پیروی ی برابه ارائه مدل« مطالعه موردی از باورهای مبتنی بر عقلانیت و آگاهی از امنیت اطلاعات

ترش ژوهش گسهای اطلاعاتی در سازمان پرداختند. هدف از این پهای امنیت سیستمکارکنان از سیاست

 ر عقلانیتوسیله شناسایی عوامل مبتنی بهای امنیت اطلاعات بهدانش در مورد پیروی کارکنان از سیاست

شده ریزیرنامهتار بهمچنین با استفاده از نظریه رف برگرفته از نظریه انتخاب عقلایی است. در این پژوهش

 شده است.مدل پژوهش ارائه

منیت اهای کیفیت و عدالت سیاست»( در پژوهشی دیگر با عنوان b2010بالگارکیو و همکاران )

-یاستسهای تأثیر ویژگی« عنوان نیازی از امنیت کارکنان در محل کار: یک پژوهش تجربیاطلاعات به

ل ش دو عامپژوه ت اطلاعات بر پیروی کارکنان از امنیت در محیط کار را بررسی کردند. در اینهای امنی

فیت ت و کیاین دو عامل عدالکه برای پیروی از امنیت توسط کارکنان موردنیاز است، پیشنهاد شد. 

 شود.های امنیت اطلاعات را شامل میسیاست

رفتارهای مشوق امنیت اطلاعات در سازمان: نقش »( در پژوهشی با عنوان 2009) 3هراث و رائو

ها، فشارها و اثربخشی درک مدلی نظری مبتنی بر اثرات جریمه« ها، فشارها و اثربخشی درک شدهجریمه

های شده از رفتار کارکنان را توسعه داده و آزمایش کردند که باعث افزایش پیروی کارکنان از سیاست

 گردد.امنیت اطلاعات می

نقش آگاهی از امنیت اطلاعات و عدالت درک »( در پژوهشی تحت عنوان 2009رکیو و همکاران )بالگا

با استفاده از دو عامل اساسی آگاهی از امنیت اطلاعات و « های امنیت اطلاعاتشده بر پیروی از سیاست

                                                           
1 Kajtazi & Bulgurcu 
2 Vance & et al 
3 Herath & Rao 



 95 زمستان. 5، شماره 2 مديريت اطلاعات/ دوره                                                               108

وب این پژوهش های امنیت اطلاعات پرداختند. چارچعدالت به ارائه مدلی برای پیروی کارکنان از سیاست

 شده است.ریزیاساس نظریه رفتار برنامه بر

های رفتار کارکنان نسبت به پیروی از سیاست»( در پژوهشی تحت عنوان 2007) 1پاهنیلا و همکاران

های های امنیت سیستمبا ارائه مدلی شامل عواملی که پیروی از سیاست« های اطلاعاتیامنیت سیستم

دهد، به بررسی این موضوع پرداختند. هدف از این پژوهش توضیح می اطلاعاتی توسط کارکنان را

های های امنیت سیستمها از سیاستپیشنهاد مدلی برای نشان دادن این است که چرا کارکنان در سازمان

های اطلاعاتی های امنیت سیستمکنند و چه عواملی بر پیروی کارکنان از سیاستاطلاعاتی پیروی نمی

 مؤثر است.

وی از های خارجی و داخلی بر تمایل به پیرر این پژوهش دودسته از متغیرها شامل انگیزشد

ت مل: شدها )شاهای خارجی خود به دودسته جریمههای امنیت اطلاعات اثرگذار است. انگیزشسیاست

شود. یمقسیم تجریمه و قطعیت بازرسی( و فشارهای اجتماعی )شامل: باورهای اصولی و رفتار همکاران( 

 باشند.های داخلی شامل اثربخشی درک شده میانگیزه

: ارتباط ادراکات از امنیت اطلاعات در محل کار»( با عنوان 2005در پژوهشی چان و همکاران )

امنیت  هایستعوامل اجتماعی مؤثر بر پیروی کارکنان از سیا« شرایط امنیت اطلاعات با رفتار پیروی

ت را های امنیت اطلاعاپژوهش اثر خودکارآمدی بر پیروی از سیاست اطلاعات را بررسی کردند. این

 یافته استسعهاساس مفاهیم منطبق با ادبیات امنیت تو موردبررسی قرار داده است. مدل این پژوهش بر

 مانی و همشده است. در این پژوهش هم عوامل سازکه برای شرح رفتار سالم کارکنان در سازمان استفاده

ژوهش به پشده در این مؤثر بر پیروی موردبررسی قرارگرفته است. عامل فردی در نظر گرفته عوامل فردی

 نام خودکارآمدی مطابق با پژوهش حاضر است.

 

 توسعه مدل پژوهش
های امنیت اطلاعات، در این مرور ادبیات صورت گرفته در زمینه تمایل به پیروی از سیاستتوجه به با

ط منطقی ( و با توجه به سایر روابb2010( و )a2010بالگارکیو و همکاران )بخش با توجه به مدل 

 شود.های مشابه در این زمینه به توسعه مدل پژوهش پرداخته میشده از پژوهشاستخراج

 

 های امنیت اطلاعاتتمايل به پیروی از سیاست
مل انسانی در رابطه با امنیت های عواکنند که خط اصلی از پژوهش( ذکر می2010بالگارکیو و همکاران )

های امنیت ها از سیاستاطلاعات، پیدا کردن عواملی است که مرتبط با رفتار کارکنان و پیروی آن

تواند موجب به خطر افتادن ها، خطاها، عادات نامناسب و جهل افراد میاطلاعات در سازمان است. اشتباه

                                                           
1 Pahnila & et al 
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ترین عامل به این نکته توجه کرد که پیروی کارکنان مهمبنابراین باید  امنیت اطلاعات در سازمان گردد؛

 های اطلاعاتی در سازمان است.در امنیت سیستم

های امنیت اطلاعات، قصد کارکنان برای حفاظت از منابع فناوری منظور از تمایل به پیروی از سیاست

ارکیو و همکاران، ؛ بالگ1991، 1و اطلاعات سازمان خویش در برابر نقض بالقوه امنیت است )آجزن

a2010شده، تمایل ریزی(. طبق نظریه رفتار برنامه2007؛ پاهنیلا و همکاران، 1975، 2بن و آجزن؛ فیش

فرد نتیجه تأثیر نگرش افراد نسبت به رفتار را  به پیروی، باورهایی هستند که با توجه به احتمالات ذهنی

 دهد.نشان می
 

 باورهای اصولی
های امنیت اطلاعات سیاست الزامات از مورد پیروی در درک شده کارکنان اجتماعی باورهای اصولی فشار

(. باورهای اصولی همان 1975بن و آجزن، ؛ فیش1991است )آجزن،  رفتاری انتظارات از است که ناشی

ا گیرد که رفتاری ردهد و فرد تصمیم میبایدها و نبایدهایی است که رفتار افراد را تحت تأثیر قرار می

(. زمانی که فرد قصد انجام کاری را دارد به رفتار دیگران 2003:166، 3بن و وایزرانجام دهد یا ندهد )فیش

 (.2008، 4دهد که اکثر افراد آن را بپذیرند )گلانز و همکارانکند. فرد رفتاری را انجام میرجوع می

ا عدم ینجام اتأثیر مهمی بر  بنابراین عضویت در یک محیط اجتماعی یا تأثیر افراد مهم ممکن است

دیران مش مثبت های اطلاعاتی نگرهای امنیت سیستمانجام رفتار خاصی داشته باشد. با توجه به سیاست

ت ار مثبهای امنیتی، ممکن است نگرش افراد را به سمت رفتو کارکنان نسبت به پیروی از سیاست

 (.2007هدایت کند )پاهنیلا و همکاران، 

مثال  عنوانه مبادله اجتماعی فشارهای اجتماعی تأثیر مهمی بر رفتار فرد دارند. بهمطابق با نظری

کند، زمانی که افراد از اخراج یا سرزنش شدن توسط همکاران به دلیل عدم بیان می (1997)5کرپس

شوند. افراد های امنیتی تحریک میهای امنیتی بترسند، به سمت پیروی از سیاستپیروی از سیاست

گیرند. اگر کارکنان باور داشته کنند تحت تأثیر قرار میسط انتظاراتی که از رفتار دیگر افراد مشاهده میتو

های امنیت اطلاعات در سازمان باشند که مدیران، کارکنان و همکاران از فرد انتظار دارند که از سیاست

 (.2009روی کند )هراث و رائو، ها پیپیروی کند، احتمال بیشتری وجود خواهد داشت که فرد از سیاست

 

 تأثیر باورهای اصولی بر تمايل به پیروی
سیپونن و همکاران  (،2014(، کیم و همکاران )2009(، هراث و رائو )a2010بالگارکیو و همکاران )

شده عنوان کردند که ریزیاساس نظریه رفتار برنامه بر (2007(، پاهنیلا و همکاران )2014( و )2010)

                                                           
1 Ajzen 
2 Fishbein & Ajzen 
3 Fishbein & Yzer 
4 Glanz et al 
5 Kreps 
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بنابراین  های اطلاعاتی تأثیر مثبتی دارد؛های امنیت سیستماصولی بر تمایل به پیروی از سیاست باورهای

 شده است:فرضیه زیر ارائه

1Hیت ی امنهاپیروی از سیاست : باورهای اصولی کارکنان تأثیر مثبت و معناداری بر تمایل به

 های اطلاعاتی دارد.سیستم

 

 نسبت به پیروی نگرش
 .(1991زن، های رفتاری اشاره دارد )آجاسات مثبت یا منفی فرد نسبت به برخی انگیزهنگرش به احس

 دهد کهیشان منگذارد و مطابق با نظر آجزن، نگرش جزئی از عوامل انگیزشی است که بر رفتار تأثیر می

 (.2007کنند )پاهنیلا و همکاران، چگونه مردم برای انجام کارها مشتاق هستند و تلاش می

 

 تأثیر نگرش نسبت به پیروی بر تمايل به پیروی
(، سیپونن 2014( و )2012) 1(، ایفندو2003بن و وایزر )(، فیش2009( و )a2010بالگارکیو و همکاران )

( بر 2009( و هراث و رائو )2007(، پاهنیلا و همکاران )2014(، کیم و همکاران )2014و همکاران )

 اند که نگرش نسبت به پیروی بر تمایل به پیروی تأثیر دارد؛ه بیان کردهشدریزیاساس نظریه رفتار برنامه

 شده است:بنابراین فرضیه زیر ارائه

2Hمنیت های اپیروی از سیاست : نگرش نسبت به پیروی تأثیر مثبت و معناداری بر تمایل به

 های اطلاعاتی دارد.سیستم

 

 باورها در مورد پیامدهای پیروی
ای هسیاست های امنیت اطلاعات به درک منافع پیروی ازپیامدهای پیروی از سیاستمورد  باورها در

املموس( نموس یا ها )ملتواند پاداشگردد. باورها در مورد پیامدهای پیروی میامنیت اطلاعات منجر می

-اشادپعات، های امنیت اطلارا شامل شود به این صورت که سازمان در ازای پیروی کارکنان از سیاست

 ی مالی یاهااداشها ممکن است شامل افزایش حقوق، پگیرد. این پاداشهایی را برای کارکنان در نظر می

صورت شفاهی یا های ارزیابی بهز و یا ذکر در گزارشصورت اهدای جوایغیرمالی، تقدیر از کارکنان به

 هایمینهزی تغییر رفتارها در ی مشخص براعنوان سازوکارها بهکتبی و همچنین ترفیع درجه شود. پاداش
مکاران، هیو و مختلف ازجمله، آموزش، رفتار سازمانی و روانشناسی موردتوجه قرارگرفته است )بالگارک

a2010.) های ستن از سیاتواند باعث تقویت رفتار پیروی کارکنادر نظر گرفتن پاداش برای کارکنان می

 حتمال بروزاتواند به ارزیابی رهای رفتاری میابراین باوبن های اطلاعاتی در سازمان شود؛امنیت سیستم

 .(1991)آجزن،  نتایج دلخواه از رفتار منجر شود

 باورها در مورد ارزيابی کلی عواقب عدم پیروی

                                                           
1 Ifinedo 
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طبق ادبیات موجود نگرش کارکنان نسبت به انجام یک رفتار به باورهایش در مورد عواقب مربوط به رفتار 

گیری (. مطابق نظریه تصمیم2007بن، ؛ فیش1975بن و آجزن، ؛ فیش1991مرتبط است )آجزن، 

شود، ها میعدم پیروی( از سیاست)توان فرض کرد که ارزیابی کلی عواقب که منتج به پیروی عقلایی، می

-میگیرد. نتایج را وسیله ادراک افراد از نتایج بالقوه مرتبط با پیروی و عدم پیروی تحت تأثیر قرار میبه

عدم انجام( رفتار پیروی اتفاق خواهد افتاد. )زیاد بعد از انجام احتمالتوان رویدادهایی تعریف کرد که به

گیرند. ( افراد انتظاراتی را که نتیجه باورهای مرتبط با بعضی رویدادها است یاد می1932) 1ازنظر تولمن

 ابی افراد از مجموع رویدادهای آینده است.باورها در مورد ارزیابی کلی عواقب عدم پیروی مربوط به ارزی

 

 های پیرویباورها در مورد هزينه
های امنیت اطلاعات عنوان ادراک کارکنان از پیروی از سیاستهای پیروی بهباورها در مورد هزینه

-گیر هستند که مانع پیشرفت کار یا بهرههای پیروی اقداماتی وقتشده است که منظور از هزینهتعریف

رود به زمان و تلاش نیاز شود. ازآنجاکه رفتارهای امنیتی که از کارمندان انتظار میی شخصی فرد میور

دانند وری خود میهای امنیت اطلاعات را مانع پیشرفت کار و بهرهدارد، اغلب کارکنان پیروی از سیاست

ر تضاد با وظایف اولیه کارکنان در برخی موارد، ممکن است پیروی از الزامات امنیتی د (.2008)بالگارکیو، 

(. 2007باشد و درنتیجه امنیت اطلاعات در ازای انجام وظایف اصلی به خطر بیافتد )پاهنیلا و همکاران، 

های پیروی برخلاف بازده مثبت پیروی، مانند ایمنی و پاداش، که مبهم است معمولاً علاوه بر این، هزینه

ای است بنابراین (. از آنجاکه امنیت نیازمند وظایف پیچیده0720، 2واقعی و فوری است )کیرسچ و باوس

رو کارکنان آنچه که ممکن است که کارمندان الزامات امنیتی را در انجام وظایفشان در نظر نگیرند. ازاین

دهند )پاهنیلا و همکاران، باعث سرعت در انجام وظایفشان شود را به آنچه که باید انجام دهند ترجیح می

2007). 

ارزش، انتظار فرد از یادگیری کسب منفعت و نتایج مطلوب است نه نتایج  –طبق نظریه انتظار 

بنابراین اگر کارکنان منافع و یا مضرات حاصل از پیروی را درک کنند، یا نگرش مطلوب نسبت  نامطلوب؛

)بالگارکیو و همکاران،  کنندبه پیروی شکل خواهد گرفت یا تلاش کمتری برای پیروی صرف می

a2010.) عنوان مانعی برای روال عادی ( دریافتند که کاربران اقدامات امنیتی را به2007) 3پست و کاگان

 دانند.های خود میفعالیت

 

 

 تأثیر باورها در مورد پیامدهای پیروی بر نگرش نسبت به پیروی

                                                           
1 Tolman 
2 Kirsch & Boss 
3 Post and Kagan’s 
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( باورها در مورد 2014کیم و همکاران ) (،a2010شده توسط بالگارکیو و همکاران )طبق بررسی انجام

 شده است:بنابراین فرضیه زیر ارائه پیامدهای پیروی تأثیر مثبتی بر نگرش دارد؛

3Hیروی ازبه پ : باورها در مورد پیامدهای پیروی تأثیر مثبت و معناداری بر نگرش کارکنان نسبت 

 های امنیت اطلاعات در سازمان دارد.سیاست

 

 ر مورد ارزيابی کلی عواقب عدم پیروی بر نگرش نسبت به پیرویتأثیر باورها د
باورها در مورد  (2014(، کیم و همکاران )a2010شده توسط بالگارکیو و همکاران )طبق بررسی انجام

 شده است:بنابراین فرضیه زیر ارائه ارزیابی کلی عواقب عدم پیروی تأثیر مثبتی بر نگرش دارد؛

4H ه پیرویبنسبت  ارزیابی کلی عواقب عدم پیروی تأثیر مثبت و معناداری بر نگرش: باورها در مورد 

 های امنیت اطلاعات در سازمان دارد.از سیاست

 

 های پیروی بر نگرش نسبت به پیرویتأثیر باورها در مورد هزينه
رزش ا -انتظاره در پژوهشی با استفاده از نظری (2014(، کیم و همکاران )a2010بالگارکیو و همکاران )

 ؛ر نگرش داردهای پیروی تأثیر منفی ب( بیان کردند که باورها در مورد هزینه1975بن و آجزن )فیش

 شده است:بنابراین فرضیه زیر ارائه

5Hهای تز سیاساهای پیروی تأثیر منفی بر نگرش کارکنان نسبت به پیروی : باورها در مورد هزینه

 امنیت اطلاعات در سازمان دارد.

 

 خودکارآمدی برای پیروی
های خود برای انجام اقدامات ضروری برای رسیدن به اهداف عنوان درک افراد از تواناییخودکارآمدی به

نفس، ارزش خود، احساس کفایت و کارایی در شده است. خودکارآمدی به احساس عزتشده تعریفتعیین

( باورهای شخص در مورد 1385. پورافکاری )(1977، 1شود )باندورا و همکارانبرخورد با زندگی اطلاق می

( 1986) 2داند. آلبرت باندوراهای متفاوت را خودکارآمدی میتوانایی برای کنار آمدن با موقعیت

دهی و اجرای رفتارهای موردنیاز های خویش برای سازمانوان قضاوت مردم از تواناییعنخودکارآمدی را به

عنوان یک طور خاص، خودکارآمدی بهبه .شده تعریف کرده استبرای رسیدن به اهداف از پیش تعیین

شده ادههای اطلاعاتی نشان دتأثیر مشخصی بر توانایی افراد برای انجام وظایفشان مانند استفاده از سیستم

 (.1995، 3است )کامپو و هیگینز

 

                                                           
1 Bandura et al 
2 Albert Bandura 
3 Compeau & Higgins 



 113                                                                                               ../ ........                            . کارکنان یرویعوامل مؤثر بر پ یبررس

 تأثیر خودکارآمدی برای پیروی بر تمايل به پیروی
مثال، کسانی که بر این باور هستند عنواندهند که در افراد با خودکارآمدی بالا بهمطالعات قبلی نشان می

؛ چامبلیز 1996، 1)برانچو و همکاران یابدکه توانایی انجام کاری را دارند، انگیزه نسبت به رفتار افزایش می

 (.1979، 2و موری

ث و رائو (، هراa2010(، بالگارکیو و همکاران )2005(، چان و همکاران )1995کامپو و هیگینز )

(، 2010) ( و2014(، سیپونن و همکاران )2012( و ونس و همکاران )2014(، کیم و همکاران )2009)

اده بیشتری از بالاتر استف نشان دادند که افراد با خودکارآمدی( 2012( و )2014ایفندو و همکاران )

یل ی بر تمایر مثبتتر دارند و خودکارآمدی تأثهای اطلاعاتی نسبت به افراد با خودکارآمدی پایینسیستم

 شده است:بنابراین فرضیه زیر ارائه های امنیت اطلاعات دارد؛به پیروی از سیاست

6Hیت ی امنهاپیروی از سیاست تأثیر مثبت و معناداری بر تمایل به : خودکارآمدی برای پیروی

 های اطلاعاتی در سازمان دارد.سیستم

 

 عدالت سازمانی
، 3یرکند )جکس و بیعدالت سازمانی به ادراک کارکنان از انصاف و رفتارهای عادلانه شغلی اشاره می

 ای است.عدالت مراودهای و ( که شامل ابعاد عدالت توزیعی، عدالت رویه1991

های ارتقاء در به قضاوت در مورد برابری در توزیع نتایج مثل سطح پرداخت و فرصت 4عدالت توزیعی

های ، انصاف درک شده از رویه5ای(. عدالت رویه1388ساختار سازمانی اشاره دارد )حقیقی و همکاران، 

دیگر هنگام قضاوت در مورد میزان رعایت ارتعبگیری از سوی کارکنان است. بهمورداستفاده برای تصمیم

عنوان یک عامل گیرندگان با کارکنان سازمان بهای در سازمان، کیفیت رفتار بین تصمیمعدالت رویه

شده از ، برمبنای انصاف ادراک6ای(. عدالت مراوده1391شود )دهقان و همکاران، کلیدی در نظر گرفته می

شده است )بیز و های سازمانی و کیفیت ارتباطات بین شخصی تعریفویهارتباطات بین شخصی مرتبط با ر

 (.1986، 7مواگ

اساس نظریه مبادله اجتماعی زمانی که سازمان توقعات و انتظارات کارکنان را برآورده سازد،  بر

از  کارکنان نیز انتظارات و توقعات سازمان را برآورده خواهند کرد. ازجمله انتظارات مهمی که کارکنان

ها است. کارکنان انتظار دارند که رفتار رهبران سازمان خوددارند، رفتار عادلانه و همراه باانصاف با آن

-طرفی باشد، در این صورت است که آنان نیز سعی خواهند نمود در آوردهرهبرانشان توأم باانصاف و بی
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ر کرده و عملکرد بالاتری از خود هایشان به سازمان انصاف را رعایت کرده، بیشتر خود را در کار درگی

 (.1389نشان دهند )خنیفر و همکاران، 

 

 تأثیر عدالت سازمانی بر نگرش و تمايل به پیروی
های ویهاختن رکنند که اگر سازمانی در مقرر سمطالعات مختلف در مورد عدالت بر این نکته تأکید می

ن دادند که نشا( 2009بد. بالگارکیو و همکاران )یاعادلانه شکست خورد، رفتارهای مخرب افزایش می

 شده است:رائهاهای زیر بنابراین فرضیه عدالت بر نگرش و تمایل به پیروی کارکنان تأثیر مثبت دارد؛

7Hی امنیت هاست: عدالت سازمانی تأثیر مثبت و معناداری بر نگرش نسبت به پیروی کارکنان از سیا

 دارد. های اطلاعاتی در سازمانسیستم

8Hیت ی امنهاارکنان از سیاست: عدالت سازمانی تأثیر مثبت و معناداری بر تمایل به پیروی ک

 های اطلاعاتی در سازمان دارد.سیستم

 

 آگاهی از امنیت اطلاعات
عنوان درجه یا میزانی که هر عضو از آگاهی از امنیت اطلاعات را به( 2003)1انجمن امنیت اطلاعات

کنند، تعریف کرده است. ابعاد کلیدی آگاهی از امینت امنیت اطلاعات را درک میکارکنان اهمیت 

اطلاعات، آگاهی عمومی و آگاهی از سیاست امنیت اطلاعات است. آگاهی عمومی از امینت اطلاعات 

ها از مسائل مربوط به امنیت اطلاعات و پیامدهای آن است. فراتر عنوان دانش کلی کارکنان و درک آنبه

های ها از کارکنانشان انتظارات خاصی دارند که در سیاستآگاهی عمومی از امنیت اطلاعات، سازمان از

عنوان دانش و درک شده است. آگاهی از سیاست امنیت اطلاعات بهامنیت اطلاعات سازمان منعکس

است )بالگارکیو  شدههای امنیت اطلاعات و اهداف این الزامات تعریفکارکنان از الزامات مقرر در سیاست

 (.a2010و همکاران، 

برای مثال،  های امنیت اطلاعات با آگاهی عمومی از امنیت اطلاعات متفاوت است.آگاهی از سیاست

روری است بر احتیاط ض عبور بنا شته باشد که استفاده از رمزطورکلی آگاهی داممکن است یک کارمند به

ز ب خاصی اامل ترکیشعبور باید  ای تغییر کند یا رمزورت دورهصعبور باید به اما ممکن است از اینکه رمز

منیت ی از اتوان آگاههمین دلیل می حروف و اعداد با تعداد مشخصی کاراکتر باشد، آگاه نباشد. به

و و لگارکیهای امنیت اطلاعات در نظر گرفت )بااطلاعات را شامل آگاهی عمومی و آگاهی از سیاست

 (.a2010همکاران، 

 

 ثیر آگاهی از امنیت اطلاعات بر باورهاتأ
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 (2007) آلباراسین و آجزن توسط که شدهریزینظریه رفتار برنامه در زمینهپس عوامل نقش اساس بر

 که در گذارد؛می تأثیر نانکارک باورهای بر اطلاعات از امنیت آگاهی که شده استاثبات، شدهداده شرح

ای پیامده وهای پیروی، ارزیابی کلی عواقب عدم پیروی هزینهپژوهش حاضر سه دسته باور در مورد، 

( آگاهی از a2010شده توسط بالگارکیو و همکاران )شده است. همچنین طبق بررسی انجامپیروی ارائه

دم عی عواقب ابی کلهای پیروی، باورها در مورد ارزیامنیت اطلاعات اثر مثبتی بر باورها در مورد هزینه

های ضیهابراین فربن ت؛در مورد پیامدهای پیروی دارد و این تأثیر مورد تائید قرارگرفته اس پیروی و باورها

 زیر پیشنهادشده است:

9H ز یروی اپدر مورد پیامدهای : آگاهی از امنیت اطلاعات تأثیر مثبت و معناداری بر باورها

 های اطلاعاتی دارد.های امنیت سیستمسیاست

10H اقب عدم لی عواطلاعات تأثیر مثبت و معناداری بر باورها در مورد ارزیابی ک: آگاهی از امنیت

 های اطلاعاتی دارد.های امنیت سیستمپیروی از سیاست

11Hاز  یرویپهای ر مورد هزینه: آگاهی از امنیت اطلاعات تأثیر مثبت و معناداری بر باورها د

 های اطلاعاتی دارد.های امنیت سیستمسیاست

 

 گاهی از امنیت اطلاعات بر نگرش نسبت به پیرویتأثیر آ
 1گیری نوآورانه راجرزای در فرآیند تصمیماساس مدل پنج مرحله ( در پژوهشی بر2009بالگارکیو )

گیری نگرش نسبت به طور مستقیم بر شکل( بیان کرده است که آگاهی از امنیت اطلاعات به2003)

توان ( آگاهی بر ترغیب و تشویق مؤثر است، پس می2003راجرز )امنیت اطلاعات اثرگذار است. ازنظر 

ر است. این رویکرد نتیجه گرفت که آگاهی از امنیت اطلاعات بر نگرش کارکنان نسبت به پیروی تأثیرگذا

( که آگاهی از امنیت اطلاعات، عامل بسیار مهمی در ترغیب کارکنان به تغییر 2000)با نظر سیپونن 

 (.2009های امنیت اطلاعات است، سازگار است )بالگارکیو و همکاران، سیاسترویکرد پیروی از 

( با استفاده از 2013و همکاران ) 3(، کاجتازیa2010(، بالگارکیو و همکاران )2007) 2آلبرستسن

( بیان کردند که آگاهی از 2003گیری راجرز )( و مدل تصمیم1991شده آجزن )ریزینظریه رفتار برنامه

 های امنیت اطلاعات دارد؛طلاعات تأثیر مستقیمی بر نگرش کارکنان نسبت به پیروی از سیاستامنیت ا

 شده است:بنابراین فرضیه زیر ارائه

12Hر دلاعات های امنیت اط: آگاهی از امنیت اطلاعات بر نگرش کارکنان نسبت به پیروی از سیاست

 سازمان تأثیر مثبت و معناداری دارد.

 

 امنیت اطلاعات بر عدالت سازمانی تأثیر آگاهی از
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عات منیت اطلاررات اها نسبت به عادلانه بودن قوانین و مقآگاهی از امنیت اطلاعات کارکنان بر ادراک آن

مقاصد  وهداف در سازمان تأثیرگذار است. دانش کارکنان از قوانین و مقررات امنیتی و همچنین درک ا

اران، و و همکدهد )بالگارکیقوانین و مقررات را افزایش میاصلی این مقررات، عدالت رعایت شده در 

ثر مثبتی ( آگاهی از امنیت اطلاعات ا2009شده توسط بالگارکیو و همکاران )(. طبق بررسی انجام2009

 بنابراین فرضیه زیر پیشنهادشده است: بر عدالت سازمانی دارد؛

13Hر عدالت سازمانی دارد.: آگاهی از امنیت اطلاعات تأثیر مثبت و معناداری ب 

 

 مدل مفهومی پژوهش

امل مؤثر ( در پی آن است تا عو1شده مدل مفهومی پژوهش )شکل های ارائهبر اساس مطالب بالا و فرضیه

. این رار دهدقهای اطلاعاتی در سازمان را موردبررسی های امنیت سیستمبر پیروی کارکنان از سیاست

( b2010و ) (a2010از ترکیب و تعدیل مدل بالگارکیو و همکاران )مدل با نظرخواهی از خبرگان و پس 

 شده است.( ارائه2009و مدل بالگارکیو و همکاران )

 

 
 

 

 

 

 

 

 

 

 

 

 

 
 . مدل مفهومی پژوهش1شکل 

 ی پژوهششناسروش 
پیمایشی از نوع همبستگی  –این پژوهش با توجه به هدف، از نوع کاربردی و روش اجرای آن توصیفی 

آباد در مقطع زمانی سال است. جامعه آماری این پژوهش شامل کارکنان پنج اداره دولتی شهرستان نجف

شده که تعداد ( انتخاب1970اساس جدول کرجسی و مورگان ) نفر بر 217است و حجم نمونه  1394

منظور ایجاد تناسب بین جمعیت هر اداره و تعداد نمونه عدد است. به 221شده آوریهای جمعپرسشنامه

H12 

H7 

H11 

H10 

H9 

H2 

H13 

H8 

H6 

H4 

H5 

H3 

H1 

 اطلاعات تیامن ازی آگاه

 یسازمان عدالت

 باورهای اصولی

از  یرویپ به ليتما

های امنیت سیاست

 های اطلاعاتیسیستم

 یکارآمد خود

 پیرویی برا

 نگرش

نسبت 

به 

 پیروی

 های پیرویباورها در مورد هزينه

 
ی کلی ابيارز درمورد باورها

 عدم پیروی عواقب

 یا هيرو عدالت 

 یعيتوز عدالت

 عدالت مراوده ای

 استیس ازی آگاه

 اطلاعات تیامن

 یعمومی آگاه

 باورها در مورد پیامدهای پیروی
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شده است. روایی ها از پرسشنامه استفادهشده است. برای گردآوری دادهموردنیاز از روش نسبتی استفاده

های اطلاعاتی و فناوری اطلاعات سنجیده شده است و پرسشنامه توسط اساتید خبره در حوزه سیستم

برای  1گیری شده که مقدار آن طبق جدول پایایی پرسشنامه نیز از طریق ضریب آلفای کرونباخ اندازه

 هنده پایایی بالای متغیرها است.داست که نشان 7/0همه متغیرها بالاتر از 

 . آلفای کرونباخ و پایایی پرسشنامه1 جدول

 آلفا متغیر

 850/0 ایعدالت مراوده

 886/0 ایعدالت رویه

 878/0 عدالت توزیعی

 749/0 ی پیرویهانهیهزباورها در مورد 

 740/0 باورها در مورد پیامدهای پیروی

 782/0 عدم پیرویباورها در مورد ارزیابی کلی عواقب 

 940/0 نگرش نسبت به پیروی

 756/0 خودکارآمدی برای پیروی

 772/0 باورهای اصولی

 828/0 ی امنیت اطلاعاتهااستیسآگاهی از 

 763/0 آگاهی عمومی از امنیت اطلاعات

 889/0 تمایل به پیروی

شده است، نظر خود را در خواستهدهنده گویه بوده که در آن از پاسخ 48پرسشنامه این پژوهش شامل  

ف از طی های امنیت اطلاعات با استفادهخصوص شناسایی عوامل مؤثر بر پیروی کارکنان از سیاست

 مراحل همه نضم آمده است. در 2ها در جدول گیری سازهلیکرت بیان نماید. منابع نشانگرهای اندازه

 .رفته استگ صورت Amosو  SPSS ،Word ،Excelافزارهای نرم از استفاده ها باداده پردازش

 هاها و منابع نشانگرهای سازه. تعداد سازه2جدول 

 منابع هاتعداد گويه هاسازه

 (a2010بالگارکیو و همکاران ) 3 تمایل به پیروی

 (a2010بالگارکیو و همکاران ) 3 آگاهی عمومی از امنیت اطلاعات

 (a2010بالگارکیو و همکاران ) 3 های امنیت اطلاعاتآگاهی از سیاست

 (a2010بالگارکیو و همکاران ) 3 باورهای اصولی

 (a2010بالگارکیو و همکاران ) 3 خودکارآمدی برای پیروی

 (a2010بالگارکیو و همکاران ) 4 نگرش نسبت به پیروی

 (a2010بالگارکیو و همکاران ) 6 یباورها در مورد ارزیابی کلی عواقب عدم پیرو

 (a2010بالگارکیو و همکاران ) 4 های پیرویباورها در مورد هزینه

 (a2010بالگارکیو و همکاران ) 7 باورها در مورد پیامدهای پیروی
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 منابع هاتعداد گويه هاسازه

 (2010) 1فیوچس 4 عدالت توزیعی

 (2010فیوچس ) 4 ایعدالت رویه

 (2010فیوچس ) 4 ایعدالت مراوده

 های پژوهشيافته

 جمعیت شناختیهای توصیفی الف( يافته
 درصد از  32درصد پاسخگویان مرد و  68دهد، حدود توزیع فراوانی نمونه برحسب جنسیت نشان می

 ها زن هستند.آن

  س ت لیساندهد، تعداد افراد با سطح تحصیلاسطح تحصیلات نشان می برحسبتوزیع فراوانی نمونه

ن حجم سایر تحصیلات کمتری. دهندنمونه را تشکیل می بیشترین حجم (کل درصد 57) نفر 126

دیپلم به ترتیب، بعد لیسانس و فوقاند و تعداد افرادی که دیپلم، فوقنمونه را به خود اختصاص داده

 از لیسانس بیشترین حجم نمونه را دارند.

  د(، بالاتر از درص 8/30دهد، بیشترین حجم نمونه )معادل سن نشان می برحسبتوزیع فراوانی نمونه

دهند. در یمدرصد کمترین حجم نمونه را تشکیل  6/3سال با  25تا  21دارند، افراد چهل سال سن 

 سال و کمتر نبود. 20نمونه موردبررسی هیچ فردی 
  درصد(،  5/42دهد، بیشترین حجم نمونه )معادل سابقه کار نشان می برحسبتوزیع فراوانی نمونه

درصد کل  4/9 سال سابقه کار دارند، با 5 تا 1سال سابقه کار دارند. درصد کسانی که  15بیش از 

 نمونه، کمترین میزان را دارا است.

  فر مدیر ن 9دهد، کمترین حجم نمونه یعنی پست سازمانی نشان می برحسبتوزیع فراوانی نمونه

 درصد نمونه کارشناس ارشد هستند. 14هستند و 

 

 های تحلیلیب( يافته
 مراحل زیر طی شد:گیری ارزیابی مدل اندازه منظوربه

رفت که گی صورت از طریق چولگی و کشیدگ هاارزیابی نرمال بودن داده ها:ارزیابی نرمال بودن داده

 ها دارای توزیع نرمال هستند.نشان داده شد داده

 ری )مقیاسگیاندازه مدل یاجزا پایایی و روایی: در این پژوهش گیریبررسی پایایی و روایی مدل اندازه

 بررسی شد: های زیرگیری( به روشاندازه

 زیر بررسی شد: صورتبهکه : 2همگرا روايیالف( 

                                                           
1 Fuchs 
2 Convergent Validity 
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( بارهای عاملی که حداقل برابر با 2006) و همکاران 2( و هیر1981) 1رکرو لا فورنل گفته بار عاملی: طبق

شود، بارهای عاملی در این مشاهده می 3طور که در جدول همان دهند.باشند، اعتبار را نشان می 5/0

برای  912/0تا های امنیت اطلاعات خودکارآمدی در پیروی از سیاست-3 برای گویه 518/0مدل بین 

که همگی در های امنیت اطلاعات دامنه دارد های پیروی از سیاستمورد هزینه باورها در -3 گویه

ها درصد آماره تی برای همه گویه 99مینان همچنین، از آنجاکه در سطح اطقرار دارند.  قبولقابلمحدوده 

 است، درنتیجه، بارهای عاملی معنادار است. 96/1بیش از 

باشد، اعتبار  5/0این شاخص بالاتر از  کهدرصورتی( 2006) هیر و همکاران عقیده طبق :AVE3شاخص

به دست  809/0تا  711/0برای متغیرهای مدل بین  AVE شاخص 3 طبق جدول قبول است.قابل سازه

 و خوب است. قبولقابلاعتبار  دهندهنشانآمد که 

این شاخص بالاتر از  کهدرصورتی( 2006) هیر و همکاراننظر بق (: ط4CRشاخص) مرکب پايايی( ب

 است. قبولقابل 7/0تا  6/0و بین  خوب استباشد، اعتبار سازه  7/0

 دهندهنشانبه دست آمد که  811/0تا  632/0برای متغیرهای مدل بین  CRشاخص  3 طبق جدول

 .و خوب است قبولقابل پایایی

 گیریپایایی و روایی مدل اندازه بررسی. 3جدول
آماره  بارعاملی شاخص متغیر

 تی

AVE CR VIF TOL 

 420/0 380/2 801/0 749/0    عدالت سازمانی

     521/8 789/0 عدالت توزیعی 

     222/12 908/0 عدالت رویه ای 

     451/9 699/0 عدالت مراوده ای 

 399/0 506/2 695/0 744/0    آگاهی از امنیت اطلاعات

     318/10 701/0 آگاهی عمومی 

های آگاهی از سیاست 

 امنیت اطلاعات

815/0 211/11     

باورهااا در مااورد ارزیااابی 

 عواقب عدم پیروی

   801/0 751/0 487/2 402/0 

     201/8 550/0 1گویه  

                                                           
1 Fornell & Larcker 
2 Hair  

3 Average Variance Extracted 

4 Composite Reliability 
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آماره  بارعاملی شاخص متغیر

 تی

AVE CR VIF TOL 

     214/9 623/0 2گویه  

     659/9 764/0 3گویه  

     215/6 541/0 6گویه  

باورهااا در مااورد پیاماادهای 

 پیروی

   711/0 681/0 352/2 425/0 

     541/6 549/0 1گویه  

     852/8 653/0 3گویه  

     654/8 605/0 4گویه  

     545/7 578/0 7گویه  

   809/0 811/0    تمایل به پیروی

     654/10 808/0 1گویه  

     126/12 906/0  2گویه  

     316/7 581/0 3گویه  

 401/0 493/3 715/0 800/0    باورهای اصولی 

     690/8 628/0 1گویه  

     352/10 838/0 2گویه  

     965/10 819/0 3گویه  

 504/0 984/1 632/0 763/0    نگرش نسبت به پیروی

     325/8 698/0 1گویه  

     254/10 823/0 2گویه  

     359/7 782/0 3گویه  

 499/0 004/2 721/0 759/0    خودکارآمدی برای پیروی 

     212/9 754/0 1گویه  

     521/10 906/0 2گویه  

     215/8 518/0 3گویه  

باورها در مورد هزینه های 

 پیروی

   784/0 754/0 638/2 379/0 

     647/6 519/0 1گویه  

     254/12 912/0 3گویه  

674/0 4گویه    95/8     

در این مدل بیش از یک متغیر پنهان وجود دارد، اعتبار تشخیصی  کهاینبه دلیل : 1اعتبارتشخیصیب( 

برای هر متغیر از همبستگی بین متغیر مذکور با سایر  AVE چنانچه ریشه دوم شاخصنیز بررسی شد. 

 AVE ، ریشه دوم4اساس جدول  بر ها دارای اعتبار تشخیصی هستند.سازهمتغیرهای مدل بیشتر باشد، 

                                                           
1 Discriminant  validity  
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ها تأیید بنابراین، اعتبار تشخیصی سازه برای هر متغیر بیشتر از همبستگی آن متغیر با سایر متغیرهاست؛

 شد.

 هااعتبار تشخیصی داده. بررسی 4 جدول
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 سازه

        **891/0 1 

       **865/0 325/0 2 

      **894/0 391/0 122/0 3 

     **743/0 546/0 449/0 506/0 4 

    **899/0 339/0 171/0 275/0 062/0 5 

   **894/0 387/0 395/0 407/0 417/0 042/0 6 

  **873/0 490/0 505/0 289/0 394/0 448/0 051/0 7 

 **867/0 140/0 256/0 109/0 314/0 163/0 730/0 132/0 8 
**885/0 040/0- 005/0- 126/0- 006/0 008/0 113/0- 060/0- 038/0 9 

 AVEریشه دوم  **

 1چندگانه خطی همبررسی 

ال ر صورت وجود باعث ایجاد اشکدکه  همبستگی بالا بین متغیرهای مستقل منظور بررسی عدم وجودبه

 هاازهاینکه همبستگی بین سبه دلیل خطی چندگانه بررسی شد.  شود همدر آزمون مدل پژوهش می

 ها از طریق خروجیهاست و هیچ پیام خطایی مبنی بر همبستگی خطی ساز 9/0تر از ( پایین4 جدول)

 دو ز این ادعا،برای اطمینان ا ، همبستگی خطی وجود ندارد.درنتیجه شد؛دریافت ن AMOS افزارنرم

 شده است.درج 3ل نتایج در جدوتک متغیرها بررسی شد، در مورد تک TOL و VIF شاخص

گانه خطی چند ، نشان از وجود همTOL<3/0و یا  ≤VIF 4( چنانچه 2006همکاران ) طبق نظر هیر و

خطی در  قبول قرار دارند و همها در تمامی متغیرها در محدوده قابل، داده3 است. با توجه به جدول

 یک مشاهده نشد.هیچ

 

 پژوهشهای تحلیل مسیر و آزمون فرضیه

                                                           
1 Multicollinearity 
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 شده است.نشان داده 2سازی معادلات ساختاری و تحلیل مسیر در شکل نتایج مدل

رابر به ترتیب، ب، RMSEA و CFI ،IFI، GFI هایشود، شاخصمشاهده می 2طور که در شکل همان

 اند.قبولهستند که همگی قابل063/0و  901/0، 911/0، 907/0با 

 

 

 

 

 

 

 

 

 

 

 

 

 
بر تمایل به پیروی تأثیر  p>05/0و  = 151/0وتحلیل مسیر نشان داد باورهای اصولی با نتایج تجزیه

   اما نگرش نسبت به پیروی با شود؛فرضیه اول رد می %95معنادار ندارد، بنابراین در سطح اطمینان 

322/0 =  01/0و>p  فرضیه دوم  %99بر تمایل به پیروی تأثیر معنادار دارد، بنابراین در سطح اطمینان

پیروی بر نگرش نسبت به پیروی معنادار نیست. درنتیجه، باورها در مورد پیامدهای  شود. تأثیرتأیید می

و  = 349/0شود. همچنین، باورها در مورد ارزیابی کلی عواقب عدم پیروی با فرضیه سوم پژوهش رد می

01/0>p  فرضیه چهارم پژوهش  %99بر نگرش نسبت به پیروی تأثیر دارد، بنابراین در سطح اطمینان

های پیروی بر نگرش نسبت به پیروی معنادار نیست. درنتیجه، در مورد هزینه شود. تأثیر باورهاتأیید می

بر نگرش نسبت به  p<05/0و  = 220/0شود. خودکارآمدی برای پیروی با فرضیه پنجم پژوهش رد می

 116/0شود. عدالت سازمانی با فرضیه ششم تأیید می %95پیروی تأثیر دارد، بنابراین در سطح اطمینان 

= 007/0        و = بر نگرش نسبت به پیروی و تمایل به پیروی  %95، به ترتیب در سطح اطمینان

 و = 496/0شوند. آگاهی از امنیت اطلاعات با های هفتم و هشتم رد میتأثیر ندارد، بنابراین فرضیه

397/0= ر مورد ارزیابی بر باورها در مورد پیامدهای پیروی و باورها د %99، به ترتیب در سطح اطمینان

شوند. تأثیر آگاهی از امنیت های نهم و دهم تأیید میکلی عواقب عدم پیروی تأثیر دارد، بنابراین فرضیه

شود. های پیروی معنادار نیست. درنتیجه، فرضیه یازدهم پژوهش رد میاطلاعات بر باورها در مورد هزینه

بر  %99، به ترتیب در سطح اطمینان =449/0و  = 338/0با  آگاهی از امنیت اطلاعات همچنین،

 . مدل ساختاری پژوهش2شکل 

 

0.338 

0.397 

0.496 

0.322 

0.449 

0.220 

0.349 

 اطلاعات تیامن ازی آگاه

 یسازمان عدالت

 باورهای اصولی

از  یرویپ به ليتما

های امنیت سیاست

 های اطلاعاتیسیستم

 یکارآمد خود

 پیرویی برا

 نگرش

نسبت 

به 

 پیروی

 های پیرویباورها در مورد هزينه

 
 عواقبی کلی ابيارز درمورد باورها

 عدم پیروی

 یا هيرو عدالت 

 یعيتوز عدالت

 عدالت مراوده ای

 استیس ازی آگاه

 اطلاعات تیامن

 یعمومی آگاه

 باورها در مورد پیامدهای پیروی
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های دوازدهم و سیزدهم تأیید نگرش نسبت به پیروی و عدالت سازمانی تأثیر دارد، بنابراین فرضیه

 شوند.می

 . ضرایب تعیین متغیرهای مدل5جدول 

ی ابيارز مورد در باورها متغیر

عدم  عواقبی کل

 پیروی

باورها در مورد 

 پیامدهای پیروی

عدالت 

 سازمانی

نگرش نسبت 

 به پیروی

تمايل به 

 پیروی

 180/0 282/0 202/0 247/0 158/0 ضریب تعیین

 158/0باورها در مورد ارزیابی کلی عواقب عدم پیروی برابر با تعیین  یبضر 5از طرفی با توجه به جدول 

اطلاعات تعیین درصد تغییرات این متغیر توسط متغیر آگاهی از امنیت  16به دست آمد یعنی حدود 

شود و بقیه تغییرات این متغیر توسط متغیرهای دیگری که در این پژوهش مدنظر قرار نگرفته است، می

شود. متغیرهای باورها در مورد ارزیابی کلی عواقب عدم پیروی و آگاهی از امنیت اطلاعات تعیین می

درصد تغییرات  25نین، حدود کنند. همچدرصد تغییرات نگرش به پیروی را تبیین می 28درمجموع، 

درصد تغییرات متغیر عدالت سازمانی توسط متغیر آگاهی از امنیت  20متغیر باور به نتایج پیروی و 

به دست آمد  18/0های امنیت اطلاعات شود. ضریب تعیین تمایل به پیروی از سیاستاطلاعات تبیین می

های امنیت اطلاعات به پیروی توسط سیاست از درصد تغییرات متغیر 18این به این معناست که فقط 

درصد تغییرات آن توسط متغیرهایی که  82شود و نگرش به پیروی و خودکارآمدی در پیروی تبیین می

اثرات مستقیم، غیرمستقیم،  6شود. همچنین در جدولدر این پژوهش مدنظر قرار نگرفته است، تبیین می

 ست.ها آمده ااثرات کل و نتیجه آزمون فرضیه

 هاو آزمون فرضیهاثرات مستقیم، غیرمستقیم و اثرات کل  . 6جدول 

 متغیر وابسته متغیر مستقل فرضیه
اثر 

 مستقیم

اثر 

 غیرمستقیم
 نتیجه اثر کل

 رد 151/0  151/0 تمایل به پیروی باورهای اصولی اول

 تأیید 332/0**  332/0** تمایل به پیروی نگرش به پیروی دوم

 سوم
مورد پیامدهای  باورها در

 پیروی
 رد -089/0  -089/0 نگرش به پیروی

 چهارم
باورها در مورد عواقب عدم 

 پیروی
 تأیید 358/0** 089/0* 269/0** نگرش به پیروی

 پنجم
های ینههزباورها در مورد 

 پیروی
 رد 017/0  017/0 نگرش به پیروی

 تأیید 220/0*  220/0* تمایل به پیروی خودکارآمدی برای پیروی ششم

 رد 116/0  116/0 نگرش به پیروی عدالت سازمانی هفتم

 رد 046/0 039/0 007/0 تمایل به پیروی عدالت سازمانی هشتم

 نهم
باورها در مورد پیامدهای  آگاهی از امنیت اطلاعات

 پیروی
 تأیید 496/0**  496/0**
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 متغیر وابسته متغیر مستقل فرضیه
اثر 

 مستقیم

اثر 

 غیرمستقیم
 نتیجه اثر کل

 دهم
باورها در مورد عواقب  آگاهی از امنیت اطلاعات

 پیرویعدم 
 تأیید 397/0**  397/0**

 یازدهم
های ینههزباورها در مورد  آگاهی از امنیت اطلاعات

 پیروی
 رد -067/0  -067/0

 تأیید 452/0** **0/114 338/0** نگرش به پیروی آگاهی از امنیت اطلاعات دوازدهم

 تأیید **0/449  **0/449 عدالت سازمانی آگاهی از امنیت اطلاعات سیزدهم

 p <01/0داری در سطح ** معنی       p<05/0داری در سطح *معنی

 هاها و پیشنهادگیری، محدوديتنتیجه

یر و متغداز بین متغیرهای مدل مفهومی پژوهش، نتایج نشان داده است که بر مبنای تحلیل مسیر، 

های امنیت سیاستهای امنیت اطلاعات و خودکارآمدی برای پیروی از نگرش نسبت به پیروی از سیاست

بین تأثیر که دراین های امنیت اطلاعات تأثیر داردطور مستقیم بر تمایل به پیروی از سیاستاطلاعات به

تر است. همچنین، آگاهی از های امنیت اطلاعات قویمتغیر نگرش نسبت به پیروی از سیاست

طور غیرمستقیم تأثیر طلاعات بههای امنیت ات بر تمایل به پیروی از سیاستهای امنیت اطلاعاسیاست

 بسزایی داشته است.

 به لیتمار روی بکه شدت تأثیر نگرش نسبت به پیروی تأثیر را  282/0از طرفی، با توجه به ضریب تعیین 

و  توان اذعان داشت که مسئولاندهد، میهای اطلاعاتی نشان میهای امنیت سیستماز سیاست یرویپ

ز اه پیروی نسبت ب ها باید به دنبال راهی باشند که نگرش کارکنانو سازمان های اطلاعاتیمدیران سیستم

های ستاز سیا ها به پیرویهای اطلاعاتی را بهبود دهند و درنتیجه تمایل آنهای امنیت سیستمسیاست

 های اطلاعاتی افزایش خواهد یافت.امنیت سیستم

ط به ر پاسخ به سؤالات مربواری کارمندان دکتوان به محافظههای این پژوهش میازجمله محدودیت

هندگان دپاسخ دهندگان در پاسخگویی به سؤالات ناشی از نگرانیعدالت، میزان وفاداری و صداقت پاسخ

 ها و یا رفتار را نام برد.در مشخص شدن اظهارنظر آن

وی از نسبت به پیردهنده این موضوع بود که نگرش کارکنان گیری شد نشاندر پژوهش حاضر آنچه نتیجه

ه کزم است نکته لا های اطلاعاتی بیشترین تأثیر را بر پیروی دارد. توجه به اینهای امنیت سیستمسیاست

-یر مدیری مهمان باشد. ازآنجاکه هر سازمان و تواند به نفع سازتغییر هستند و این امر میها قابلنگرش

 ها:اهرله این شود. ازجمرای تغییر نگرش ارائه میهایی بهای کارکنان را تغییر دهند راهکوشد نگرش

لاعاتی در توانند با قرار دادن اطعات جدید: در این روش مدیران میشناختی؛ ارائه اطلاالف( روش 

های تغییر و زمینه ا کردههای مقابله با آن کارکنان را با این تهدیدات آشنمورد انواع تهدیدات امنیتی و راه

 های امنیتی را فراهم کنند.سوی مثبت بودن پیروی از سیاستهنگرش کارکنان ب
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منیتی اهای تتوانند از نفوذ کارکنانی که خود از سیاسب( روش عاطفی؛ نفوذ همکاران: مدیران می

 توجه به کنان باگاهی اوقات کار کنند و همچنین در نزد کارکنان محبوب هستند استفاده کنند.پیروی می

 ها باشد.کنند حتی اگر برخلاف نگرش آنان رفتار میرفتار سایر همکار

ود را خشود یکارگیری زور: در این روش رفتارهای مطلوب اعلام و فرد مجبور مج( روش اجباری؛ به

ن ای کارکناتوان رفتارهای نامطلوب را مشخص کرده و عواقب آن را برها وفق دهد. از طرفی نیز میبا آن

 (.1389انش مدیریت، پایگاه جامع د) بیان کرد

مایل به ته بر با توجه به نتایج پژوهش آگاهی از امنیت اطلاعات بر نگرش نسبت به پیروی و درنتیج

لاعاتی، های اطهای مهم برای حفاظت و مدیریت امنیت سیستمپیروی تأثیرگذار است. قطعاً یکی از راه

 مسئولیت مورد های لازم درافراد آگاهی ارتقای آگاهی کاربران از امنیت اطلاعات است. در این صورت،

شود علاوه می بنابراین پیشنهاد کنند؛خویش در حفظ امنیت اطلاعات در کار مربوط به خود را کسب می

نیت ورد امماهی کارکنان در گذاری بر عوامل فنی امنیت، بر عواملی چون ارتقای سطح آگبر سرمایه

حل را طی توان این مراگذاری صورت پذیرد. بدین منظور مییههای اطلاعاتی نیز در سازمان سرماسیستم

 کرد:

 های سازمانی نیازمند آموزش امنیت،( شناسایی نقش1

 ها،( نیازسنجی و تعیین سطح آموزش برای نقش2

 ریزی و طراحی طرح آموزش امنیت،( برنامه3

 سازمانی،فرهنگها با توجه به های بومی امنیت سازمان برای نقش(  طراحی دوره4

 های آموزشی و(  اجرا و برگزاری دوره5

 یت.ها و سنجش سطح بلوغ امنیت آنمنظور بهبود و تقوهای آموزش به(  ارزیابی کارایی دوره6

ات یت اطلاعهای اطلاعاتی جزئی ضروری برای حفظ امنهای امنیت سیستمکه سیاستبا توجه به این

 ی درطلاعاتاهای د مدیران سطوح عالی برای برقراری امنیت سیستمرسدر سازمان است، لذا به نظر می

مودن نها، مشخص ی مسئولیتسازهای امنیت اطلاعات و شفافبا تدوین سیاست توانندسازمان می

 دف دستهها به این هایی که باید امن شوند، تعیین سطح دسترسی افراد و تعیین محدودیتسرمایه

 یابند.

ختلف مهای شتوانند با افزایش خودکارآمدی کارکنان از طریق روهش مدیران میبر اساس نتایج پژو

 ان، ایجادنفس، مهارت و تجربیات کارکنهای آموزشی، تلاش برای افزایش اعتمادبهازجمله برگزاری دوره

ن نظارت ا بدوفرهنگ امنیتی، واگذاری وظایف دشوار به کارکنان، دادن اختیار کافی برای انجام کاره

نتقال حس اها، دقیق، قرار دادن زمانی برای جویا شدن در مورد نظرات افراد و گوش سپردن دقیق به آن

-یستمسمنیت های ااعتقاد به شایستگی به کارکنان و حمایت مدیران عالی؛ تمایل به پیروی از سیاست

 های اطلاعاتی در سازمان را افزایش دهند.
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وضوع این قبیل اشاره نموده: م توان به مواردی از اینینده میهای آها برای پژوهشازجمله پیشنهاد

نگرش و  نی برپژوهش با رویکرد کیفی و یا ترکیبی موردبررسی قرار گیرد. همچنین تأثیر عدالت سازما

 تری موردپژوهش قرار گیرد.صورت دقیقتمایل به پیروی به
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Factors Influencing Employees' Compliance with Information 

Security Policy in Organization 

 

 
Abstract 
Today, risks related to information security are a major challenge for many 

organizations, since these risks may have direct consequences, including loss of 

credibility and monetary damage. Statistics suggest that damages the information 

systems security is increasing. Many organizations recognize that their employees, 

who are often considered the weakest link in information security, can also be great 

assets in the effort to reduce risk related to information security. There is not 

significant research on the human aspect of information systems security and practice. 

Hence the purpose of this study was to examine factors influencing the employee 

compliance with information systems security policy in organization. To this end, 221 

persons (including staff of 5 different organizations) were selected with the 

proportional method. After collecting the data, hypotheses were analyzed through 

confirmatory factor analysis and structural equation modeling using AMOS software. 

The results showed that self-efficacy and attitude about the compliance have the most 

effects on the intention to comply with information security policy in organization. 

 
Keywords: Information security awareness, Information security, Information 

systems, Information security policy, Compliance. 
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