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 قدمهم  .1
  اسن   است شههلسیبه مهرن زنهگی از رسناپذسیجها بخشی بب مالی پرداخت هایسریس   از اسفااده

  یکارها کتب   یوسعب  برای  جهسهی  هایفرصت  ی  کرده  مف،ول  را  پسرامونمان  دنسای  با  ما  یعامل  ن،وه  هاسریس  

جهی در   هاینگرانی  از ساسبری سکی جرائم  بود غافل هاآن یههسهات از نباسه حالن سباا  انهآیرده  یجود بب

های بتساری را بب  زسان   ،های پرداخت مالیسریس    از  سوءاسفاادهی    برداریکلاه   کب در قالب  استاسن حوزه  

 نماسه  یارد می  هابانک   ی  مالی  هایسازمان   فریشنهگان،  خرسهاران،  شامل  ذسناعان  ای ازطس  گتفرده

  در   انهشهه  شنهادسپ برداریکلاه  کش  برایدر ادبسات  مخفلای  هایریش  موضوع، اهمست بب یوجب با

  بهان اسن  شودمی  اسفااده 1قوانسن بر مبفنی هایریش  از نوااً برداریکلاه  کش  برای سنفی ریسکردهای

  یعسسن پسش، از ی دسفی صورتبب  قوانسنی باسه یراکنش سک در برداریکلاه  یشخسد برای کب معناست

  پسها  هاآن  زدن دیر برای هاسیراه سراتبب  بردارهاکلاه  ی نبوده پذسرانعطاف  هاسیسستفم  چنسن  گردنه

 Kou et) است ماشسنی سادگسری بر مبفنی ریسکردهای از اسفااده ها،ریش  اسن مهرن جاسگزسن  کننهمی

al. 2004)   شونهمی  زنیبرچتب   ی  آیریجمع   خط  بر  هاییراکنش   از  اظسمی  هایداده   ابفها  هاریش   اسن  در   

   شونهمی   اسفخراج  غسرقانونی  از  قانونی   هاییراکنش   مفماسزسازی  برای  دادگان  اسن  اصلی  هاییسژگی  س  

 بسنیپسش  برای ی شههآموخفب  هایسژگی اسن نظارت، با بنهیکلاس های الگورسفم کمک با ی بعه گام در

  سک  از اسفااده با هاریش  اسن یریسب  بهسن  شونهمی گرففب کار بب آسنهه هاییراکنش  در برداریکلاه 

   سازنهمی   مفماسز  مشکوک  سا  ی  غسرقانونی  هاییراکنش   از  را  قانونی  هاییراکنش   باسنری  بنهیکلاس 

  ، هتفنه  قانونی  هاییراکنش   یعهاد  از  کمفر  بتسار  شههثبت   غسرقانونی  هاییراکنش   یعهاد  نوااً  ازآنجاکب

  امر  اسن کب بود خواهسم مواجب هاداده  بب کل غسرقانونی هایداده  نتبت در شهسه یوازن اهم سک با املاً

  آموزش  هایداده  کبی هنگام گرسدابارت بب   نماسهمی  مشکل دچار را نظارت با بنهیکلاس  هایریش  کاربرد

  داشت   خواهه  دسگر  کلاس  از  بسشفری  نمود  نتبی  طوربب(  قانونی  هاییراکنش)  کلاس  سک  هتفنه،  نامفوازن

  کلاس  هایداده  ،سادگسری الگورسفم کب شود آن موجب یوانهمی  باشه  بالا بتسار نتبت اسن اگر کبی طوربب

  قانونی هاییراکنش از هاسینمونب  انوانبب  را هاداده یمام ی گرففب نظر در نوسز انوانبب را تسجمعکم

  سادگسری  هایالگورسفمشود کب دسهه می رین سازا(  Japkowicz and Stephen 2002) نماسه بنهیکلاس 

  دست  بب مناسبی جواب نامفوازن هایداده  در هتفنه 2ص،ت  کردن بسشسنب دنبال بب نوااً کب ماشسنی

 (  He and Garcia 2009)  دهنهنمی

  بب  نظارت با امسق سادگسری ریش  از اسفااده با یا دارسم قصه مقالب اسن درشه  گافب آنچب بب یوجب با

  سادگسری هایریش  از سکی امسق سادگسری  ب ردازسممالی  های پرداختسریس   در برداریکلاه  کش 

 ی گافار یشخسد همچون مخفلای هایحوزه  در را خوبی املکرد اخسر  هایسال  در کب است ماشسنی

  اسفااده   با  یا  سازدمی  قادر  را  م،اسبایی  هایمهل   امسق  سادگسری   است  داده  نشان  خود  از  یصایسر  یشخسد

 (  LeCun, Bengio, and Hinton 2015)  نماسنه  دادگان  سادگسری  بب  اقهام  پردازشی،  لاسب  چنهسن  از

 
1.Rule-based 

2.Accuracy 
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پسشسنب پژیهش را بررسی خواهسم کرد     دیم  بخش  در  ابفها   است  اففبسسازمان   شرح  اسن  بب  مقالب  ادامب

  املکرد   چهارم  بخش   پرداخت  خواهسم  پسشنهادی  امسق  سادگسری  الگورسفمبب معرفی    سوم  بخش  در  س  

دی   با را حاصل اهدی نفاسج ی داده  قرار یبررس مورد معسار داده مجمواب سک در را پسشنهادی الگورسفم

  ت سدرنهااست   اخفصاص ساففببخش پنجم بب ب،ث در نفاسج   کنهمی مقاستب حوزه اسن در بریر الگورسفم

   شودمی   گسرینفسجب  آخر  بخش  در  مقالب

 

 پیشینه پژوهش .2
  بب دانشگاهی جامعب سوی از را زسادی یوجب پرداخت مالی هایسریس  ها ی یراکنش  در برداریکلاه  کش 

  مصورسازی   هایریش   از  اسفااده  با  حوزه  اسن  در  مطالعات  ایلسن  از  سکی  «بکر»  مقالب   جلب کرده است  خود

  هاکلاس  یوازن اهم بب مربوط فنی مشکلات «جنتن(  »Becker 1997) است نظارت با سادگسری ی داده

 (  Jensen 1997)  است  داده  قرار  بررسی  ی  مورد ب،ث  را  برداریکلاه  کش   در

  دههمی  پسشنهاد گوسانبپسش  نظاریی راهکار سک ،داربرچتب  هاییراکنش  بررسی کمک با «شرمن»

  از  پژیهشگران برخی(  Sherman 2002) پردازدمی  نوای غسرقانونی هاییراکنش  مشخصات یعسسن بب کب

  »قوش«  انهگرففب   بهره  دادگان  از  یسسعی  حجم  در  برداریکلاه   موارد  یعسسن  برای  مصنوای  اصبی  ایهب شبک

در سک مطالعب موردی   برداریکلاهز سک شبکب اصبی سب لاسب اقهام بب شناساسی ای »رسلی« با اسفااده 

ها موفق شهنه کب با املکرد بهفر الگورسفم پسشنهادی خود نتبت بب سستفم مبفنی بر قوانسن  کردنه  آن 

های غسرقانونی  شی از یراکنش درصه در کل زسان نا 40یا  20، کاهشی بسن موردمطالعببانک در موجود 

»آلتکریف«، »فسزلبن« ی »رائو« سستفمی برای کایش پاسگاه  (  Ghosh and Reilly 1994حاصل کننه )

های  ها موفق شهنه یا با اسن الگورسفم یراکنش داده با اسفااده از سک شبکب اصبی سب لاسب پسشنهاد دادنه  آن 

در مطالعب دسگری    ( Aleskerov, Freisleben, and Rao 1997درصه کش  کننه )  85غسرقانونی را با نرخ  

های غسرقانونی یوسعب  سک شبکب اصبی موازی ی پنج لاسب را برای کش  یراکنش   «پن»سسهه«، »ژانگ« ی »

 Syeda, Zhang, and Pan) ها را شناساسی کننهاسن نوع یراکنش درصه  75دادنه ی موفق شهنه با نرخ 

2002  ) 

  حوزه   اسن  در  قوانسن  بر  مبفنی  راهکارهاسی  ارائب  برای  یصمسم  درخت  ریش  از  وستنهگانن  از  دسگر  برخی

برای یولسه قوانسن   C4.5ی مبفنی بر الگورسفم  یادیمرحلب سستفمی »ریست« ی دسگران   انهکرده  اسفااده

 .Rosset et al)درصه دست سابه    90در حهید    ص،تبب    برداریکلاه کب یوانتت در کش     پسشنهاد دادنه

  یوسعب دادنه  برداریکلاهیشخسد ای برای سک مهل چهار مرحلب »شائو«، »ژائو« ی »چانگ« (  1999

(Shao, Zhao, and Chang 2002 ) را با اسفااده از   برداریکلاهها در اسن مهل ابفها قوانسن یشخسد آن

ی سا اصلاح   هسیائالگورسفم درخت یصمسم اسفخراج کرده ی در مرحلب بعه خبرگان اسن قوانسن را بررسی، 

دهه  اسن  اسن مهل بر اساس اسن قوانسن رستکی را بب هر مورد ی،ت بررسی اخفصاص می   تسدرنهاکننه   می

داشفب باشه  نوستنهگان دلسل اسن   ص،تدرصه  14ینها یوانتت کمی بسش از های اهدی مثال ریش در 

 انه  های قانونی بسان کرده های غسرقانونی در مقابل نمونب نمونب  ازانهازهش سبنفسجب را اهم یوازن  
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  های شبکب  مبنای بر برداریکلاه  کش  در نظارت با راهبردهای بسنرا  ایمقاستب  دسگران ی «ماس»

با اسفااده از سک مجمواب داده یاقعی بب   هاآن  ( Maes et al. 2002)  انهداده  ارائب بسز هایشبکب ی اصبی

برای شبکب   برداریکلاهنرخ یشخسد  آمههدستبب پردازنه  مطابق نفاسج اهدی مقاستب اسن دی شبکب می

است  بعلایه زمان آموزش شبکب بسز   گزارش شههدرصه  74ی  70اصبی ی شبکب بسز بب یریسب برابر با 

در   مورداسفاادهشبکب اصبی سب لاسب  از  فرهی بهسن یریسب نوستنهگان املکرد شبکب بسز را ب  بوده یرع سسر

 انه  طالعب ارزسابی کرده اسن م

  های شبکب در برداریکلاه کش   برای را پشفسبان بردار ماشسن بر مبفنی حلیراه دسگران ی «کسم»

  شهه داده ها از یرکسب خریجی چنهسن مهل آموزش آن (  Kim et al. 2003) دهنهمی  پسشنهاد مخابرایی

درصه دست    97در حهید    نرخیبب    برداریکلاه کردنه ی موفق شهنه در کش     اسفاادههای مخفل   در حالت 

املکرد بهفری در   1(RBFیابع پاسب شعاای )کرنل ماشسن بردار پشفسبان با ها های آنطبق ساففب سابنه 

 موارد غسرقانونی دارد    شناساسی

در   برداریکلاه ی برای کش  ، »درسگ« ی »ددِن« «یسانب» پژیهش در ساده بسز ریش ازاسفااده 

ها  آن (  Viaene, Derrig, and Dedene 2004) است قرارگرففب موردیوجبهای بسمب خودری درخواست 

 درصهی در شناساسی موارد غسرقانونی برسنه    84  نرخموفق شهنه با یقوست ریش بسز ساده بب  

  سادگسری  هایریش  املکرد بررسی بب ایمقاستب ی،لسل سک در »الویادر« ی ، »آدیونمبی««آیسمی»

 ,Awoyemi) پرداخفنه اافباری هایکارت های یراکنش  در برداریکلاه  یشخسد برای مخفل  ماشسنی

Adetunmbi, and Oluwadare 2017  )ساسر  از بهفر را همتاسگی یرسننزدسک  الگورسفم املکرد هاآن  

های  یراکنش ای از مجمواب شامل  گان  اسن دادکردنه ارزسابی CCFD2 داده مجمواب ریی بر هاالگورسفم

 صورتببکب  ای از مشفرسان اریپاسی استی یاقعی مربوط بب سستفم پرداخت مالی دسفب  زنی شههبرچتب 

ها در اسن  مجمواب داده معسار برای بررسی کاراسی الگورسفم  انوانبب   نوااًی    قرارگرففبآزاد در دسفرس اموم  

 (  Dal Pozzolo et al. 2015)  گسردقرار می   مورداسفاادهحوزه  

 

 روش پژوهش .3

است کب قادر بب شناساسی    شههاسفاادهای برای طراحی الگورسفمی  در اسن پژیهش از ریش مطالعات کفابخانب

  در  برداریکلاه  است  در اسن راسفا کش  سریس  پرداخت مالیدر سک  های غسرقانونیخودکار یراکنش 

  ی  هایسژگی از برداری آن در کب شود می  بنهیفرمول  باسنری بنهیکلاس  متئلب سک صورتبب هایراکنش 

 چنسن در مورداسفااده دادگان مجمواب نوااً  گرددمی مفناظر هایراکنش  از سک هر بب کلاس برچتب

 بب را هایراکنش  کل از کوچکی بخش  ینها غسرقانونی هاییراکنش  زسرا هتفنه، نامفوازن شهتبب مطالعایی

  معطوف (  غسرقانونی  هاییراکنش )   کمفر  جمعست  با  کلاس  بر  اصلی  یمرکز  حالن سباا   دهنهمی   اخفصاص  خود

 
1.Radial Basis Function 

2.Credit Card Fraud Detection Dataset 
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  برای  مقالب اسن در  سازدمی مشخد شسازپشسب را دادگان مجمواب ص،س  مهسرست بب نساز امر اسن  است

   شه  خواهه  اسفااده  1مجهد   بردارینمونب  ریش  از  مشکل  اسن  بر  آمهن  فائق

  برداری نمونب  از لذا ،استپژیهش  اسن در اصلی ههف غسرقانونی هاییراکنش  کش  اسنکب بب یوجب با

   (Drummond and Holte 2003) شه خواهه اسفااده مخفل  کلاس دی بسن یوازن اسجاد برای 2م،هید 

  کلاس   دی  هر  نهاسی  نتبت  یا  گرددمی  بردارینمونب   م،هید  صورتبب  یربسش  جمعست  با  کلاس  از  ریش  اسن  در

  آزمون  ی آموزش برای معسار داده مجمواب انوانبب  جهسه داده مجمواب تسدرنها  گردد برابر سکهسگر با

سادگسری امسق  ریش در ادامب ضمن معرفی   گرفت خواهه قرار مورداسفااده مخفل  ماشسنی هایالگورسفم

 پردازسم بب یشرس  الگورسفم پسشنهادی می 

 

 الگوريتم پیشنهادی 

  دسگر  نوااً کب است متائلی حل دنبال بب ماشسنی سادگسری هایریش  از سکی انوانبب امسق سادگسری

  با  هاآن  حل  برای  خود  امقکم معماری ماهست دلسل بب پشفسبان  بردار ماشسن  همچون سادگسری هایریش 

  غسرخطی،  پردازشگرهای از بسچنهلا معماری سک از گسریبهره با ریش اسن در  هتفنه مواجب مشکل

 Arnold et) هتفنه اسفوار آماری ازنظر کب شونهمی  اسفخراج آموزش دادگان از هایسژگی از ایمجمواب 

al. 2011  ) 

  است  مناسب یسژگی فضای سک انفخاب ماشسنی سادگسری در اصلی مشکلات از سکی یطورکلبب

  در  مثال برای  باشنه داشفب را خاص متئلب سک حل برای مطلوب خصوصسات یریدی هایداده  کبی ن،وبب

  در   شونه جها سکهسگر از ابرصا،ب سک کمک با کلاس دی یا است نساز اغلب نظارت، با باسنری بنهیکلاس 

 بفوان  کب  شودمی   فرض  نباشه،  حصول  قابل  یریدی  فضای  در  متفقسم  صورتبب  خصوصسفی  چنسن  کب  حالفی

   باشنه  رسپذسی جها  خطی  صورتبب  هاکلاس   آن  در  کب  کرد  نگاشت  مسانی  یسژگی  فضای  سک  بب  را  دادگان  اسن

  گردد،  مشخد دسفی صورتبب شهه انفخاب  هاییسژگی  با ی متفقسم صورت بب  سا یوانهمی  مسانی فضای اسن

  فضای   طراحی   شود  سادگسری  خودکار  صورتبب  سا  ی  شود  یعرس   کرنل یابع  سک  با  ی  مسرمتفقسغ  صورتبب  سا

  از س موردن دانش ی م،اسبایی زمان ازنظر یوانهمی  امر اسن  است کاربر اههه بر ایل حالت دی هر در یسژگی

  در  است  برخوردار بالاسی ابعاد از  یریدی فضای کبی هنگام ژهسیبب باشه داشفب پی در را بالاسی هایهزسنب

  از لاسب چنهسن از مفشکل هایمعماری ) امسق هایمعماری  با هایسژگی خودکار سادگسری سوم، حالت

  در  گرسدابارت بب   شود گرففب نظر  در قبولقابل گزسنب سک انوانبب  یوانهمی ( غسرخطی  یپردازشگرها 

  ی بالایر سط،ی در را آن داده، نگاشت با یا کننهمی سعی پردازشگرها از مخفل  هایلاسب امسق، سادگسری

 قابلست نسز پسچسهه بتسار یوابع هاسی، نگاشت چنسن از کافی یعهاد یرکسب با  کننه بازنماسی یرانفزاای  کمی

  داده  از هاسیجنبب بالایر، بازنماسی هایلاسب بنهی،کلاس  متئلب در خاص طوربب   داشت خواهنه سادگسری

 ,LeCun) هتفنه مهم پرت موارد حذف ی هاکلاس  ساخفن مفماسز برای کب کننهمی  برجتفب را یریدی

Bengio, and Hinton 2015  ) 
 

1.Resampling 

2.Under-Sampling 
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  اصبی شبکب سک صورتبببهسن یریسب الگورسفم پسشنهادی با اسفااده از ریش سادگسری امسق ی 

(   Hagan et al. 2014) است یشکسل شهه پنهان لاسب شش از کب شوددر نظر گرففب می امسق مصنوای

  یابع   از  پنهان  هایلاسب  در  هانورین   فعالست  یابع  برای   دههمی   نشان  را  الگورسفم  اسن  امسق  معماری  سک  شکل

  یابع   انوانبب  سسگموئسه  یابع  از  نسز  خریجی  لاسب  هاینورین   ی  است  شههاسفااده (  ReLU)  1خطی  سوسازکس

 Nair and)  است  شههگرففب  نظر  در  5/0  با  برابر  خریجی  لاسب  در  یصمسم  ی آسفانب  هنبرمی   بهره  خود  فعالست

Hinton 2010 )   جلوگسری   منظوربب   کنهمی   پسریی  سکنواخت  یصادفی  یوزسع  از  هانورین   ایلسب  یزن  الایهبب  

  است  شههاسفااده  شبکب اسن آموزش  برای حذف راهبرد از پسشنهادی امسق شبکب برازش شسب از

(Srivastava et al. 2014  )لاسب هر هاینورین  از بخشی ها،یزن  ریزرسانیبب بار هر در راهبرد، اسن  در  

باسه یوجب کرد کب اسن حذف موقفی بوده ی بعه از    گردنهمی  حذف ی شههانفخاب  یصادفی صورتبب  پنهان

گردد  شبکب حاضر خواهنه بود ی ینها یزنشان بب صوریی اصلاح می   در  هاپاسان مرحلب آموزش، یمامی نورین 

یوضس،ات  دست دهه  برای ب را ب اففبسآموزش یقرسبی خریجی معادل با شبکب  صورتببشبکب نهاسی کب 

  ت سدرنها   (Srivastava et al. 2014)»سسریاسفایا« ی دسگران مراجعب کنسه    قالببسشفر درباره اسن ریش بب م

  شودبهره گرففب می( SGD) 2یصادفی کاهشی برای آموزش شبکب امسق پسشنهادی از ریش گرادسان

(Bottou 2012)   

 

 
1.Rectified Linear Unit 

2.Stochastic Gradient Descent 
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 معماری امسق الگورسفم پسشنهادی -1شکل 

 هاداده  لیوتحلهيتجز .4

  مجمواب  از منظور بهسن  کرد خواهسم ارزسابی ی بررسی را پسشنهادی امسق شبکب املکرد بخش اسن در

-https://datahub.io/machineکب از آدرس » گرفت خواهسم بهره CCFD معسار داده

learning/creditcard »است دسفرسقابل (Dal Pozzolo et al. 2015  )شامل  داده مجمواب اسن  

   انهرسسهه   ثبت  بب  اریپاسی  مشفرسان  یوسط  2013  س فامبر  در  ریز  دی  طی  در  کب  شودمی   یراکنش  284807

 کل از درصه 172/0 درمجموع ی  داشفب غسرقانونی برچتب کب دارنه یجود  یراکنش 492 یعهاد ،نسبن سدرا

  برای    هاستکب حاکی از اهم یوازن شهسه در اسن داده  دهنهمی  یشکسل  را  معسار  داده  مجمواب  در  هایراکنش 

  انه  ها در اخفسار قرار داده نشهه زمسنب درباره آنهای اصلی ی اطلااات پسش ، یسژگی اطلااات گی  م،رمانحاظ  

های  در دسفرس هتفنه  اسن یسژگی   یناشناس ساز بعه از    همآن ی    داده  مجمواب  اسنهای اهدی  یسژگی  فقط

1 

 

1 

200 2 

1 300 2 

1 400 2 

1 300 2 

1 200 2 

1 30 2 

1 30 2 

های پنهانلاسب  

 یریدی لاسب

 لاسب خریجی

… 

… 

… 

… 

… 

… 

… 

 یابع فعالست

 یابع فعالست



 1398بهار و تابستان ، 1شماره  ،5 مديريت اطلاعات/ دوره                                                              173

  معسار داده مجمواب اصلی هاییسژگی ریی بر 1(PCA) اصلی اناصر ی،لسل الاام با اهدی کب

  ،انهاففبسرنسسیغ  PCA  با  کب  هاسییسژگی   ینها   انهشهه   گذارینشانب   V28  یا  V1  هایبرچتب   با  انهآمهه دست بب

  یراکنش  با  یراکنش  هر  بسن  شههی س ر  هایثانسب  یعهاد  نشانگر  زمان  یسژگی   هتفنه  3یراکنش  مسزان  ی  2زمان 

  ی  است یراکنش هر  برچتب سا پاسخ مفغسر کننههبسان  4کلاس  یسژگی  است معسار داده مجمواب در ایل

  را  صار مقهار بودن قانونی صورت در ی گسردمی  خود بب را سک مقهار باشه  غسرقانونی یراکنش کبیدرصوری

   داشت  خواهه

-scikit هایکفابخانب  از بخش اسن در شههارائب  اهدی هایآزماسش انجام برای کب است ذکر بب لازم

learn ی tensorflow است شههگرففب کمک پاسفون زبان در (Pedregosa et al. 2011; Abadi et al. 

2016  ) 

  پردازش   باقهرتای  هتفب  چهارزمان آموزش شبکب امسق پسشنهادی بر ریی کام سویری با سک پردازنهه  

یواننه برای دسفرسی  خواننهگان میبعلایه  گسگاباست رم در حهید سک دقسقب است  چهار ز یگسگاهری 3/3

 نهاسی با نوستنهگان مقالب مکایبب نماسنه   شههداده آموزش    شبکببب  

، زمان ی مسزان  V28یا    V1های  شامل یسژگی   ادشههس  یسژگی  30  یمامی  ابفها  دادگان،  سازیآماده   برای

انصر آن کاسفب شهه ی  هر بهسن یریسب کب مسانگسن هر یسژگی از   شونهمی نرمالمجزا  صورتبب یراکنش 

  مجمواب   سک  م،هید  بردارینمونب   از  اسفااده  با  س    شود حاصل بر ان،راف اسفانهارد آن یسژگی یقتسم می

  یصادف بب یراکنش قانونی    492بهسن منظور ابفها     آسهمی  بب دست  یراکنش  984  از  مفشکل  شهه،  مفوازن  داده

یراکنش غسرقانونی موجود در مجمواب   492شونه ی س   با های قانونی انفخاب میاز مجمواب یراکنش 

  یراکنش حاصل گردد    نوعدرصه از دی    50ای مفوازن با نتبت  گردنه یا مجمواب داده داده معسار یرکسب می 

  ی   سادگسری  دادگان  مجمواب  بب  3  بب  7  نتبت  بایصادفی ی    صورتبب   شهه  مفوازن  داده  مجمواب  اسن  ادامب  در

  برای  یراکنش 296 یعهاد ی سادگسری برای یراکنش 688 یعهاد یریسب بهسن  گرددمی بنهییقتسم آزمون

   گرفت  خواهنه  قرار  مورداسفااده  پسشنهادی  الگورسفم  آزمون

  های مثبت   درست،  هایمنای  درست،  هایمثبت   یعهاد  برحتب  را  پسشنهادی  الگورسفم  املکرد  دی  شکل

  شههینسبش س پ هایبرچتب  نشانگر افقی م،ور شکل اسن در  دههمی نشان نادرست هایمنای  ی نادرست

  نفاسج  مطابق  است آزمون دادگان اصلی برچتب معرف امودی م،ور  ی پسشنهادی الگورسفم یوسط

  از  نشان کب گرددمی  م،اسبب 979/0 آن دقت مسزان ی 959/0 الگورسفم اسن ص،ت مسزان آمههدست بب

  دارد  الگورسفم  اسن  قبولقابل   املکرد

 

 
1.Principal Components Analysis 

2.Time 

3.Amount 

4.Class 
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 پسشنهادی الگورسفم رسخفگیدرهم مایرس  -2شکل 

دهه  یابع زسان بسانگر خطای سادگسری  را برای الگورسفم پسشنهادی نشان می  1نمودار یابع زسان  سبشکل 

شود کب مسزان اسن یابع  است ی در طول فرآسنه آموزش باسه کاهش سابه  آموزش شبکب هنگامی مفوق  می

یوان نفسجب گرفت کب آموزش شبکب امسق پسشنهادی بر  از حه مشخصی کمفر شود  مطابق اسن نمودار می 

بنهی بر ریی دادگان  است  از طرف دسگر خطای کلاس  شههانجام دگان سادگسری یا حه مناسبی ریی دا

 دهه  آزمون نسز کاهش مشابهی را در طول فرآسنه سادگسری از خود نشان می 

 

 

 
1.Loss Function 
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 پسشنهادی زسان در حسن فرآسنه سادگسری الگورسفم یابع نمودار -3شکل 

 همتاسگی  یرسننزدسک  هایالگورسفم  با  را  آن  از  حاصل  نفاسج  پسشنهادی،  الگورسفم  املکرد  بهفر  ارزسابی  برای

(KNN)1 پشفسبان بردار ی ماشسن (SVM)2 در همتاسگی یرسننزدسک الگورسفم  کرد خواهسم مقاستب 

  برداری کلاه   کش   برای  ماشسنی  سادگسری   هایریش   ساسر  با  مقاستب  در  بریر   الگورسفم  انوانبب   پژیهش  پسشسنب

  ماشسن (  Awoyemi, Adetunmbi, and Oluwadare 2017) است شههی معرف معسار داده مجمواب در

 است  بالا  ابعاد  در  یاابر صا،ب  ساففن  دنبال  بب  مهل  اسن   است  نظارت  با  سادگسری  مهل  سک  پشفسبان نسز  بردار

  هر   از  آموزش  نقاط  یرسننزدسک  از  فاصلب  بسشفرسن  دارای  کب  نماسه  جها  ن،وی  بب  را  آموزش  دادگان  بفوانه  کب

غسرخطی است از کرنل  در اسن پژیهش  فضای دادگان    ازآنجاکب   (Cortes and Vapnik 1995باشه )  کلاس

  های شکل  ( Hofmann 2006اسفااده خواهسم کرد )برای ماشسن بردار پشفسبان ( RBFیابع پاسب شعاای )

  از  اسفااده با را پشفسبان بردار ماشسنی  همتاسگی یرسننزدسک های الگورسفم املکردبب یریسب  پنجی  چهار

  هندهمی  نشان  رسخفگیدرهم   مایرس 

 
 همتاسگی یرسننزدسک الگورسفم رسخفگیدرهم مایرس  -4شکل 

 
1.K-Nearest Neighbors 

2.Support Vector Machine 
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 ماشسن بردار پشفسبان الگورسفم رسخفگیدرهم مایرس  -5شکل 

  را  غسرقانونی یراکنش 9 ینها پسشنهادی الگورسفم کب شوسممی  مفوجبپنج ی  چهار ،دی  هایشکل  مقاستب با

  یرسننزدسک ماشسن بردار پشفسبان ی های الگورسفم  املکرد کبی درحال است داده یشخسد اشفباه صورتبب

  الگورسفم  الایهبب    انهداده   یشخسد  قانونی  را  غسرقانونی  یراکنش  13  ی  10بب یریسب  ی    بوده  یرپاسسن   همتاسگی

 کب  یراکنشی  هات ی هشت  با  مقاستب  در  کب  است  داده  یشخسد  غسرقانونی  را  قانونی  یراکنش  سب  پسشنهادی

   است  بهفری   املکرد  ، انهداده   یشخسد  اشفباه  همتاسگی ی ماشسن بردار پشفسبان  یرسننزدسک   هایالگورسفم

 سا  1حتاسست   هایبا اسفااده از شاخد   آزمون  دادگان  ریی  بر  را الگورسفم   سباسن    املکرد  سکجهیل  

  یراکنش مورد سک کش  یواناسی بسانگر حتاسست دهه نشان می ص،ت ی F معسار ،3دقت ،2سادآیری 

  غسرقانونی  هاییراکنش  نتبت حتاسست گرسدابارتبب   باشه غسرقانونی یاقعاً آنکب شرطبب  است غسرقانونی

 ی درست مثبت مجموع) غسرقانونی هاییراکنش بب کل( درست مثبت یعهاد) شههداده یشخسد درست

(  درست مثبت یعهاد) شههداده یشخسد درست غسرقانونی هاییراکنش نتبت دقت  است( نادرست منای

(   نادرست مثبت ی درست مثبت مجموع) انهشهه داده  یشخسد غسرقانونی کب است هاسییراکنش بب کل

 یشخسد  درست  کب  است  هاسیبسنیپسش   نتبت  ص،ت  ی  است  دقت  ی  حتاسست  هارمونسک  مسانگسن  ،F  معسار

  ها مذکور معسار  یمامی  در   پسشنهادی  الگورسفم  املکرد  شود،می   دسهه  جهیل  اسن  در  کب  طورهمان    انهشهه داده 

   است  ی ماشسن بردار پشفسبان  همتاسگی  یرسننزدسک   هایالگورسفم   از  بهفر

 های مخفل الگورسفم املکرد مقاستب -1جهیل 

هاالگورسفم ص،ت دقت Fمعسار   حتاسست   

 الگورسفم پسشنهادی  959/0 979/0 958/0 939/0

همتاسگی  یرسننزدسکالگورسفم   932/0 950/0 931/0 912/0  

 
1.Sensitivity 

2.Recall 

3.Precision 
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 الگورسفم ماشسن بردار پشفسبان  939/0 945/0 938/0 932/0

  پسشنهادی   الگورسفم  املکرد  1(PRC)  سادآیری  -دقت  من،نی  از  اسفااده  با  یا  دارد  سعی  شش  شکل  تسدرنها

  سادآیری  ی دقت بسن نتبت من،نی اسن  نماسه ارزسابی دسفرس در نامفوازن دادگان مجمواب کل ریی بر را

  نامفوازن   بتسار  هاکلاس   جمعست  نتبت  کب  دارد  کاربرد  مواردی  در  ی  دههمی   نشان  مخفل   هایآسفانب  در  را

بهفری در   املکرد دارای نمودار بسشفر، زسر با داشفن سط  پسشنهادی الگورسفم شکل اسن مطابق  باشه

 است    دسگرالگورسفم  دی  مقاستب با  

 

 
 دادگان مجمواب کل ریی های مخفل برای الگورسفم سادآیری -دقت من،نی -6شکل 

 در نتايج  بحث .5

های غسرقانونی است کب قانونی  یعهاد یراکنش   برداریکلاههای کش   الگورسفم  ارزسابیسکی از موارد مهم در  

  های در سریس   برداریکلاهکش  در هنگام  گرسدابارت بب(  نادرست هایمنایشونه )یشخسد داده می

ها ی  های مالی، بانک یوانه برای موستب پرداخت مالی، آنچب از اهمست بسشفری برخوردار است ی می

یوسط سستفم قانونی    هتفنه اماهاسی است کب غسرقانونی  یراکنش   هزسنب سنگسنی داشفب باشه،مشفرسانشان  

هاسی هتفسم کب یا جای ممکن  در اسن حوزه پژیهشی بب دنبال ریش  نوااًبنابراسن ؛ شونهیشخسد داده می

های قانونی کب غسرقانونی یشخسد داده  یعهاد یراکنش   نکبسبااهای نادرست کمفری را بب دست دهنه   منای

باشنه اما در   رگذارسیأثهای مالی اافبار سازمان ه یا حهی بر نیوانهای نادرست( نسز میبت )مثشونه می

 
1.Precision-Recall Curve 
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  ازنظر هم ریش پسشنهادی  ریهر  ببشود  نظر می از آن صرف  امهیاً ها ی بردارکلاه مقاستب با زسان ناشی از 

دسگر دارای بریری    الگورسفمهای نادرست در مقاستب با دی  یعهاد مثبت   ازنظرهای نادرست ی هم  مناییعهاد  

 است  

از الگورسفم پسشنهادی ممکن است اسن موضوع بب ذهن خطور کنه کب    آمههدست بببا نگاهی بب نفاسج 

  بب دلاسل ی شراسط منجر بب آن پی برد انهشهه داده یشخسد  اشفباهببهاسی کب شاسه بفوان با بررسی نمونب 

دادگان حائز   های مناسب برایپردازش شبکب ی سا انفخاب پسش بهفر یوانه در طراحی اسن امر می  نکبسباا

یوان بب ابعاد بالای  اسن دلاسل می  ازجملببب چنه دلسل در اسن پژیهش قابل حصول نستت     اهمست باشه اما

ها  داده  یناشناس ساز بب دلسل  هایسژگی اسن یسژگی(، اهم آگاهی از معنای ضمنی 30های یریدی )یسژگی

الل یشخسد اشفباه در اسن   شبکب پسشنهادی اشاره کرد  بهسن یریسب ساففنهای لاسب زساد نتبفاًیعهاد  ی

  صورت بب  حالن سباا   است  دشواری  کار  هاآن  هاییسژگی  ی  دادگان  درباره  ایزمسنبپسش   اطلااات  بهین  شبکب

  شبکب  دیباره آموزش ی غسرقانونی هاییراکنش  بب مربوط هاینمونب  مسزان افزاسش با کب گات یوانمی کلی

یشخسد نهاده   یاکنونرا کب  برداریکلاه شبکب قادر خواهه بود یا الگوهای  دادگان، از بسشفری حجم با

 نه ی بهسن یریسب املکرد خود را در شناساسی موارد موجود بهبود بخشه  بازشناسی ک

را نسز   برداریکلاه یوانه الگوهای جهسه های یریدی، شبکب می داده داشفننگاه ریز بب از طرف دسگر با 

مقابلب با   های سنفیاز مشکلات موجود در ریش  ییوجهقابل ساد گرففب ی یشخسد دهه  اسن امر یا حه 

صلاح دسفی قوااه هتفنه خواهه  نسازمنه افزیدن ی سا ا  امهیاًهای مبفنی بر قااهه کب  نظسر ریش   برداریکلاه 

   کاست

دهه  قابل قبولی ارائب می نتبفاًاملکرد بر ریی کل مجمواب دادگان نفاسج  ازنظرالگورسفم پسشنهادی 

است ی   شههحاصلنمونب  688کرد کب اسن نفسجب ینها با آموزش شبکب بر ریی  خاطرنشانباسه  ( 6)شکل 

  امر اسن است   قرارگرففبهزار نمونب مورد آزماسش  284از در سک مجمواب داده با بسش مهل نهاسی س   

در مقاستب با دی  سادگسری شهه الگوهای  پذسرییعمسمهای اصبی امسق در ناشی از یواناسی بالای شبکب 

های  یوان سط  املکرد فعلی شبکب پسشنهادی را با افزاسش یعهاد یراکنش می   حالنسباا  است الگورسفم دسگر  

 داد    اریقاء در مرحلب سادگسری    یربزرگه از دادگان با حجم  دغسرقانونی ی اسفاا

های  های پژیهش است کب باسه در پژیهش در اسن مقالب از م،هیدست  مورداسفاادهحجم پاسسن نمونب 

آن ی ارزسابی   یبرطرف ساز در جهت  های بانک  های مالیگسری از مطالعب موردی در موستبآیی ی با بهره

الگورسفم   قبولقابل کاراسی بب یوجب  یوان بامی  حالن سباا  یر شبکب امسق پسشنهادی گام برداشتقسقد

  در  برداریکلاه  خودکار یشخسد برای را ریش اسن از معسار، اسفااده دادگان مجمواب ریی بر پسشنهادی

  کرد  یوصسب  های پرداخت مالیسریس  

 

 گیرینتیجهبندی و  جمع .6

های پرداخت  ها ی سریس  در یراکنش   برداریکلاه در اسن مقالب ریشی مبفنی بر سادگسری امسق برای کش   

ای از  مجمواب های گوناگون بر ریی  شاخد   از  اسفااده  با  پسشنهادی  ریش  املکرد  س  پسشنهاد شه   مالی  

  مورد  ای از مشفرسان اریپاسیی یاقعی مربوط بب سستفم پرداخت مالی دسفب زنی شهه های برچتب یراکنش 
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  انوان بب  نوااً استآزاد در دسفرس اموم  صورتببکب اسن مجمواب داده   گرفت قرار ارزسابی ی یبررس

  گسردقرار می   مورداسفاادهها در اسن حوزه  مجمواب داده معسار برای بررسی کاراسی الگورسفم

درصه   94ی    دقت  درصه  98  ،ص،ت  درصه  96  با  پسشنهادی  الگورسفم  کب  داد  نشانپژیهش    اسن  نفاسج

  بریرالگورسفم  انوانبب همتاسگی یرسننزدسک الگورسفم با مقاستب در ،برداریکلاه یشخسد در حتاسست

  معسار  داده مجمواب ریی بر بالایری کاراسی ماشسن بردار پشفسبانی الگورسفم  موضوع پسشسنب در مورداشاره

   دارد

  یشخسد  هایسستفم بهبود برای را سادگسری امسق هایالگورسفم از اسفااده یوانمی  یریسب بهسن

گسری از سادگسری امسق برای  نفاسج مشابهی با بهره  داد پسشنهاد مالی مؤستات ی هابانک در برداریکلاه 

 .Zheng et alاست ) آمههدست بب یلانی از مشفرسان یوسط »ژنگ« ی دسگران  یهای بردار کلاهیشخسد 

کارگسری سادگسری امسق موفق شهنه یا در طی  مطالعب دسهه شه کب دی بانک چسنی با بب  در اسن؛ (2018

 را کاهش دهنه   برداریکلاه ن ختارات ناشی از  مسلسون سوآ  10هافب در حهید    12

های سادگسری ماشسنی در اسن حوزه، اهم یوازن شهسه دادگان  های اصلی در طراحی ریش سکی از چالش 

 یعهاد  بب  نتبت  غسرقانونی  هاییراکنش   پاسسن  بتسار  مسزان  از  ناشی  امر  های مالی است  اسن مربوط بب یراکنش

 گرففب  کمک  مجهد  بردارینمونب   بر  مبفنی  ریسکرد  سک  از  چالش  اسن  بر  آمهن  فائق  برای   است  هایراکنش  کل

»ژاپکوسکز« ی »اسفان«  سن ساففب با نفاسج حاصل از مطالعب  ا   کب یوانتت نفاسج قابل قبولی را حاصل نماسه  شه

  یوجب قابل بسچنهلاهای اصبی برداری مجهد در شبکبهای نمونب همخوانی دارد کب در آن اسفااده از ریش 

 (  Japkowicz and Stephen 2002)  بود  شههی ابسارز

 در موردی نمونب سک در پسشنهادی الگورسفم سازیپساده  با یوانمی آیی ی،قسقات انوانبب تسدرنها

  دست  بب املی بعه در آن ریی پسش هایچالش  از بهفری یصوسر ریش، اسن اریقای ضمن یاقعی، دنسای

   آیرد
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Abstract: Widespread use of financial payment services besides the increased volume of 

financial transfers carried out in banking systems, have resulted in an important growing trend 

of automatic fraud detection. In this regard, an intelligent system is needed that can determine 

the fraudulence or genuineness of a financial transaction in real-time, unquestionably with an 

acceptable precision using the different transaction features. In order to gain the benefits of the 

system, a deep learning algorithm is described and proposed in this paper. The performance of 

the proposed algorithm is evaluated using a set of real-world financial transactions, which is 

known as the standard dataset in the literature. Then, the proposed algorithm is compared with 

k-nearest neighbors and support vector machine algorithms using different metrics such as 

accuracy, precision, F-measure, sensitivity, and precision-recall curve. The computational results 

confirmed the efficiency of the proposed algorithm on the standard dataset with 96% accuracy 

and 98% precision. 

Keywords: Artificial Intelligence, Deep Learning, Fraud Detection, Information Technology, 

Machine Learning. 
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