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هاي موجود در محيط اينترنت  يندهاي كتابخانه زيرساخت فناوري اطلاعات با توجه به محركافر امنيت :چكيده

به  وبراي تأمين امنيت . ها نياز دارد پذيري كارهاي هوشمندانه براي پيشبرد اهداف و جلوگيري از آسيب اشيا به راه
يده را حذف كرد، عملكرد را چرهاي پيحداكثر رساندن سطوح امنيتي، به مديريت مناسب نياز است تا بتوان مسي

س و در نهايت، اهداف را در دستر را بهينه كتابخانه زيرساخت فناوري اطلاعاتيندهاي ابهبود بخشيد، ساختار فر
هاي دستي و سيستماتيك با بررسي امنيت  وتحليل دقيق روابط، مدل پژوهش حاضر بر اساس تجزيه. كرد

يندها در ااحتمال رخداد حملات در فر. شود آزاد، دانشگاهي و سازماني ارائه ميدستاوردهاي پژوهشي در سه دسته 
عمومي، اختصاصي، انتشار با تحليل سناريوهاي امنيتي و با سطوح حداكثري در مدل  چهار ناحيه و سه ماژول

، دسته 10 سطوح حداكثري در مطالعه موردي، ماژول امنيتي اختصاصي در دسته آزاد. شوند سازي لحاظ مي شبيه
سطح براي كنفرانس در نظر  8سطح براي ژورنال و  24و در ماژول امنيتي انتشار،  14، دسته سازماني 23دانشگاهي 
پوشي كرد و به صفر نزديك  توان از آنها چشم احتمالاتي كه مي، در تعيين احتمال رخداد حملات. شوند گرفته مي

در . شوند ميها در مدل كلي لحاظ  ادلات، پارامترها، سطوح و جريانبقيه موارد به انضمام مع. شوند ميهستند، حذف 
هاي تغيير پارامتر و كاليبراسيون انجام شده و  شود، آزمايش مي سازي ارائه ادامه، بر پايه اطلاعات موجود، مدل شبيه

ي و سيستماتيك هاي دست اين پژوهش با ارائه مدل. شوند ها نيز مشخص مي بهترين مقادير ممكن متناسب با داده
سازي  همچنين بهينه. دارد سازي شبيه وسيله  به يندهاافر در حدي حالات تأثير تخمينسعي در ايجاد امنيت با 

و مديران را به اخذ ) آزمايش تغيير پارامتر و كاليبراسيون(تغييرات احتمالي براي مديريت تغيير را فراهم آورده 
  .كند زمان با توجه به سناريوهاي موجود قادر ميهاي بدون القاي ريسك، هزينه و  تصميم

  
  .سازي يندها، چارچوب، شبيها، امنيت فرIoT ،ITIL: ها كليدواژه
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  مقدمه

بـراي پشـتيباني مـؤثر از اهـداف      ITIL(1( تأمين امنيت فرايندهاي كتابخانه زيرساخت فنـاوري اطلاعـات  
ها امكـان گسـترش آن را در    در تمامي زمينه IoT(2( همچنين پيشرفت سريع اينترنت اشيا. ضروري است
شـده، در دسـترس و    هر شيء فيزيكي در دنياي مجازي پذيرفته IoTدر . ها فراهم كرده است تمامي زمينه
 ,Roman, Zhou & Lopez, 2013; Ge, Hong, Guttmann & Kim, 2017; Sicari(شـود   تنظـيم مـي  

Rizzardi, Grieco, & Coen-Porisini, 2015 .(    ينـدها و  افاكتور هوشمند از شـخص، اشـياي هوشـمند، فر
 تشكيل شده اسـت  IoTعنوان عناصر اصلي رويكرد سيستماتيك ما براي امنيت  اكوسيستم تكنولوژيكي به

)Sfar, Natalizio, Challal & Chtourou, 2018.( بـراي   فرايندهاهاي  يندها و نوآوريادر دنياي امروز، از فر
حملات  IoTدر كنار توسعه ). Han, Kang & Song, 2019(شود  اهداف استفاده مي پيشرفت و دستيابي به

شود، بنابراين براي شناسايي و مقابلـه بـا حمـلات و تهديـدها در      روز به تعداد آن افزوده مي امنيتي، روزبه
IoT      به سـازوكاري دفـاعي نيـاز اسـت)Rathore & Park, 2018 .(    فراينـدها  بهبـود اثربخشـي از طريـق ،
 & French(پـذير اسـت    جانبه در سايه امنيت امكـان  هاي مديريتي، تأكيد بر ساختار و تغييرات همه شيوه

Bell, 1995.( 

بـدين ترتيـب،   . شـود  اطلاعـات انجـام مـي    وتحليل تجزيهدر ابتدا، براي ارائه سازوكار امنيتي فقط كار 
كه تأثير بيشـتري در   فرايندهايرد، همچنين گ در اولويت قرار مي فرايندهاساختار و اقدامات مهم پيرامون 

 ابزارهـا،  بـا  تـوان  مـي  را امنيتى موارد). Pidd, 2004; Han et al, 2019(شوند  استراتژي دارند، مشخص مي

 ,White, Nallur & Clarke, 2017; Stergiou, Psannis(كـرد   بررسـى  ها روش همچنين و معيارها ها، مدل

Kim & Gupta, 2018.( بـا  بتـوانيم  تا برسانيم حداقل به را امنيتى مشكلات بايد تكنولوژى رشد به با توجه 

  ).Stergiou et al, 2018(كنيم  پيدا دست امنيتى رشد حداكثر به سريع توسعه
نقـش دارد،  ITIL است، يكي از عواملي كه بـر موفقيـت   فرايند، مدل مرجع مبتني بر ITILاز آنجا كه 

در مرحله نخسـت،  ). Orta & Ruiz, 2019; Law, Kelton & Kelton, 2000( فرايندهاستمديريت مناسب 
ها در  پذيري و آسيب فرايندهاشود و اطلاعات پيرامون  ها انجام مي پذيري و آسيب فرايندهابررسي وضعيت 

در گام سوم، با عنوان تحليل موقعيت يكي از كارهاي مهم انجام . هستند وتحليل تجزيهمرحله دوم ورودي 
 ,Bon(اسـت   فراينـدها نخستين گام در تعيين ساختار، طراحـي  ). Cannon, 2011(موردي است  مطالعات

سازي، نظارت و ارزيابي انجام شود  ، توسعه مدل، پياده فرايندهابايد طراحي  فرايندهابندي  در مدل). 2011
)Orta, Ruiz, Hurtado & Gawn, 2014 .( سـازي،   انتخاب، پيادهقبل از  فرايندهااكثر نهادها روي تمركز بر

راهكارهـا  ). Pollard, & Cater-Steel, 2009(، اجماع و توافق دارند  فرايندهااجرا، پشتيباني، تغيير و ادغام 
، دوم درك فرايندنخست تعيين زمينه، دامنه و اهداف . شوند دهي مي در سه فاز سازمان فرايند براي بهبود

) ارزيـابي و انتخـاب بهبودهـا   (جديد مطلـوب   فرايند م طراحيو سو) سازي جريان كار مدل(موجود  فرايند
)Sharp & McDermott, 2009 .( 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Information Technology Infrastructure Library 
2. Internet of Thing 
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سـازي،   سـازي مزايـاي پيـاده    هـاي پيـاده   ، با لحاظ كردن انگيـزه )تحليل موقعيت(يك مطالعه موردي 

درسـت  ، درك  فرايندهاهمراه تمركز داشتن روي مسائل واقعي  سازي، به سازي و نتايج پياده وضعيت پياده
دهـد   امنيتي، روند تكامل چارچوب نهايي را نشان مي ها حمله در سطوح و تعيين گراف فرايندهااز تعريف 

)Ge et al, 2017; Ahmad, Amer, Qutaifan& Alhilali, 2013; Saini, Duan & Paruchuri, 2008; 

Ingols, Chu, Lippmann, Webster & Boyer, 2009;  .(      شايد بتوان گفـت كـه ايـن پـژوهش، نخسـتين
وسيله  به ITILو  IoTبا دو فاكتور  فرايندهاهاي پويا براي تأمين و بهبود امنيت  سازي سيستم رويكرد شبيه

ها  در ادامه به اين پرسش. است SGPR1 سازي گراف امنيتي و احتمال رخداد حملات براي ارائه مدل شبيه
، تحليـل امنيتـي   انـد  كننـده  چـه عـواملي تعيـين    ITILو  IoTو بهبود امنيت دهيم كه در تأمين  پاسخ مي

 ITILو  IoTتوان به چارچوب امنيتي تركيبي پيرامون  شود و آيا مي پژوهش و تركيب آنها چگونه انجام مي
  دست يافت؟ 

 IoTامنيت  و IoTمباني نظري پيرامون 

 IoT اند و بـراي   هاي شبكه گنجانده شده سيستمي از اشياي فيزيكي و مجازي است كه هر يك در قابليت
از آنجا كه . اند هم متصل شده صورت محلي يا از راه دور از طريق اينترنت به آوري اطلاعات به تبادل و جمع

پذيرنـد   آسـيب  IoTمحـيط  شود، در برابـر تهديـدهاي امنيتـي در     اين اتصالات از طريق اينترنت انجام مي
)Das, Zeadally & He, 2008 .(هـا   شك، ارتبـاط بـين موجوديـت    بي) در مـتن  ) اشـياIoT هـا و   ، سيسـتم

به بروز مشكلات امنيتي بسياري منجـر شـده    IoTاتصالات فراوان در . انساني نقش فعالي دارند فرايندهاي
هـا و اطلاعـات را بـه اينترنـت      سـيعي از داده هاي متنوع، طيف و دستگاه IoTدر ). Sfar et al, 2018(است 

 ,Hong, Park(كنند، به اين دليل طيف گسترده خطرهاي امنيت اطلاعات افزايش يافتـه اسـت    متصل مي

Park, Jeon & Chang, 2018.(  
IoT هـا را بـه ارمغـان     كند كه در تمـامي حـالات سـهولت سيسـتم     مانند يك شمشير دولبه عمل مي

 Yang, Hao(هاي فوري نيـاز دارنـد    حل رخي موارد مسائل امنيتي مربوط به آنها به راهآورد، بلكه در ب نمي

& Zhang, 2013 .(   شـود و   امنيت، براي حفاظت در دنياي فيزيكي و مجازي جزئي كليـدي محسـوب مـي
ن از طريـق  آنـا  هـاي  ، مزايا و محـدوديت IoTهاي  براي بحث مشكلات موجود در امنيت و احاطه بر ويژگي

اي از  امنيـت اطلاعـات مجموعـه   ). Sha, Wei, Yang, Wang & Shi, 2018(ضـروري اسـت    وتحليل هتجزي
شـود و حفـظ و    است كه بر اطلاعات اعمال مي هاي مديريتي ها و تجربه ها، سياست ها، چارچوب تكنولوژي

برقـراري امنيـت،   هـا، بـراي    برخـي سـازمان  ). Rao et al., 2018(تأمين امنيتي اطلاعات را بر عهـده دارد  
دهند كه اين تنظيمات مبتني بـر قـانون اسـت و بـر      پذير ارائه مي هاي در حال تكامل و انعطاف پيكربندي

ريـزي بـراي رفـع آن اسـت      هاي امنيتي و سپس برنامه شده براي ناسازگاري سازي مبناي سناريوهاي شبيه
)Mohsin et al, 2017 .( پژوهشگران دانشگاهي در زمينه امنيتIoT هايي ارائه دادند كـه از طريـق    حل راه

  ).Puthal, Nepal, Ranjan & Chen, 2017( شود تلاش مي IoTآن براي بالا بردن كيفيت امنيت 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Security-General-Private-Release 
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شود، بدين ترتيب، ساختار و اقدامات مهـم   هاي مربوط انجام مي ريزي با توجه به سطوح تهديد، برنامه

پـذيري سيسـتم    شود و درجه آسيب امنيت پيشنهاد مي گيرند، طرح مناسب براي سطح در اولويت قرار مي
 ;Roy, Kim & Trivedi, 2012; Sheyner, Haines, Jha, Lippmann & Wing, 2002(مشخص خواهد شد 

Das et al, 2018  .(شده پيرامون امنيت  هاي انجام در پژوهشIoT       بـا ارائـه چـارچوب از عناصـر ارتبـاطي
. دسـت يافـت   IoTتوان به كنترل پايدار براي  هاي امنيتي مي حليل ريسكاستفاده شده و با بهره بردن از ت

شـده اسـت و در نهايـت،      ها، براي نشان دادن خطرها، از سناريوهاي چندگانه بهـره بـرده   در اين چارچوب
 Rathore & Park, 2018; Hossain, Islam, Ali, Kwak(تر حملات را در پي خواهد داشت  تشخيص سريع

& Hasan, 2018; Huang, Craig, Lin & Yan; 2016; Mavropoulos, Mouratidis, Fish & Panaousis, 

2019; Sun, Li, Bhuiyan, Wang & Li, 2019  .(  
  

  
  انواع و انشعابات حملات عمومي با توجه به ماهيت رفتار. 1شكل 

شـوند كـه    بندي مي انواع حملات با توجه به ماهيت رفتار به دو بخش حملات فعال و غيرفعال تقسيم
 Padmavathi & Shanmugapriya, 2009; Mitrokotsa, Rieback(ارائه شده اسـت   1اجزاي آن در شكل 

& Tanenbaum, 2010; Douceur, 2002; Farooq, Waseem, Mazhar, Khairi & Kamal, 2015; 

Thakur & Chaudhary, 2013 .(  حمـلات در سـطوح   انواع و انشعابات حملات در محاسبه احتمال رخـداد
يكي از كارهاي مديريت  .شود مشاهده مي 4نحوه تأثيرگذاري اين حملات بر سطوح در شكل . كاربرد دارد

اين است كه با كاهش و به حداقل رساندن مسيرهاي حمله و پيچيدگي آنها، هزينه حفاظت را به كمترين 
 ,Yigit, Gür(ح ممكن افزايش دهـد  سطح ممكن برساند و بدين ترتيب، سطوح امنيتي را به بالاترين سط

Alagöz & Tellenbach, 2019 .( را با تعامل بصري بـا   فرايندهادر واقع، سعي داريم حملات و تأثير آن بر
  .همراه جزئيات ارائه دهيم به فرايندهاتحليل چندمعياره بر پايه يك مدل ابتكاري مدل امنيت 
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  ITILو امنيت  ITILمباني نظري پيرامون 

هاي سخت براي مديريت باشـند، زيـرا بـا عوامـل نامشـهود       هاي فناوري اطلاعات شايد يكي از پروژه پروژه
 فراينـدها ها نياز دارد كه  بنابراين، بخش فناوري اطلاعات به تركيب بهينه بسياري از مهارت. سروكار دارند

از  ITدهنـده خـدمت    ئـه وسـيله ارا  بـه  ITمديريت خـدمت در  ). Castillo, 2016(يكي از اركان آن هستند 
   ). 1392 صادقي و حسيني،(شود  و فناوري اطلاعات انجام مي فرايندهاطريق اختلاط مناسب افراد، 

در ). Beims, 2017(انـد   اهميـت يافتـه   ITمتكي هستند و از طريق خـدمات نوآورانـه    ITبه  فرايندها
معرفي شده و اصطلاح مـردم و فنـاوري نيـز بـه آن      فرايندهافراتر از  ITILواژه  ITIL4تر در  نگاهي جامع

 فراينـدهاي ها، مـردم، فنـاوري و در نهايـت،     خود حاوي قابليت ITILشيوه و تمرين در . افزوده شده است
بايد دانست كه ساختارها ارتباط ميان اجزا را  فرايندهادر بررسي ساختار ). Axelos, 2019(انجام كار است 

  ).Cannon, 2011(پردازند  به توصيف چگونگي تغيير مي فرايندهاكه خدمات و دهند، در حالي  نشان مي
ارزش،  ITIL4مـوارد تأكيدشـده در نسـخه    . بر اهميت ايجاد ارزش تأكيد فرواني شده است ITIL4در 

سـوق   ITILيكي از موارد مهمي كه مـا را بـه اسـتفاده از    ). Axelos, 2019(ها و خطرها است  نتايج، هزينه
مهـم اسـت كـه از بقيـه مـوارد از اهميـت بيشـتري برخـوردار اسـت           فرايندهايكمك به تعيين  دهد، مي

)Kumbakara, 2008 .(ها براي مديريت بهتر عملكرد  ها و ارگان در حالي كه سازمانIT   كننـد،   تـلاش مـي
انتظـار دارنـد،    ITILسازي  ها از پياده ترين چيزي كه سازمان حل است و مهم ارائه چارچوب كارآمد يك راه

  ). Peak, Guynes & Kroon, 2005(تراز خدمات فعلي با نيازهاي احتمالي آينده است 
بـا اسـتفاده از    فراينـدها براي چگونگي دستيابي به موفقيـت بـا مـديريت درسـت     ) 2019( 1ارتا و رز

و  فراينـدها ن گيري پيرامو اين روش، تصميم. دهند سازي و مطالعه يك مورد، روش جديدي ارائه مي شبيه
بـا توجـه بـه مطالعـه      ITIL فراينـدهاي سـازي   آنها چارچوبي براي پياده .بهبود پيوسته آنها را در پي دارد

). Orta et al, 2014(كنند  نفعان متناسب با اهداف را نيز توصيه مي موردي ارائه دادند و در نظر گرفتن ذي
دهند كه چگونه اين رويكـرد   ارائه دادند و نشان ميبهينه  فرايندهايرز و همكاران رويكردي براي انتخاب 

 & Ruiz, Moreno, Dorronsoro(هـاي بـا كيفيـت كمـك كنـد       حـل  براي ارائه راه ITتواند به مديران  مي

Rodriguez, 2018 .(هـا بـه    منظور بهبود عملكرد، يكي از عوامـل مهـم در پـژوهش    استفاده از چارچوب به
را در  فرايندهاگيري بهينه و اثربخشي  ، تصميمITIL فرايندهايمسيرهاي در نهايت، تقويت . رود شمار مي

كـه بـا   ) Orta et al, 2014; Mohamed, Ribiere, O'Sullivan & Mohamed, 2008(پـي خواهـد داشـت    
 Ahmad et(كمك شاياني كنـد   فرايندهاتواند به اتخاذ تدابير بهتر پيرامون  مربوطه مي فرايندهايترسيم 

al, 2013.(  ارائه چارچوب براي امنيت فرايندهايITIL  در محيطIoT    بهترين روش بـراي تـأمين امنيـت ،
هاي دسـتي   اين تركيب با ارائه مدل. لازم است عوامل مهم شناسايي تحليل و تركيب شوند. است فرايندها

 بـا  سـازي  شـبيه  وسـيله  به ها فعاليت در حدي حالات تأثير و سيستماتيك سعي در ايجاد امنيت با تخمين

سـازي تغييـرات    همچنـين بهينـه  . غيرمحتمل را دارد رويداد يك آزمايش و تجربه امكان و خطرهاي كمتر

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Orta & ruiz 
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و مديران را قـادر بـه   ) آزمايش تغيير پارامتر و كاليبراسيون(كند  احتمالي براي مديريت تغيير را فراهم مي

  .كند به سناريوهاي موجود ميهاي بدون القاي ريسك، هزينه و زمان را با توجه  اخذ تصميم

 ITILو  IoTتحليل ارتباطات و تركيب دو فاكتور 

گيري نواحي امنيتي و چگونگي تأثيرگذاري ايـن ارتباطـات بـر مطالعـه مـوردي       در ادامه، ارتباطات، شكل
رغـم نتـايج مثبـت     در مجموعه يكپارچه فنـاوري مـديريت خـدمت، بـه    . شود تحليل مي) تحليل موقعيت(

هاي مختلف با هم در ارتباط نباشـند و نتواننـد بـراي يكـديگر داده ارسـال       ز فناوري، اگر فناورياستفاده ا
شـده   هـاي اسـتفاده   از اين رو، لازم است كليه فناوري. شود خوبي انجام نمي كنند، مديريت عالي و مدرن به

انديشيدن از خارج هاي تفكر تحليلي بر  سيستم). 2014صادقي و حسيني، (صورت يكپارچه عمل كنند  به
به داخل دلالت دارد، اين در حالي است كه تفكر تركيبي بر انديشيدن از داخـل بـه خـارج دلالـت دارد و     

تفكر داخـل بـه    ITILو  IoTتركيب دو فاكتور ). 1393رضائيان، (كند  هيچ يك، ارزش ديگري را نفي نمي
شناسـايي ارتباطـاتي كـه بـه     . برده بر تفكر خارج به داخـل اشـاره دارد   خارج و تحليل هر يك از موارد نام

گيـري كمـك    برد سـناريوهاي مختلـف بـراي تصـميم     شود، به پيش هاي امنيتي منجر مي تشخيص ريسك
  ).Ackermann,2013(كند  شاياني مي

در ايـن  . هاي مختلف همـراه هسـتند   هاي كاربردي مدل تحليل با IoTها پيرامون امنيت  اكثر پژوهش
در . شـود  هاي مختلف امنيتـي پرداختـه مـي    بندي ها، حملات و توصيف چگونگي دسته ها به ضعف پژوهش

هاي امنيتـي   سازي و در برخي چارچوب هاي شبيه ها براي تأمين و بهبود امنيت، مدل برخي از اين پژوهش
 ,Ge et al, 2017; Ingols et al, 2009; Saini et al, 2008; Sheyner, Haines, Jha (شـوند   ارائـه مـي  

Lippmann & Wing, 2002( . باعث بهبـود امنيـت و شناسـايي مسـائل      فرايندهاهمچنين، چارچوب براي
بندي شوند تـا اسـتراتژي بهبـود يافتـه و      بايد دسته فرايندهااز اين رو، اطلاعات و . شود ها مي كليدي داده

 ;Ge et al, 2017 Zeng, 2008; Hong et al, 2018; Robinson ,2004(هاي مديريتي توسـعه يابنـد    برنامه

Huang et al;.(  
شـامل   ITIL فراينـدهاي . اسـت  ITهـاي   ، راهنمايي مهم بـراي تغييـرات در سـازمان   ITILچارچوب  

و مـديريت درخواسـت اسـت    استراتژي، مـديريت كاتـالوگ خـدمت، مـديريت دانـش، مـديريت حـوادث        
)Marrone, Gacenga, Cater-Steel & Kolbe, 2014; ISO/IEC (    كـه در روابـط بـينITIL  وIoT   مهـم

 Pollard(شـوند   ها منجر مي هاي مرتبط با فرايندها و كاهش ريسك اين تغييرات به بهبود تصميم. هستند

& Cater-Steel, 2009 .(  
نقش زيـادي   ITILاست، يكي از عواملي كه بر موفقيت  فرايند، مدل مرجع مبتني بر ITILاز آنجا كه 

هـا، نتـايج،    البته لازم است به موارد ديگري چون چگونگي خلق ارزش. فرايندهاستدارد، مديريت مناسب 
 ,Pollard & Cater-Steel, 2009; Haufe & Colomo-Palacios(هـا نيـز توجـه شـود      پيامـدها و هزينـه  

Dzombeta, Brandis & Stantchev, 2016.(     بـراي  ش نـاتون و همكـاران   طبق چـارچوب امنيتـي كـه مـك
ارائه دادند، مديريت پشتيباني با پنج فاكتور مديريت حادثه، مديريت مسـئله، مـديريت    فرايندهاپشتيباني 

منيتـي و  همچنـين، مـديريت ا  . تغيير، مديريت انتشار و مديريت پيكربنـدي از اجـزاي اصـلي آن هسـتند    



  1400، پاييز و زمستان 2 شماره ،7 دوره/ مديريت اطلاعات                                 146

 
مـديريت امنيـت   ). McNaughton et al, 2010(شده است  مديريت انتقال نيز از عوامل اصلي چارچوب ارائه

در  .)Axelos, 2019(هـا و ارتباطـات متكـي اسـت      شامل حفاظت از منافعي است كه به اطلاعات، سيستم
طـوري كـه پـولارد و كـاتر      نقش مهمـي دارنـد، بـه    ITILآميز  در اجراي موفقيت فرايندها، فرايندمديريت 
شناسايي كردند كه يكي از عوامـل مهـم اولويـت دادن بـه      ITILسه عامل براي موفقيت ) 2009( 1استيل

 اينـد فرو بهبود  فرايند، سنجش فرايند، مالكيت فرايندشامل آگاهي از  فراينداصول مديريت . فرايندهاست
سـازي مـديريت خـدمت را     استراتژي خدمت راهبردي، طراحي، توسعه و پيـاده  ).Orta & Ruiz, 2019(است 

مسـئوليت  مديريت برنامه در ادامه، ). Axelos, 2019; Bon, 2007 (دهد  عنوان يك منبع استراتژيك ارائه مي به
 ).Castillo, 2016(هاي برنامه را بر عهده دارد  روزرساني و حفظ تمامي پيكربندي به

  

  
  )يبيمدل دستي توضيحات ترك( ITILو  IoTتشريح روابط امنيتي . 2شكل 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Pollard & Cater-Steel 
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هاي امنيتي شـامل   سرويس. هاي امنيتي است ها و سرويس شامل سيستم IoTهاي امنيتي در  سيستم

هـاي كنتـرل    هاي امنيتي شامل سيستم هاي مشاوره، ارزيابي و عمليات سرويس هستند و سيستم سرويس
پـنج   IoT براي تهيه چارچوب امنيتي). Hong et al., 2018(ها هستند  ها و فايروال دسترسي، آنتي ويروس

سازي امنيتي،  مدل امنيتي، مجازي ، پردازش)ايجاد فرايند(ها  شود كه شامل پردازش داده فاز پيشنهاد مي
  ). Ge et al, 2017(روزرساني مدل است  امنيتي و به وتحليل تجزيه

شود كـه   ارتباطات آنها در مدل دستي بالا مشاهده ميتوضيحات مندرج در امنيت دو فاكتور و تحليل 
هـاي كـاربردي و    در ادامه، استفاده از تحليل. است 4تعداد انشعابات ارتباطات، ورودي مدل دستي شماره 

در بررسـي سـطوح امنيتـي مـوارد     هاي مختلف با استفاده از مطالعه يك مورد براي شناسايي  تحليل مدل
استفاده از گراف . شود حملات نيز تشخيص و بررسي مي  گراف فرايندهات شده با مشخص شدن وضعي بيان

 Ge et al, 2017; Ingols et al, 2009; Saini et( است IoTهاي مؤثر براي مسائل امنيتي  حملات يكي از راه

al, 2008; Sheyner et al, 2002.(  

  پژوهش شناسي روش
بخش اجرايي . سازي از سه بخش تشكيل شده است ساختار پايه كتابخانه در پژوهش براي ارائه مدل شبيه

 ITILو  IoTو فاكتور دقيق و سازمان يافته عوامل مهم دخيل در امنيت د وتحليل تجزيهسازي شامل  شبيه
در ايـن  . هاي امنيتي است براي تركيب و تحليل دو فاكتور مطروحه، گراف حملات، تعيين نواحي و ماژول

بخـش دوم منطـق   . سازي به درستي درگير باشـند  قسمت اطمينان حاصل شد كه تمامي عوامل در شبيه
بـا بخـش   اين قسمت . ها و احتمال رخداد حملات است مدل است كه شامل معادلات، سطوح، نرخ جريان

سـه دسـته آزاد،   (بخش سوم كتابخانـه توابـع اسـت كـه شـامل مطالعـه مـوردي        . اجرايي در ارتباط است
  .سازي، آزمايش تغيير پارامتر و آزمايش كاليبراسيون است ، مدل شبيه)دانشگاهي و سازماني

 روند دستيابي به چارچوب پيشنهادي

ل امنيتي و ارائه چارچوب امنيتي پژوهش حاضر، توان براي سه ماژو با توجه به سطوح و گراف حملات مي
  :چهار ناحيه امنيتي ارائه داد

 )Aناحيه (ها  حملات عمومي و تأثير آن بر سطوح و لايه .1

 )Bلايه (و امنيت فرايندها  ITILو  IoTارتباطات عمومي بين فاكتورهاي بين  .2

 )Cناحيه (محتواي فرايندها  .3

 )Dناحيه) (مطاالعه موردي در تحليل موقعيت تأثير تحت(هاي اختصاصي و انتشار  ماژول .4

ارائه شده است كه در ارائـه روابـط، احتمـالات،     1برده در جدول  علامت اختصاري هر يك از موارد نام
  . كاربرد دارد SGPRمعادلات و مدل نهايي 
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  گذاري شده و نشانه معرفي عناصر استفاده. 1جدول 

  گذاري نشانه عناصر گذاري نشانه عناصر گذاري نشانه عناصر
Case study Cs IoT Security  IoTs Processes P  

Process 
content 

pco 
Security 

management  Sm  Case study attack 
rates 

Cs) r(  

Total security Ts Attack graph  Atg  ITIL Security ITILs  
Total research Tre General attacks  Gat Process management Pm  
Research time Ret Active attacks  Aat  Support management Spm  
Release cost Rec Inactive attacks  Iat Process security  Ps  

Research Re Security system Ss  Security phases Sph  
Case study 

time 
Cst Total processes  Tp  Organizational 

research  Ore 

ITIL content ITILc 
Transfer 

management  Tm  University research Ure 

IoT content IoTc Free research  Fre  Each of the items 
used 

(*) r 

Attacks gragh Atg University research  Ure  Organizational 
research 

Ore 

  
  

  
  گراف حملات. 3شكل 

تمام مجموعه مسـيرهاي  . كند را تهديد مي فرايندهادهد كه امنيت  گراف حملات را نشان مي 3شكل 
داراي يـك يـا چنـد     ∋AP apبراي يـك هـدف مشـخص از سـطح     . گيريم در گراف را نظر مي APحمله 
݌ܽ  :بنابراين ∋P p .است فرايندهاهر فرايندي كه زيرمجموعه . پذيري است آسيب ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ	 ܲ ∈ ,ݐܽܩ} ,ݏܶ݋ܫ ,ݏܮܫܶܫ ,ݏܲ ,ݏܥ 	{݋ܿܲ
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  )زيربخش از گراف حملات(ها  مدل دستي از نحوه ارتباط موارد تأثيرگذار بر ماژول. 4شكل 

اعداد كنـار  دهد،  ها را نشان مي نحوه تأثيرگذاري حملات را با توجه به گراف حملات بر ماژول 4شكل 
اين انشـعابات  . دهنده تعداد انشعابات فرعي است ت و اعداد داخل پرانتز نشانهر يك نمايانگر تعداد انشعابا

هاي امنيتي  ماژول. شوند با توجه به تناسب ارتباطات و با تحليل موقعيت تنظيم و محاسبه شده و ارائه مي
 :اند از ترتيب عبارت در نواحي امنيتي بالا به

 ماژول امنيتي عمومي

در پويـايي  . امنيتي خاصي هستند 1شده داراي مراحل و سطوح هاي ارائه ماژولطور اختصاصي هر يك از  به
متغيرهـاي حـالات سيسـتم     سيستم، وضعيت فعلي سيستم مربوط به حالت سيستم است، يعنـي سـطوح  

  :مسيرهاي حمله به شرح ذيل است 4و  2هاي  با توجه به مدل دستي در شكل. هستند
P p∈  وAP بنابراين. گراف حملات است شده در مسيرهاي حمله مشخص:  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Stocks 
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 ap ∈ AP, AP ∈ 	Atg, PIoTs ∈ {Re, (Ss, Sph), IoTsr} ݏܱܶܫ = (ܴ݁) ∩ ,ݏܵ) (ℎ݌ܵ ∩ (IOTsr)	ܽ݌ ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ	 ݏܮܫܶܫܲ ∈ {ܲ, (ܶ݉, ,݉݌ܵ ܲ݉), ݏܮܫܶܫ {ݎݏܮܫܶܫ = (ܲ) ∩ (ܶ݉, ,݉݌ܵ ܲ݉)	∩ ݌ܽ (ݎݏܮܫܶܫ) ∈ ,݌ܣ ܲܣ ∈ ,݃ݐܣ ݏܥܲ ∈ ,݋ܿܲ} ,ݐݏܥ) ,݁ݎܨ) ,݁ݎܷ ,(݁ݎܱ ,ܿݏܥ ݏܥ	{(ݎݏܥ = (݋ܿܲ) ∩ (ݐݏܥ) ∩ ,݁ݎܨ) ,݁ݎܷ (݁ݎܱ ∩ (ݎݏܥ) ∩ ݌ܽ	(ܿݏܥ) ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ ݋ܿܲܲ ∈ ,ݏܲ} ,ܿܮܫܶܫ) ,(ܿܶ݋ܫ Pco	{ݎ݋ܿܲ = (Ps) ∩ (IoTc, ITILc) ∩ (Pcor)	ܽ݌ ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ ݏܲܲ ∈ ,ݐܽܩ} ,ݏܱܶܫ) ,(ݏܮܫܶܫ ݏܲ	{ݎݏܲ = (ݐܽܩ) 	∩ ,ݏܶ݋ܫ) (ݏܮܫܶܫ 	∩ ݌ܽ	(ݎݏܲ) ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ ݐܽܩܲ ∈ ,ݐܽܣ)} ,(ݐܽܫ ݐܽܩ	{ݎݐܽܩ = ,ݐܽܣ) (ݐܽܫ ∩ ݌ܽ	(ݎݐܽܩ) ∈ ,ܲܣ ܲܣ ∈ ,݃ݐܣ	 ݏܶܲ ∈ ,ݏܥ} ,ݏܱܶܫ ,ݏܮܫܶܫ ,݋ܬ ,݋ܥ ݏܶ {ݐܴ݁ = (ݏܥ) ∩ (ݏܶ݋ܫ) ∩ (ݏܮܫܶܫ) ∩ ,݋ܬ) (݋ܥ ∩  (ݐܴ݁)
 

  
  )بخش گراف حملات زير( فرايندها تشريح ماژول امنيتي عمومي. 5شكل 
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طور كه از نظر گذرانديم، چهار عامل ارزش، هزينه، نتايج و خطرها از عوامل  نيز همان ITILدر مبحث 
هاي پويا هستند كه هر دو جريان  مربوط به سيستم  هاي تأخيرها از خصوصيت. كننده هستند مهم و تعيين

صـورت   بـه  5هر يك از موارد يادشده در شـكل  . )pidd, 2016(دهند  تأثير قرار مي مواد و اطلاعات را تحت
   .برد، تأثيرگذار هستند بهره مي ITILو  IoTشده كه از  عمومي در هر ماژول مطرح

  ماژول اختصاصي
در حقيقت، فرض . اند هاي مطالعه موردي لحاظ شده از بخشدر اين پژوهش، سطوح حداكثري در هر يك 

نحوي ممكن است بر تـأمين امنيـت نهـايي     به) لااقل يك سطح(بر اين است كه هر يك از سطوح موجود 
  .شوند اين سطوح در محاسبه احتمال رخداد حملات استفاده مي. تأثيرگذار باشند

  :پردازيم ر سه دسته به مطالعه و بررسي ميد) مطالعه موردي(در اين ماژول در تحليل موقعيت 
 انتخـاب  )فراينـدها ها و امنيـت   امنيت وسايل، امنيت نقش(شامل سيستم شخصي : دسته آزاد ،

، بيان مسـئله، اهـداف   )نفعان تعريف پروژه و تأييد ذي(، طرح پژوهش )نفعان تأييد ذي(موضوع 
تعـداد ايـن سـطوحي كـه     ). يدستاوردهاي پژوهش(پژوهش، اهميت و ضرورت پژوهش و مقاله 
 . شود در نظر گرفته مي 10احتمال رخداد حملات در آنها وجود دارد، 

 انتخـاب  )فراينـدها ها و امنيـت   امنيت وسايل، امنيت نقش(سيستم دانشگاه : دسته دانشگاهي ،
تعريف پـروژه، درخواسـت اخـذ،    (، طرح پژوهش )انتخاب دانشجو و تأييد استاد راهنما(موضوع 
، بيـان مسـئله،   )رخواست اخذ، تأييد استاد راهنما، تأييد هيئـت داوران و تأييـد مشـاور   تأييد د

تأييـد درخواسـت اخـذ، تأييـد     (اهداف پژوهش، اهميت و ضرورت پژوهش، تصـويب پروپـوزال   
اسـتادان،  (، دفـاع  )شوراي داوران، تأييد شوراي تحصيلات تكميلـي و تأييـد شـوراي پژوهشـي    

تعداد سطوحي كـه احتمـال رخـداد    ). دستاورهاي پژوهشي(و مقاله  و رساله) داوران و دانشجو
 .شود در نظر گرفته مي 23حملات در آنها وجود دارد، 

 انتخـاب  )فراينـدها هـا و امنيـت    امنيت وسايل، امنيت نقـش (سيستم سازماني : دسته سازماني ،
مـه، طـرح در   ارائـه بـه طـرح و برنا   (، طرح پـژوهش )انتخاب سازماني و تأييد سازماني(موضوع 

ريزي و توسعه و اعلام فراخـوان در بـازه    كارگروه پژوهشي، اولويت طرح پژوهشي، شوراي برنامه
دســتاوردهاي (، بيــان مســئله، اهــداف پــژوهش، اهميــت و ضــرورت پــژوهش و مقالــه )زمــاني

سـطح در نظـر    14تعداد سطوحي كه احتمال رخداد حمـلات در آنهـا وجـود دارد،    ). پژوهشي
 .دشو گرفته مي

 ماژول امنيتي انتشار

هـاي    دهندگان در مجلـه، كنفـرانس يـا سـازمان     هاي ارائه انتشار دستاوردهاي پژوهشي با توجه به سياست
هـا، ارائـه شـده از سـوي مراجـع       هاي مختلف و كنفـرانس  سطوح تعدادي از ژورنال. شود اجرايي انجام مي

پژوهش به مجله تا در رديف چاپ گرفتن پـژوهش  نفعان با ژورنال و ارسال  ذيربط از تطبيق معيارهاي ذي
سـطح در نظـر گرفتـه     24حداكثر سطوح بـراي ژورنـال برابـر    . برررسي شد) بسته به ژورنال متغير است(
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بررسي سطوح حداكثري در كنفرانس در ارائـه از تطبيـق   . شود كه ممكن است حملات در آن رخ دهد مي

تأمين و تأييد موارد . شود سطح در نظر گرفته مي 8ژوهش برابر نفعان تا انتشار پ كنفرانس با معيارهاي ذي
بنـابراين تأييـد   . شده و اهداف انتشار در سازمان، ارائه در سامانه خاص سازمان، ارگان يـا نهـاد اسـت    بيان

شود و ضـرورتي بـراي ارائـه سـطوح امنيتـي در مرحلـه        امنيت يادشده از طريق سازمان مربوطه انجام مي
در صورت تعميم مطالعه موردي بسته به تعيين تعداد سـطوح در هـر يـك از    . ن بخش نيستانتشار در اي

سـازي   كـار بـردن سـطح خلاصـه     در اينجا به. پذير است شدني و انجام ها متفاوت، تغييرپذير، محاسبه دسته
  .كننده دوري شده است بدين معناست كه از جزئيات گمراه

  ها  ها و يافته ارزيابي امنيتي ماژول
  معادلات

و مـوارد   5و  4هـاي   هاي جريان تأثيرگذار بـر سـطوح بـا توجـه بـه شـكل       طريقه محاسبه و معادلات نرخ
هـاي اختصاصـي و    توضيحات مندرج در ماژول و هاي امنيتي تأثيرگذار بر سطوح مختلف با توجه به ماژول

  ):كاربرد داردسازي  ها در مدل شبيه نرخ جريان(شوند  صورت زير محاسبه مي انتشار به
  ناحيه (حملات در فاز امنيتي عموميA ،B  وC:( 

ݎ(ݐܽܩ)   = ݐܽܣ ∗ ݎ(ݏܮܫܶܫ) ݐܽܫ = ݎ(ݏܯ) = 	ܲ݉	 ∗ 	݉݌ܵ ∗ ܶ݉ ∗ ܲ ∗ ݎ(ݏܶ݋ܫ)	ܲܶ/ݎݐܽܩ = 	ℎ݌ܵ	 ∗ ݏܵ ∗ ܴ݁ ∗ ݎ(ݏܲ) ܧܴܶ/ݎݐܽܩ = ݏܶ݋ܫ	 ∗ (݉ܵ)ݏܮܫܶܫ ∗ ݎ(݋ܿܲ)	ݐܽܩ = 	ܿܮܫܶܫ	 ∗ ܿܶ݋ܫ	 ∗ 	ݏܲ
  ناحيه (حملات در فاز امنيتي اختصاصيD :(  (ݏܥ)ݎ	 = 	݁ݎܨ ∗ ݁ݎܷ ∗ ݁ݎܱ ∗ ݐݏܥ ∗ ܿݏܥ ∗  ݋ܿܲ
  ناحيه (حملات در فاز امنيتي انتشارD :(  	(ܶݏ)ݎ = ݏܶ݋ܫ ∗ ݏܮܫܶܫ ∗ ݋ܬ ∗ ݋ܥ ∗ ݐܴ݁ ∗ ܴ݁ܿ ∗ 	ݏܥ

  ها ر هر يك از سطوح و جريانتعيين احتمال رخداد حملات د
براي تعيين احتمال رخداد حملات، احتمال وقوع رخداد حملات در هر يك از سطوح انساني و غيرانساني 

نرخ حملات حـداقلي و  . شوند نسبت به كل احتمال وقوع حملات در تمامي سطوح سنجيده و محاسبه مي
اختصاصي با توجه به انشعابات آنهـا در سـه   هاي ماژول  حداكثري در هر يك از سطوح موجود در زيربخش

  .پوشي كرد توان از آن چشم دسته آزاد، دانشگاهي و سازماني تقريباً برابر صفر است، بنابراين مي
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  SGPRشده در مدل  پارامترها و مقادير لحاظ. 2جدول 

Aat=0/7 Cst=24 ITILc=0/66 Parameters=value  
Ure=0/489 Jo=0/041 Iat=0/3 Ret=6 IoTc=0/33 Spm=0/5 Tm=0/1 Ss=0/37
Ore=0/21 Csc=1500 Co=0/125 Tp=20000 TRE=10000 Fre=0/297 Sph=0/625  Pm=0/4  

  
و  4، 2هاي  با توجه به انشعابات موجود در شكل 2احتمال وقوع حملات در سطوح مختلف در جدول 

  .شوند لحاظ مي SGPRسازي  اين مقادير در مدل شبيه. شود مشاهده مي 5

  ها مشخص كردن سطوح و جريان
هـاي تأثيرگـذار در    عنوان جريـان  شوند و به مقادير تأثيرگذار، عناويني هستند كه با كلمه نرخ مشخص مي

پذيرنـد، هرچنـد در مـواردي ممكـن      ها تأثير مي سطوح، مواردي هستند كه از جريان. روند كار مي مدل به
، پارامترهـاي  هـا  جريـان وضـوح سـطوح،    بـه  7و  6هاي  در شكل. ها از سطوح تأثيرگذار باشند است جريان

  .مشخص استها  جريان  و نرختأثيرگذار 

  ياهاي پو سازي سيستم مدل
توانند بر يكديگر تأثيرگذار باشند،  ها و با علم به اين موضوع كه هر دو مي با مشخص شدن سطوح و جريان

با توجه . كنيم اقدام مي) مدل امنيتي با سه ماژول عمومي، اختصاصي و انتشار( SGPRسازي  به مدل شبيه
شـود كـه در    ن طريق محاسبه ميها در فازهاي مختلف از آ به معادلات رخداد حملات محاسبه نرخ جريان

  . ها ماه و واحد هزينه دلار است واحد زماني در مدل. شوند لحاظ مي 7و  6هاي  شكل
  

  
  در مرحله اول SGPRاجراي مدل . 6شكل 

هـاي   يابـد، بـه همـين دليـل از حلقـه      با افزايش امنيت فرايندها، امنيت در آنها كاهش مي 6در شكل 
امنيـت   Gatبـا كـاهش    Csتعداد پيوندهاي منفي نـاموزون در  . كنيم استفاده ميكننده  بازخوردي متعادل
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قـرار   Psrكننـده را در   حلقـه تقويـت  . كننده نيـاز داريـم   يابد، بنابراين به حلقه تقويت افزايش مي فرايندها

ين ابـزار  ها بهتـر  اين حلقه. كنيم ها را تعادل يا تقويت مي اين حلقه. كنيم دهيم، سپس مدل را اجرا مي مي
هـا و   مدل را با اضـافه كـردن حلقـه    7شكل  .براي ترسيم روند پويايي سيستم بين متغيرهاي مهم هستند

محدوده قابل قبول و در حد  ITILو امنيت  IoTدر كل ميزان افزايش امنيت دهد كه  پالت زماني نشان مي
  .يابد و در نهايت امنيت كل نيز افزايش ميدهد  ميانتظاري را به ما 

  

  
  ها و پالت زماني بعد از اضافه كردن حلقه SGPRاجراي مدل شبيه سازي . 7شكل 

  آزمايش تغيير پارامتر
دليل پرداختن به بررسي  به. دهيم متغير كردن پارامترها را در سه فاز عمومي، اختصاصي و انتشار انجام مي

 . تأثيرگذار هستند فرايندهاكنيم كه بر سطوح  وضعيت پارامترها، به متغير كردن پارامترهايي اقدام مي

 متغير كردن پارامترها در اين فـاز در سـه مرحلـه انجـام     : متغير كردن پارمترهاي فاز امينتي عمومي
 : شوند مي

تغييـر  . متغيـر شـده اسـت    Gatبـر سـطح   تأثيرگذار دو پارامتر : مرحله نخست فاز عمومي .1
  .استتأثيرگذار محدوده اين دو پارامتر بر تمامي سطوح 

متغير شـده   IoTو  ITILبر سطوح تأثيرگذار در اين مرحله پارامترهاي : مرحله دوم فاز عمومي .2
آنهـا   تـأثير دارد و تغييراتـي را در نمـودار    Csو  IoTs ،ITILsاين تغيير پارامترها بـر  . است

 .مانند ساير سطوح تقريباً بدون تغيير باقي مي. آورند وجود مي به

 .متغيـر شـده اسـت    Pcoو  Gatبر تأثيرگذار در اين مرحله پارامترهاي : مرحله سوم فاز عمومي .3
 . تغييرات بر تمامي سطوح تأثير دارند
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 بـر  أثيرگـذار  تتغيير محدوده در پارامترهاي : متغير كردن پارامترها فاز امنيتي اختصاصيCs    انجـام شـده

شود و بقيه نمودارهاي تغييرات در سطوح تقريباً بدون تغيير  مشاهده مي Pcoتأثير تغييرات در . است
 .مانند باقي مي

 پارامترها تأثيرگذار بر : متغير كردن محدوده پارامترهاي فاز امنيتي انتشارTs تأثير . متغير شده است
 .مانند ود و بقيه سطوح تقريباً بدون تغيير باقي ميش مشاهده مي Csاين تغييرات در 

 اين . پارامترهاي تأثير زمان و هزينه متغير شده است: متغير كردن محدوده پارامترهاي زمان و هزينه
 .مانند شود و تقريباً بقيه سطوح بدون تغيير باقي مي مشاهده مي Pcoتأثير تغييرات در 

  آزمايش كاليبراسيون
موجود در  هاي تاريخي كند، خروجي مدل را با داده صورت تكراري مدل را اجرا مي كاليبراسيون بهآزمايش 

بعد از انجام يك سري . دهد كند و سپس مقادير پارامتر را تغيير مي مقايسه مي در مدل TSDSپايگاه داده 
آزمايش كاليبراسيون را  .شود كه مقادير كدام پارامترها با نتايج مطابقت بيشتري دارد آزمايش مشخص مي

. دهـيم  طـور جداگانـه انجـام مـي     براي سه فاز عمومي، اختصاصي و انتشار و همچنين هزينـه و زمـان بـه   
  . دهند آزمايش كاليبراسيون را در چهار مرحله و سه فاز امنيتي نشان مي 11و  10، 9، 8هاي  شكل

  
  

  
  ها جايگزين كردن بهترين گزينه آزمايش كاليبراسيون در فاز امنيتي عمومي بعد از. 8شكل 
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  ها آزمايش كاليبراسيون فاز امنيتي اختصاصي بعد از جايگزين كردن بهترين گزينه .9شكل 

  

  
  ها آزمايش كاليبراسيون فاز امنيتي انتشار بعد از جايگزين كردن بهترين گزينه .10شكل 
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  ها دن بهترين گزينهآزمايش كاليبراسيون زمان و هزينه بعد از جايگزين كر .11شكل 

و  Ore و Fre ،Ure، سه پارامتر از فاز اختصاصـي  Spmو  Ss ،Sph ،Tm ،Pmپنج پارامتر از فاز عمومي 
در بخش زمان و هزينه در چهار مرحله كـاليبره   Cscو  Ret ،Rec ،Cstو  COو  Joدو پارامتر از فاز انتشار 

شـود كـه    هاي موجود در آزمايش نمايش داده مـي  بعد از انجام آزمايش كاليبراسيون، بهترين گزينه. شدند
همراه دو پارامتر  بعد از انجام آزمايش در مرحله انتشار دو پارامتر زماني به. توانيم آنها را جايگزين كنيم مي

شده نتايج بـه رنـگ آبـي و پررنـگ      بهينههاي  گزينههمراه ساير  ز نيز كاليبره شدند كه بهموجود در اين فا
  .شوند ديده مي

آمـده در   دسـت  نتـايج بـه  . استفاده شده است 2از اعداد مندرج در جدول  SGPRسازي  در مدل شبيه
تواننـد در   دهند كه مي هاي پويا ارائه مي سازي سيستم ها را براي شبيه آزمايش كاليبراسيون بهترين گزينه

هـاي   تـوان بـا بررسـي    توان گفت احتمالاً عوامل مؤثر ديگري وجود دارند كه مـي  مي. مدل جايگزين شوند
بهينـه در آزمـايش   هـاي   گزينـه شده در مدل بـه   هرچند اعداد استفاده. بيشتر به اعداد مندرج دست يافت
شده مقـادير قابـل قبـولي     د كه اعداد استفادهده اين آزمايش نشان مي. كاليبراسيون بسيار نزديك هستند

  .هستند
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  گيري نتيجه

 .شـد سـازي ارائـه    بر پايـه مـدل شـبيه    IoTدر محيط  ITILچارچوب امنيتي فرايندهاي  ،در اين پژوهش
وتحليل دقيق دو فاكتور  نخست، مطالعه، بررسي و تجزيه ةمرحل. يافتپژوهش حاضر در سه مرحله تكامل 

IoT  وITIL. وتحليل روابط بين  تجزيه ،دوم ةمرحلIoT  وITIL ، و گـراف حمـلات و    هاي دستي مدلارائه
هاي خام بـراي رسـيدن بـه نتـايج     در حقيقت داده. سازي و چارچوب امنيتيارائه مدل شبيه ،سوم ةمرحل
احتمال رخداد حمله، حذف مقـادير نزديـك بـه صـفر،      تعداد انشعابات حمله، محاسبةآوردن  دست هروند ب

، SGPRدر مـدل   TSDSسازي، درج مقادير در پايگـاه داده  حاظ كردن احتمالات و سطوح در مدل شبيهل
را طي  SGPRگذاري در مدل  آزمايش تغيير پارامتر و آزمايش كاليبراسيون براي ارائه مقادير بهينه و جاي

سـازي   مـدل شـبيه  هـاي   شـده، مطالعـه مـوردي و گـام     هاي مدل ارائـه  پذيري با وجود انعطاف. كرده است
تـوان   در صـورت ضـرورت مـي   ) هـا  مشخص كردن نواحي امنيتي، معادلات، سطوح، پارامترها، نرخ جريان(

تـوان گفـت بـا     در نهايت، مـي . ها را با جزئيات بيشتر ارائه كرد هاي انحصاري با تغيير در اين گام چارچوب
سازي اعداد احتمال رخداد حملات  شبيهتوجه به دليل گستردگي و دقت در ارائه موارد يادشده براي مدل 

  .كنند سازي را تأييد مي هاي بهينه در آزمايش كاليبراسيون نزديك است و روند انجام شبيه به گزينه

  پيشنهادهاي پژوهشگر
 پيشنهادهاي حاصل از پژوهش حاضر براي تأمين امنيت

ها و نحوه تأثير هر يـك از عوامـل بـر يكـديگر      به اشتراك ITILو  ToIدر صورت تركيب فاكتورهاي  .1
مند به ارائه ارتباطات بهينه، تركيب فاكتورها، ارائه انشـعابات   هاي گسترده و نظام پژوهش. توجه شود

توجه شود كه آزمايش تغيير پارامتر براي مديريت تغيير در . كند سازي كمك شاياني مي و مدل شبيه
 .طور گسترده استفاده شود تواند به مي فرايندهاامنيت 

دليل كوچك بودن احتمـال رخـداد حملـه در     گذاري نكردن براي ايجاد سطوح غيرضروري به سرمايه .2
ها كمكي به ايجاد امنيـت   بالا بردن سطوح در جزئيات و زيربخش). تقريباً برابر صفر(سطوح يادشده 

 . كند نمي

  
  پيشنهادها براي پژوهشگران آينده

شـده مـديريت امنيتـي     هاي مختلف ارائه ها و تهديدهاي امنيتي در مدل ي كيفي و كمي آسيببررس .1
 .شده در آزمايش كاليبراسيون هاي بهينه ارائه و نزديك شدن به گزينه فرايندهابراي 

. تر مسائل اقتصادي و زماني در تأمين امنيت و ارائـه دسـتاوردهاي پژوهشـي    تر و عميق بررسي دقيق .2
سازي نتايج شايان تـوجهي   بر تكميل و محاسبه احتمال رخداد حملات و ارائه مدل شبيهاين بررسي 

 . دنبال خواهد داشت به
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Abstract 
Security of information technology infrastructure library processes needs to provide 
intelligent solutions to advance goals and prevent vulnerabilities, given the stimuli in 
the IoT environment. To ensure security, proper management is needed to maximize 
security levels so that complex paths can be eliminated, performance improved, the 
information technology infrastructure library process structure optimized, and 
ultimately the goals achieved. The present study is based on a detailed analysis of 
relationships, manual and systematic models by studying the security of research 
achievements in three categories: free, academic and organizational. We consider the 
probability of attacks in processes in four areas and three general modules, specific, 
propagation by analyzing security scenarios and with maximum levels in the 
simulation model. Also, the maximum levels in the case study are dedicated security 
module in free category 10, academic category 23, organizational category 14 and in 
publication security module, 24 levels for journal and 8 levels for conference. In 
determining the probability of an attack occurring, probabilities that are negligible 
and close to zero are eliminated. Then, based on the available information, a 
simulation model is presented, parameter change testing and calibration are 
performed, and the best possible values are determined in accordance with the data. 
This research tries to create security by estimating the effect of limit states in 
processes by simulation by providing manual and systematic models. It also provides 
optimization of possible changes for change management (parameter change testing 
and calibration) and enables managers to make decisions without inducing risk, cost 
and time according to existing scenarios. 

  
 
Keywords: IoT, ITIL, Process Security, Framework, Simulation. 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Corresponding Author: mohamadrezasanaei@gmail.com 


