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فراينـد  . شناسـايي هويـت مشـتري اسـت     ،هـا  و سـازمان  ها مؤسسهحياتي براي همه  عناصر ي ازامروزه يك :چكيده
در حـال حاضـر، فراينـد    . كنـد  است كه هويـت و آدرس مشـتريان را تأييـد و ثبـت مـي     اي  برنامه ،شناسايي مشتري
هـا، ايـن    دليل عدم اعتماد بين سـازمان  به وشود  انجام ميطور جداگانه  بهمختلف  هاي سازماندر  ،شناسايي مشتري

است كه بتواند اعتمـاد و قابليـت اطمينـان را    نياز حلي  بنابراين به راه ؛شود ها به اشتراك گذاشته نمي ها بين آن داده
هـا   شده است كـه هـدف آن  منجر ي جديدي ها استفاده روزافزون از فناوري بلاكچين به توسعه سيستم .تضمين كند
بـا اسـتفاده از    پـژوهش در اين . مالي است هاي مؤسسهيي فرايند شناسايي مشتري و امكان همكاري بين بهبود كارا

تسـريع و بهبـود كـارايي فراينـد      ،كـه هـدف آن   اسـت  توسـعه داده شـده  فناوري بلاكچين، يك مدل جديد و بومي 
، نيازهـا و اهـداف   شـرايط تـا  شود  مي تلاش ،با استفاده از روش علم طراحي پژوهشدر اين . شناسايي مشتري است

بـر   ،مدل جامع و بهينه شناسايي مشتري يكسپس  ؛دشوريزي لازم ارائه  برنامهو براي آن درك و شناسايي مشتري 
 يو از منظـر روش اجـرا اكتشـاف    يپژوهش حاضر به لحاظ هدف كاربرد. شودارائه  بلاكچينمبتني بر اساس فناوري 

 يگـردآور  بـراي . آگـاهي داشـتند   بلاكچينحوزه  از بودند كه اطلاعات بانك رفاهمديران فناوري  ينمونه آمار .است
كه بـا روش هدفمنـد و بـه قضـاوت پژوهشـگران      ) حد اشباع( يديفر از مطلعان كلن 23پژوهش، با  يناطلاعات در ا

 را چارچوبي، فرايند ديجيتاليطراحي يك  از طريق، پژوهش حاضر. صورت گرفت يقشدند، مصاحبه باز و عم  انتخاب
  .كند مبتني بر بلاكچين استفاده مي فناوريكه از  ارائه داده است KYCهاي فعلي در فرايند  براي بهبود كاستي

  
 

  .شناسايي هويت مشتري، فناوري بلاكچين، علم طراحي، بانكداري: ها كليدواژه
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  مقدمه

بـا رشـد   . دهد كند و افزايش مي مديريت ارتباط با مشتري زيرساختي است كه ارزش مشتري را آشكار مي
هـاي نـوين بانكـداري الكترونيـك،      و ارائـة خـدمات در قالـب    ها بانكفناوري اطلاعات، افزايش رقابت بين 

شـناختي ماننـد    عوامـل محيطـي و روان   تـأثير از سوي ديگـر  . احتمال ريزش مشتريان افزايش يافته است
رفتار مشتري در برخي شرايط ثبـات نداشـته باشـد و     تا موجب شده است... تبليغات، ارائة خدمات نوين و

 ).2019 ،1و عثمـاني  حسـين ( شـوند بيني رفتار مشتريان با عدم قطعيت مواجـه   در تحليل و پيش ها بانك
اي خـود را مكلـف    گيرانـه  شـكل سـخت   به ،و نهادهاي مالي ها نكبا ةيكي از الزامات قانوني كه هم  بنابراين

اسـت كـه از سـوي     KYC(2( شناسـايي مشـتري   فراينـد الزامات مربـوط بـه   دانند با آن منطبق شوند،  مي
 كـار (ه اسـت  شـد ابـلاغ   ها بانكو ساير اقدامات غيرقانوني به  شويي پولرگولاتور جهت جلوگيري از تقلب، 

  ). 2020 ،3عرباي  هگروه منطق
كنـد،   و مقامات نظارتي برآورده مي ها بانكسنتي شناسايي مشتري، نيازهاي عملكردي را براي  فرايند

رهزينـه  اي پ طور فزاينده شناسايي مشتري به فراينددليل توسعه تكنولوژي و تغيير قوانين و مقررات،  اما به
  ).2017، 4تورودسن و راس انو،يمو پارا(شود  و پيچيده مي

كليـه  . شده جهـاني اسـت   مبتني بر يك دفتر كل توزيع ،ري بلاكچين يك پايگاه داده غيرمتمركزفناو
ها و سوابق دارايي افراد در ايـن دفتـر    و تاريخچه تمامي تراكنششود  انجام ميها بر بستر اينترنت  تراكنش

 تواند ميهاي خاصي دارد كه  فناوري بلاكچين ويژگي). 1396 اميرشكاري و لطيفي،(شود  كل نگهداري مي
ي بزرگ در يك جامعه مـدرن  ها در مقياس ،اما تا امروز اين فناوري استفاده شود؛در صنعت مالي كشورها 

دهـد   نشان مـي  6شده توسط كمپاني اكسنچر يكي از مطالعات انجام .)2016 ،5اكي گو(است  نشدهاستفاده 
در  ها بانكهاي مالي و  در موفقيت شركت بلاكچين كنند كه مديران برتر بانكي ادعا ميكه بيش از نيمي از 

استفاده روزافزون از فناوري بلاكچـين بـه توسـعه     ).2019 ،7اس بي جي( داردنقش مهمي اي نزديك  آينده
و امكـان   شناسـايي مشـتري   بهبـود كـارايي رونـد    ،هـا  شده است كه هدف آنمنجر هاي جديدي  سيستم

ايـن  . اسـت  مـالي  مفاسـد و مبـارزه بـا    شـويي  پولبالاتر از جلوگيري از  در جايگاهي ها بانك همكاري بين
طـور   بـه  هـا  دهـد ايـن هزينـه    دهد، اجازه مـي  را كاهش مي شناسايي مشتري فرايندهاي  ، هزينهها سيستم

بـراي   TTP(8( رد اعتمـاد نياز بـه شـخص سـوم مـو     و تقسيم شود ي استفاده كنندهها بانكميان متناسب 
هـاي پويـا را بـا توجـه بـه وضـعيت مشـتريان         روزرساني برد و به مديريت مجوزها در سيستم را از بين مي

 ).2019 ،همكاران پارا و(دهد  در طول زمان انجام مي مالي مؤسسه
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1. Hussain & Usmani 
2. Know Your Customer 
3. Arab Regional Fintech Working Group 
4. Parra-Moyano, Thoroddsen & Ross 
5. Qi - Guo 
6 Accenture 
7. www.jbs.cam.ac.uk 
8. Trusted Third Party 
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رفتـار  بينـي دقيـق    بنابراين با توجه به لزوم ضرورت شناسايي مشتري و شناخت بهتر نيازهـا و پـيش  

افـزايش حـوادث    دليـل  بـه و لزوم توجه بـه مسـائل امنيتـي     )2019 ،حسين و عثماني(سو  مشتري از يك
 ةكننـد  نقـش تعيـين  و همچنين با توجه به ) 2023، 1منارد و كراسلر ن،يراداتز، كو(سايبري از سوي ديگر 

همـواره بـا آن    كـداري صـنعت بان  كه فعـالان اي  ه، مسئل)2016 ،اكي گو(فناوري بلاكچين در صنعت مالي 
 توان با استفاده از بلاكچين يك پايگاه داده يكپارچه ايجاد كرد كه ضمن ، اين است كه چگونه ميمواجهند

 يمدلي جامع و يكپارجه جهـت شناسـاي   حفظ حريم خصوصي مشتريان، ينو همچن ها داده امنيت يارتقا
   ).2020، 2و همكاران پاتل( كردمشتري در صنعت بانكداري ارائه 

جديـد  هـاي   فنـاوري سـمت اسـتفاده از    طي چند سال گذشته گرايش متخصصان صنعت بانكداري به
كرده است تا جايي كه متخصصان اين صنعت تمايل و اشتياق زيـادي بـه    صورت چشمگيري تغيير پيدا به

 ،3ينيداكشـا تـك و   رادار،ي ـب(دهنـد   بلاكچين در شناسايي مشتري از خود نشان مـي   استفاده از تكنولوژي
جديد بودن اين فناوري و مسـائل مربـوط بـه حـريم خصوصـي مشـتريان، اقـدامات         دليل بهولي  ؛)2020

هدف از پژوهش حاضـر ارائـه مـدلي     .)2023 ،4توماندرو و چاكا(منسجمي در اين زمينه انجام نشده است 
شناسايي مشتري در صنعت بانكداري  فرايندكارگيري فناوري بلاكجين جهت اجراي  جامع و يكپارچه با به

شناسايي مشتري شـده و ضـمن حفـظ حـريم خصوصـي مشـتري        فرايندباشد تا موجب كاهش زمان  مي
  . شودموجب استفاده مشترك شعب بانكي از اين فناوري 

حل بومي مبتني بر بلاكچـين   توان يك راه مي نظر مفهومي آيا از«اينكه  اصلي مبني بر سؤالبنابراين 
شناسـايي   فرايندي كشور ايران بهبود بخشد و هزينه ها بانككه روند شناسايي مشتري را براي  كرد ايجاد

در ايـن   ،»؟كنـد  پـذير و تكرار تأييدپـذير ، اجراشـدني مشتري را كاهش داده و آن را تبديل به يك نمونـه  
يـك مـدل بهينـه     DSR5پژوهش به عبارتي در اين مطالعه با استفاده از روش . پژوهش بررسي شده است

دهـد و بـا    ي ايـران را افـزايش مـي   ها بانكي ها كه قابليت شود بررسي ميشده مبتني بر فناوري بلاكچين 
  .دهد شناسايي مشتري ارائه مي فراينداستفاده از توسعه و ارزيابي، مدل تلفيقي و بهينه جهت 

  ادبيات تحقيق و پيشينه پژوهش
امـا يـك عنصـر حيـاتي بـراي همـه نهادهـا و         ؛انتزاعـي اسـت   يك مفهوم كـاملاً  شناسايي مشتري فرايند

روند شناسايي مشتري يك برنامه شناسايي مشتري است كـه هويـت و آدرس مشـتريان را    . هاست سازمان
 شـويي  پولاز جلوگيري از  ي فراترو ديدگاه شناسايي مشتري مفاهيم مختلف فرايند. كند و ثبت مي تأييد

پذيرش استانداردهاي شناسـايي مشـتري، بخـش مهمـي از شـيوه مـديريت       . داردمالي  مفاسدو مبارزه با 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Raddatz, Coyne, Menard & Crossler 
2. Patel et al. 
3. Biradar, Tech & Dakshayini 
4. Thommandru & Chakka 
5. Design Science Reasearch 
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يي كه استانداردهاي شناسايي مشتري مناسبي ندارند با مشكلات ها بانك. شود محسوب مي ها بانكريسك 

  .)2017راس، پارا و ( مواجهندويژه ريسك اعتباري  هي بسياري، بها حقوقي و ريسك
كـه توسـط    شـده جهـاني اسـت    ز مبتني بر يك دفتر كـل توزيـع  بلاكچين يك پايگاه داده غيرمتمرك

شـده و   هـا بـر بسـتر اينترنـت انجـام      تـراكنش . شود مي در شبكه كامپيوتري به اشتراك گذاشته ها كلاينت
 شـود  نگهـداري مـي   بانك اطلاعاتي به صورت توزيع شدهها و سوابق افراد در اين  تاريخچه تمامي تراكنش

  .)2022، 1سيواسانكر(
منظور بهبـود   هاي نويني شده است كه به موجب توسعه سيستم بلاكچين فناورياستفاده روزافزون از 

در صـورت  . انـد  مالي كـاربرد يافتـه   هاي هو ايجاد امكان همكاري ميان مؤسس فرايندكارايي در هزار و يك 
پارا مويـانو  . هند شدخوامنجر  KYCهاي  دو اين اهداف به كاهش هزينه هاي نوين، هر كارگيري فناوري به

 مؤسسـه بايد تنهـا توسـط اولـين     KYC فراينداولين كساني بودند كه پيشنهاد كردند كه   )2017 (و راس 
اثبـات مشـروعيت    ( فراينـد خواهد با يك مشتري كار كند، انجام شـود و نتيجـه اجـراي ايـن      مالي كه مي

مـالي كـه    هـاي  مؤسسـه بايد در يك فرم محرمانه و امن با تمام   ،)مشتري» اعتبار«هاي مشتري و  فعاليت
  .متعاقباً مايل به برقراري يك رابطه مالي با مشتري هستند، به اشتراك گذاشته شود

سيسـتم شناسـايي بهينـه و پويـا مشـتري مبتنـي بـر        «با عنوان  پژوهشيدر ) 2019(همكاران پارا و 
مبتنـي بـر    يحل راه ،صورت مفهومي توانيم به مي آيا«: ارائه دادندحلي براي اين سؤال  راه »بلاكچينفناوري 
بهبود بخشد و مشكلات  هاي مالي مؤسسهشناسايي مشتري را براي بهبود  فرايندايجاد كنيم كه  بلاكچين

حل بـراي   دنبال راه هو ب ردندك ي پيشنهادي فعلي را استخراجها مشكلات سيستمايشان  .»باز را حل كند؟
 Origoاز  ،كارشناسـان شناسـايي مشـتري    و بـا كمـك   DSRبـا اسـتفاده از روش    پرداختند و سـپس آن 

يـك مـدل مفهـومي مبتنـي بـر       ،)دهنده خدمات مديريت ايسـلند  ي پيشرو و ارائهها ساز سيستم يكپارچه(
  . دهد مي را كاهش ها بانكشناسايي مشتري در  فرايندي ها را پيشنهاد كردند كه هزينه بلاكچين

عنـوان يـك سـرويس     شناسـايي مشـتري بـه    فرايند«با عنوان اي  هدر مطالع) 2020(اتل و همكاران پ
)KASE ( كه در آن اطلاعات مشتري فقط يك بار ارسال و  ندحلي را پيشنهاد كرد راه »بلاكچينبا رويكرد

ايـن  . گذاشـته شـود  اطلاعات به اشتراك سپس  ؛شود و نتايج با مشاغل مورد نياز مطابقت دادهشود   تأييد
. كنـد  هاي شناسايي مشـتري اسـتفاده مـي    براي ثبت و مديريت درخواست بلاكچينسيستم پيشنهادي از 

طـور   بـه شـوند تـا زمـان     مي تأييد )ML( يادگيري ماشيني فرايندهاي شناسايي مشتري با استفاده از  داده
سـازي   را پيـاده » قراردادهاي هوشـمند «دهد تا  مي اجازه بلاكچينبه سازوكار اين  .كاهش يابد چشمگيري

  .تنها پس از برآورده شدن شرايط خاص به زنجيره بلوكي متعهد شوند ها طوري كه تراكنش به؛ كند
يـك رويكـرد نوآورانـه     KYCهاي  براي كاهش هزينه در پژوهشي نيز  )2022 ( 2شتيه، سونار و جاگلي

را در يـك محـيط نامناسـب      د دارد كـه اجـراي آن  هاي خاص ذاتي نيز وجو ناكارآمدي پيشنهاد دادند؛ اما

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Sivasankar 
2. Shetye, Sonar & Jagli 
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هـاي مشـتريان و    اعتمـاد بـراي ذخيـره داده    اين موارد شامل نياز به يك شخص ثالث قابل. سازد دشوار مي
  . روزرساني يا تغيير در وضعيت اطلاعات هويتي مشتري است فقدان به

د و مقايسه دو سناريو نده را شرح مي KYC فرايندمزاياي استفاده از   )2023 ( 1، تاكار و وارايچسينگ
در مـدل  . نـد نك يعني مدل سـنتي و مـدل مبتنـي بـر بلاكچـين را ارائـه مـي        ،مختلف اجراشده در كوردا

اجـازه  در زمـان نيـاز،   كننـد و   ين، مشتريان شركتي، هويت و اسناد خـود را ايجـاد و مـديريت مـي    چبلاك
در چنين سيستمي، رابطه مشتريان با بانك با . دهند يكننده م ها را به چندين شركت دسترسي به اين داده

هـاي مشـتري    يك از داده هيچ ماند و بانك لزوماً ها در قرارداد باقي مي هاي هر يك از آن حقوق و مسئوليت
  .دهد هاي خود را به هر بانك مي در عوض، مشتري اجازه انتشار داده. كند را ذخيره نمي

ژوهشـي الگـويي بـر اسـاس فنـاوري بلاكچـين در قرداردادهـاي        در پ) 1402(عين الهي و همكـاران  
» قراردادهاي هوشـمند «در اين الگو با استفاده از بلاكچين  .هوشمند براي صنعت بانكداري پيشنهاد دادند

  تنها پس از برآورده شدن شرايط خاص ذخيره ميشوند ها پياده سازي ميشود، به طوري كه تراكنش
كامل با نظـارت مـؤثر    فرايندناسايي مشتري از يك تشريفات ساده به يك ش فرايندهاي اخير،  در سال

دولتـي ايجادشـده بـراي     نهـاد بـين   يك -) FATF(گروه ويژه اقدام مالي . است شده ملي تبديل هاي مؤسسه
ه كـرد المللي را براي كم و كيف آن تعيـين   استانداردهاي بين -مالي تروريسم  تأمينو  شويي پولمبارزه با 

اين استانداردها در دستورالعمل نيروي اقدام مالي خلاصه شده است، سندي كه براي اولـين بـار در   . است
  )2024گوجار، (روز شد به 2022و سپس در دسامبر  2017در نوامبر يكبار منتشر شد و  2012سال 

لاكچـين در  بـر اسـتفاده از فنـاوري ب    مـؤثر عوامـل  «در پژوهشي با عنوان ) 2024(زارعي و همكاران 
بنـدي عوامـل طبـق نظـر      آمـده از رتبـه   دسـت  توجه به نتايج بـه  با» مديريت خدمات بانكداري الكترونيك

نيروي انساني متخصص، پشتيباني و حمايت و ، ها خبرگان، عوامل تخصص و دانش فني، توسعه زيرساخت
بانكـداري   يريت خـدمات مـد  بـر اسـتفاده از فنـاوري بلاكچـين در     مـؤثر ين عوامـل  تر مهماز  ،منابع مالي
نيـروي انسـاني متخصـص بـا      ،هـا  عامل تخصص و دانش فني، توسعه زيرساخت 3و  ارائه دادندالكترونيك 

  . را به خود اختصاص دادند 3تا  7ي ها رتبه ،داشتن بيشترين وزن
الكترونيكي بر مبنـاي فنـاوري    فرايندصورت  مشتري به شناسايي هاي نوآورانه روش يژگيتوجه به و اب

ي هـا  پـژوهش . اسـت مرتبط با آن در قالب پژوهش ساخت يافته، ارائـه نشـده    از مسائل ياريبس ،بلاكچين
صورت سنتي  هشناسايي مشتري ب فرايندصورت ارائه پيشنهادهاي تئوري براي حل مشكلات  هب ،انجام شده

بر استفاده از بلاكچين يـا   مؤثرچون بلاكچين يا عوامل هم ،ي جديدها يا ارائه مزاياي استفاده از تكنولوژي
مسـائل  . هستند هاي مفهومي آكادميك يي در قالب قراردادهاي هوشمند يا تعريف چارچوبها حل طرح راه

لاي مزاياي الكترونيك شدن  همربوط به رمز گذاري امن و حفظ حريم شخصي و محرمانگي اطلاعات در لاب
هويـت اشـخاص بـراي كـاهش      تأييدبايستي الزام به بررسي مدارك و . شناسايي مغفول مانده است فرايند
سرعت دستيابي بـه اطلاعـات از   . قراردادهاي هوشمند اجرا شود فرايندو  شوداز اين ميان حذف  ها هزينه
  .ي اطلاعاتي توزيع شده موضوع ديگري است كه بايد توجه شودها بانكطريق 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Singh, Thakkar & Warraich 



  1403تابستان ، بهار و 1 شماره ،10 دوره/ مديريت اطلاعات                                                               6

 
شناسايي هويت مشـتري در يـك   توجه قرار نگرفته است،  كه تاكنون مورد ياز موضوعات يكبنابراين ي

طور پويا اطلاعات مربـوط   به ها بانكطوري كه  هب ؛قالب يك مدل يكپارچه بر اساس فناوري بلاكچين است
، بـدون  اليهـاي م ـ  مؤسسهو  ها بانكند و امكان انتشار اين اطلاعات را در بين ساير روز كُ به مشتريان را به

مدلي جامع مقاله  نيا .كندنياز به هيچ نمونه مركزي يا شخص ثالث براي ذخيره اطلاعات مشتريان فراهم 
شناسايي مشـتري در صـنعت بانكـداري     فرايندكارگيري فناوري بلاكجين جهت اجراي  بهبراي و يكپارچه 

  . دهد مي ارائه

  پژوهش شناسي روش
. شـده اسـت    اسـتفاده ) DSR( يطراح ـ پـژوهش علـم   يكرداز رو در آن، و است يفيپژوهش حاضر از نوع ك

مديران و كارشناسان فناوري اطلاعات شـعب بانـك    پژوهش مشتمل بر ينمطالعه در ا مورد يجامعه آمار
معيار خبرگي در مورد ايشان، تجربه در زمينه بانكـداري الكترونيكـي و فنـاوري    . بودندرفاه استان اصفهان 

صورت هدفمند از طريق شبكه فعالان بانك رفاه با روش نمونـه گيـري قضـاوتي     هب اين افراد. بلاكچين بود
در قالب گوگل فرم بـود كـه    نامه پرسشو  يافته ساختار يمهمصاحبه ن ،ها داده يگردآور يوةش .انتخاب شدند

پـس از   وشـد   يآور و مصاحبه در اكسل جمـع  نامه پرسش يها داده. شدافراد ارسال  يبرا يميلا يقاز طر
 وتحليـل  يـه تجز يفيآمار توص ـ يقها، از طر آن يساز و نرمال Z-Score ها با استفاده از ن دادهكرداستاندارد 

، تعريف اهداف و راه حل. 2، و انگيزه مسئلهشناسايي . 1 :پنج مرحله دارد علم طراحي،روش پژوهش  .شد
نشـان   1در شـكل   اين مراحل. است )گيري نتيجه( انتشارو  ارزيابي. 5اثبات، . 4توسعه مدل، طراحي و . 3

  .داده شده است
  

  
  )روش پژوهش علم طراحي فرايند(روش پژوهش . 1شكل 

 بـاز مصـاحبه   يـز اصـفهان ن نفر از خبرگان فناوري اطلاعات در شعب بانك رفاه  23اين پژوهش با در 
  .نشان داده شده است 1انجام گرفت كه مشخصات خبرگان در جدول
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  يهاي نمونه آمار مشخصه. 1جدول 

  تعداد  ييگو پاسخشيوه سمت تخصص  رديف
  2  مصاحبه مسئول گروه كارشناسي فناورري اطلاعات فناوري اطلاعات 1
  3  مصاحبه ماليكارشناس فناوري اطلاعات 2
  5  مصاحبه كارشناسي فناورري اطلاعات فناوري اطلاعات  3
  2  مصاحبه اداريمعاون مديريت  4
 3  مصاحبه معاون اعتباري مديريت  5

 2  مصاحبه مسئول گروه كارشناسي طرح و برنامه فناوري اطلاعات  6

  1  مصاحبه معاون ارزي شعبه مركزي مديريت  7
  1  مصاحبه رئيس شعبه مركزي مديريت  8
 2  مصاحبه رئيس حوزه بازرسي نظارتي  9

  2  مصاحبه رئيس حوزه مديريت  10

  
از قضـاوت خبرگـان    ،ارزيابي كيفيت و اعتبار پژوهش و درواقع اطمينان از روايـي ايـن پـژوهش    براي
هاي موجود و همچنين  اي و استفاده از مدل بدين منظور از ابتدا با دقت در مطالعات كتابخانه .شداستفاده 
در ادامـه از  . هاي موردقبـول، متعـارف و مناسـب اسـتفاده شـود      از مؤلفه كه شدهاي مشابه تلاش  پژوهش

اسـتاد   ،خبرگان در اين بخـش . كنندمدنظر اظهارنظر  هاي خبرگان خواسته شد تا در مورد محتواي سؤال
منظـور افـزايش پايـايي و     به. بودند راهنما و اساتيد مشاور و مديران بانك آشنا به مباحث فناوري اطلاعات

زمان صورت پذيرفته  صورت هم ها طي اين پژوهش، به وتحليل داده گردآوري و تجزيه فرايندها،  ر يافتهاعتبا
باشـد؛   داشـته  پذيري هاي تكرارپذيري و بازيافت معتبر آن است كه ويژگيروش پايايي  براي بررسي. است

 ،بـه عبـارت ديگـر   . وليـد كـرد  كار برد و در همه موارد نتايج يكسان ت يعني بتوان آن را در موارد متعدد به
  .)1393 ساروخاني،(منظور از قابليت اعتماد عملي، حصول نتايج مشابه در تكرار اعمال قبلي است 

مسـتندات   يـه و شـناخت، كل  يمرحله آگاهيعني  ،، در مرحله اولعلم طراحي در تبيين روش پژوهش
 يپژوهش گـردآور  ياتادب يبررسبا بانكداري و شناسايي مشتري الكترونيك و روش بلاكچين  در خصوص

نفر از خبرگان فنـاوري اطلاعـات    23برآن با  علاوه. شد يبررس موجود در اين زمينه نيز ياستانداردها. شد
 در ادامـه نتـايج مصـاحبه بـا خبرگـان بررسـي و      . انجام گرفت بازمصاحبه  يزاصفهان ندر شعب بانك رفاه 

شـكاف و مشـكل اصـلي مربـوط بـه       ،نآسپس نتايج كدگذاري تجميـع شـد تـا از طريـق      ؛شدكدگذاري 
از تحليل مصاحبه و استخراج كدها  هايي نمونه .شودشناسايي مشتري در صنعت بانكداري ايران شناسايي 

  .نشان داده شده است 2در جدول  ،از متون مصاحبه
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  ازنمونه تحليل مصاحبه و كدگذاري در مصاحبه ب. 2جدول 

  كدهاي استخراجي نكات كليدي مصاحبه  كد

ازاي ورود مشتري بـه هـر بانـك تكـرار وظيفه شناسايي مشتري به  1-3
  حذف وظايف مشابه  .شود مي

هويـت مشـتري جداگانـهتأييـدي شناسايي وهادر هر بانك هزينه  4-2
  .شود مي محاسبه و پرداخت

 تأييداصلي  فرايندي ها نياز به تقسيم هزينه
KYC ها بانكطور متناسب بين  به  

  
يهـابانـكلازم است مكانيزمي جهت توزيع اطلاعات مشـتريان در

صـورت فيزيكـي در يـك     اطلاعات صورت پذيرد و همه اطلاعات بـه 
  .بانك اطلاعاتي نباشد

  نياز به بانك اطلاعاتي توزيع شده

  قرارداد هوشمنداجراي   .هوشمند بسته شود صورت بهبا مشتريان  ها قرارداد  15-1

هاي جايگزين و الكترونيك جهت شناسايي مشتري به جاياز روش  12-4
  .يك فرد يا سازمان صورت پذيرد

عدم الزام به شخص ثالث جهت ثبت 
  اطلاعات اوليه مشتري و ايجاد قرارداد

  نگاريهاي رمز  استفاده از تكنيك اطلاعات مشتريان با يك مكانيزم مشخص رمز گذاري شود  15-6

همه امور انجام گرفته جهت سهولت در امر شناسايي مشتري نبايـد  20-1
  .و بانك مركزي باشد ها بانكناقص قوانين 

رعايت مقررات بانك داخلي و نيز بانك 
  مركزي

  الزام به امنيت بالا و نظارت مستمر .راحتي قابل حك نباشد سيستم شناسايي مشتري به  21-8
  حفظ حريم شخصي .عدم انتشار مشخصات مشتريان استمسئلهينترمهم  3-4

با توجه به پيشرفت علم از هوش مصنوعي و يادگيري ماشين جهت  6-9
  .شناسايي هويت مشتري استفاده شود

استفاده از مكانيزم هوش مصنوعي و 
  يادگيري ماشيني

  ارزيابي ريسك بندي شوند ريسك درجهةو ايجادكننددار مشتريان مشكل  9-1

  
شـكاف  خبرگـان،   هـاي با استفاده از نظردانش حوزه،  يل، بعد از تكمعلم طراحيدر مرحله دوم روش 

 صورت غيرمتمركز، پويا و كـاملاً  شناسايي مشتري به براي يمدلنبود بانكداريدر حوزه  شده ييشناسا ياصل
در صـنعت   شناسـايي مشـتري  كـه بـراي   يي اسـت  هـا  يكي از قدرتمنـدترين فنـاوري   بلاكچين. بود بهينه

 ،شوند ميساخته  بلاكچينهاي شناسايي غيرمتمركز مشتري كه توسط  سيستم .شود مي بانكداري استفاده
 و همچنـين ايـن  صرفه است  به براي اثبات هويت فردي استفاده شوند و اين نيز يك روش مقرون توانند مي
  ). 2019، 1و كومار رفيق( كند مي امنيت را تضمينغيرمتمركز  بانكشده در  هاي ذخيره داده

در زمينه شناسايي مشـتري، هـر كـدام يكـي از مشـكلات       پژوهشگراني انجام شده توسط ها پژوهش
ولي نياز به يك مدل يكپارچه شناسايي مشتري اسـت كـه    ؛مربوط به شناسايي مشتري را حل كرده است

مثال رمزگذاري امن و حفظ حريم شخصـي   براي .ي قبلي را داشته باشدها جا تمام مزاياي مدل طور يك هب
، هـا  هويـت اشـخاص بـراي كـاهش هزينـه      تأييـد عدم الزام بـه بررسـي مـدارك و    ، و محرمانگي اطلاعات

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Rafik & Kumar 



 9  لطفي و همكاران.../ ارائه مدل شناسايي مشتري الكترونيكي با استفاده از فناوري مبتني بر بلاكچين 

 
ي اطلاعـاتي توزيـع شـده و سـاير     هـا  بانـك استفاده از ، سرعت دستيابي به اطلاعات، قراردادهاي هوشمند

و اهـداف اصـلي    هـا  سـؤال بدين ترتيـب   .ده استبدان پرداخته ش پژوهشگرانمسائلي كه هر كدام توسط 
 :زير تعيين شد صورت بهاصلي بر مبناي مصاحبه با خبرگان  سؤالبندي و دو  جمع پژوهش

 كـه رونـد شناسـايي مشـتري     كردحل مبتني بر بلاكچين ايجاد  توان راه مي نظر مفهومي آيا از .1
)KYC ( دهـد  شناسايي مشتري را كاهش  فرايندرا براي صنعت بانكداري بهبود بخشد و هزينه

 ؟كندتبديل  پذيرو تكرار پذيرتأييد، اجراشدني ةو آن را به نمون

در صنعت بانكداري با استفاده از تكنولوژي بلاكچين با رويكرد  KYC فرايندنتايج ارزيابي مدل  .2
 علم طراحي چيست؟

شـتري اسـت، كليـه    كه شامل طراحي و توسعه مدل شناسـايي م  علم طراحي فرايند در مرحله سوم 
گيري از نظر  با بهره .شدبررسي  ي موجود در زمينه شناسايي مشتري با استفاده از بلاكچين مجدداًها مدل

بـراي  مرحلـه اصـلي    4در نهايت  .شداصلاح و ادغام  ها ، اين مدلها آنخبرگان و موارد مطرح شده توسط 
KYC شناسايي مشتري، احـراز   . 1: عبارت بودند ازاين مراحل . با درنظر گرفتن نظر خبرگان پيشنهاد شد
ثبـت و  . 4؛ نظـارت مسـتمر  . 3؛ هـا  غربالگري نام، ارزيابي ريسك و ساير ارزيابي. 2؛ رمز نگاري شده هويت

  .نگهداري سوابق

شود كه در  با ورود مشتري آغاز مي KYC فرايند .شناسايي مشتري، شناسايي داده و احراز هويت .1
جديد است كه در آن  اول، پذيرش مشتري كاملاً. توان از يكديگر تفكيك كرد ت را ميسه حال ،اين سناريو

كـرده   تأييـد طور كامـل   را به KYC فرايندي معتبري كه يك ها و نه اعتبارنامه داردكيف پولي  نهمشتري 
ي هـا  در اين حالت مشتري يك كيـف پـول بـه همـراه اعتبارنامـه     . دوم، پذيرش سريع مشتري است. باشد

سوم، مشتريان كه در حال حاضر يك كيف پـول  . ه استكردرا تكميل  KYC فرايندمعتبري دارد كه قبلاً 
هاي ديگر دارند كه حاوي اطلاعات مربوط بـه هويـت مـورد قبـول از بانـك       يا تعدادي اعتبارنامه در زمينه

  .را نشان دهد KYC ندفرايكه تكميل  ندارند يا اعتبارنامههنوز  نيزدر اين حالت . كننده استتأييد

رمزنگـاري،   تأييدپس از تبادل اطلاعات هويتي و  .ها غربالگري نام، ارزيابي ريسك و ساير ارزيابي .2
هـا را بـا اسـتفاده از     شـود تـا داده   سرويس غربالگري نـام در سيسـتم فنـاوري اطلاعـات بانـك اجـرا مـي       

غيرقـانوني، افـراد افشـا     شـويي  پولهاي  هاي سياه شناخته شده عمومي در مورد تروريسم، فعاليت فهرست
سپس نتيجه سرويس غربالگري نام، مستقيماً به موتور ريسك . شده سياسي و مطبوعات منفي بررسي كند

بنـدي ريسـك    بنـدي مشـتري در يـك طبقـه     شود تا از اين اطلاعات و ساير اطلاعات براي طبقـه  وارد مي
كنـد و مشـتري را در يكـي از طبقـات      را محاسبه ميسپس موتور ريسك يك امتياز ريسك . استفاده كند

بسته به اين نتيجه، ممكـن اسـت قبـل از بـاز كـردن      . كند ريسك پايين، استاندارد يا زياد طبقه بندي مي
از آنجـايي كـه بـرخلاف اسـناد شناسـه آنـالوگ، جعـل        . ي بيشـتري لازم باشـد  هـا  حساب بانك، بررسـي 

بسته بـه نتيجـه   . روع بايد حداقل مقدار اطلاعات را درخواست كردبسيار دشوارتر است، در ش ها اعتبارنامه
از  توانـد  مـي براي كـاهش ريسـك، بانـك    . هاي بيشتري لازم شود ارزيابي ريسك، ممكن است بعداً بررسي
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شده است، براي درخواست اسناد و اطلاعـات بيشـتري ماننـد صـورت      كانال ارتباطي ايمني كه قبلاً ايجاد

 تواند ميطور كه نشان داده شد، چنين اسناد اضافي  همان. ل افتتاح حساب استفاده كندسود و زيان يا دلي
يي كه قبلاً در كيف پول مشتري وجود دارد، ارائه شـود،  ها شكل آنالوگ يا با استفاده از اعتبارنامه دوباره به

مـرتبط را   VPيـك  كننده به آن اعتماد دارد و تأييديك صورت درآمد صادر شده توسط كارفرما كه بانك 
  .حساب را باز كند تواند ميمشتري با موفقيت انجام شد، بانك  تأييدكه  هنگامي. دهد تحويل مي

هاي جاري مشتري را در طول رابطه  كه حساب باز شد، موتور ريسك تراكنش هنگامي .نظارت مستمر. 3
كند و معاملات را بـراي الگوهـاي    ها را با حجم معاملات مورد انتظار مقايسه مي كند، آن تجاري بررسي مي

كنـد كـه آيـا تـاريخ      طور مرتب بررسي مـي  براين، موتور ريسك به علاوه. كند تراكنش مشكوك بررسي مي
هـا حتـي ممكـن اسـت گهگـاه از طريـق اتصـال ايمـن،          ايـن . منقضي شده است يا خير ها VPموجود در 

يـك از   اطمينـان حاصـل شـود كـه هـيچ      يه جديدي را براي مشتري ايجاد كنند تاتأييددرخواست صدور 
سپس مشتري فقط بايد يك دكمـه  . اند باطل نشده ،اند شده  استفاده KYCي مشتري كه براي ها اعتبارنامه

جديد تحويل دهد؛ بنابراين بررسي دسـتي مـدارك هـويتي ديگـر ضـروري       VPرا فشار دهد تا يك  تأييد
كه ممكن است فقـط  (ر اين مدت باطل شده است اگر زماني مشخص شود كه اعتبارنامه مشتري د. نيست

يا رفتار تراكنش غيرعادي است، موتور ريسـك  ) تغيير آدرس يا صدور مجدد كارت شناسايي باشد دليل به
پيشـنهاد   هـا ريسك و اقداماتي را براي كاهش اين خطر ،در صورت لزوم و كند مجدداً مراتب را ارزيابي مي

ي مشتري يا اسـناد بيشـتر را نيـز درخواسـت     ها روز شده اعتبارنامه نسخه به تواند ميسپس بانك . كند مي
ي خود ها روز شده اعتبارنامه هاي به اي براي ارسال خودكار نسخه به ارائه گزينه تواند مياين امر حتي . كند

ه ب KYC فرايندپس از ) هويت صادر شده توسط مشتري تغيير كند VCمثال، اگر آدرس موجود در  براي(
بانـك و مشـتري ملـزم بـه     . هاي دستي توسط مشتري ارائه نشود كه ديگر فعاليت طوري به ؛بانك ارائه كند

  .ها هستند روز نگه داشتن داده به

بانك به هيچ وجه اجازه ذخيره اطلاعات شخصي مشتريان خود  اين مدلدر  .ثبت و نگهداري سوابق .4
شـوند و درخواسـت داده در صـورت نيـاز      مشتري ذخيره مـي  ها صرفاً در كيف پول ديجيتال داده. را ندارد

 ها بانكحال، بسته به مقررات خاص،  بااين. بسيار آسان است و مشتري براي ارائه اين اطلاعات راحت است
تري ذخيره كنند تا در صورت رفتار  ممكن است موظف شوند اطلاعات مشتريان خود را براي مدت طولاني

هـا را در يـك    طور كامل بررسي كنند؛ بنـابراين، بانـك داده   وانند هويت فرد را بهمشكوك يا غيرقانوني، بت
كـاري   هـا را دسـت   حال، بانك ممكن است برخـي از داده  بااين. كند ذخيره مي KYC فرايندپايگاه داده در 

ي از عدم ناپذيرشكل انكار به تواند مي VPاين است كه  ZKP1ي مبتني بر ها يكي از مزاياي اعتبارنامه. كند
  .و از حريم خصوصي مشتري حمايت كند كند كاري مستندات اطمينان حاصل دست

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Zero Knowledge Proof 
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  )روش علم طراحي ( مراحل روش پژوهش .2شكل  

  هاي پژوهش يافته
حل مبتنـي بـر بلاكچـين     راه توان مي نظر مفهومي آيا از«مبني بر اينكه  ،اصلي پژوهش سؤالدر پاسخ به 

 فراينـد مالي و مشتريان بهبـود بخشـد و هزينـه     هاي مؤسسهكه روند شناسايي مشتري را براي  كردايجاد 
 .»؟كنـد تبـديل   پـذير و تكرار پـذير تأييد، اجراشدنيو آن را به يك نمونه  دهد شناسايي مشتري را كاهش

 از اين پيشبايد گفت با توجه به اشكالات مطرح موجود در زمينه شناسايي مشتري به روش سنتي كه در 
عدم  و ناپذير طور خلاصه شامل تجربه مشتري، هزينه عملياتي بالا، فناوري انعطاف به تفصيل ارائه شد و به

مشتري الكترونيكي كه معايب سيستم سنتي را رفع  فراينديكپارچگي اطلاعات است و با توجه به معماري 
 ـ  و مزايايي همچون تجربه مشتري بهبوديافته، امنيت، كارايي و اع همـراه دارد، مـدل    هتبـار و شـفافيت را ب

شناسايي مشـتري در صـنعت بانكـداري بـا      فرايندسازي يكپارچه  مدلپيشنهادي پژوهش حاضر با عنوان 
  .ارائه شده است 3در شكل  استفاده از فناوري بلاكچين

را  KYCدر مرحله اول، مشتري مدارك مـورد نيـاز   مراحل كار مدل ارائه شده به اين صورت است كه 
و با ايجاد قرارداد هوشمند، هـش بسـته    كند مي ارائه) قانون گذار، ناظر(بانك مركزي ) كارگزار(به نماينده 

شود و يك جفت كليد عمـومي و خصوصـي بـراي ايـن مشـتري       مي اسناد در دفتر كل توزيع شده ذخيره
 ك مركزي بـه مشـتري منتقـل   با اجراي قرارداد هوشمند، مالكيت بسته اسناد از نماينده بان. كند مي ايجاد
بـا اسـتفاده از اپليكيشـن    بانك دوم  ،)بانك دوم(ي ديگر است ها بانكدنبال همكاري با  مشتري به. شود مي

به مشتري اختصاص  كه قبلاً محلي و ارتباط با قرارداد هوشمند با استفاده از كليدهاي عمومي و خصوصي
مشخصات خود را سپس بانك، . مشتري ذخيره شده استبه مطالعه اسناد مربوط به داده شده است، مجاز 

كند و يـك   مي آورده و سپس ثبت دست فعال به هاي ؤسسهمفهرست با استفاده از يك قرارداد هوشمند در 
 .كند مي نسخه از اطلاعات مشتري را در پايگاه داده محلي خود ذخيره
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ظـايف مشـابه و همچنـين تقسـيم     كند، جلـوگيري از تكـرار و   كارايي اصلي كه اين مدل پيشنهاد مي

 ازبـا اسـتفاده    .مـالي مختلـف اسـت    هاي مؤسسهطور متناسب بين  به KYC تأييداصلي  فرايندهاي  هزينه
و با استفاده از نظر كارشناسان بانكي، مـدل مـذكور مـورد بررسـي     ) بانك داخلي و مركزي( مقررات بانكي

  .قرار گرفت
 

  
  

  بلاكچينمدل نهايي شناسايي مشتري الكترونيكي با استفاده از فناوري . 3شكل
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  ارزيابي مدل

هـاي   از مصـاحبه  پـژوهش در ايـن  . شده است  استفاده پژوهشهاي كيفي، براي ارزيابي نتايج اين  مصاحبه
هـاي مصـاحبه شـوندگان را موردبررسـي قـرار داد و       تـا بتـوان پاسـخ    است شده  ساختاريافته استفاده نيمه
در اين راستا با كارشناسان حوزه فناوري بانكي در بانك رفاه مصـاحبه شـد تـا    .  بيشتري پرسيد هاي سؤال
مربـوط   هايخود را از منظر كاربرد عملي و تنظيمات موجود و ساختارهاي بانكي و همچنين نظر هاينظر

معيار انتخاب كارشناسان شامل دانـش كـافي و تجربـه    . سنجي مدل را منعكس كنند امكانبه بلوغ فني و 
، 1مـورس (ها در ارائـه اطلاعـات دقيـق در زمينـه تخصصـي بـود        ها در اين حوزه و همچنين توانايي آن آن

  .مده استآ 3 شوندگان در اين مقاله در جدول مصاحبهويژگي ). 1991

  پژوهشدهندگان  ويژگي پاسخ .3جدول 
  كد مصاحبه شونده ييگوپاسخشيوه  سمت تخصص  رديف

  A مصاحبه مسئول گروه كارشناسي فناورري اطلاعات فناوري اطلاعات  1

  B مصاحبه كارشناسي فناورري اطلاعات فناوري اطلاعات  2

  C مصاحبه كارشناسي فناورري اطلاعات فناوري اطلاعات  3

  D مصاحبه معاون اداري مديريت  4

  E مصاحبه معاون اعتباري مديريت 5

  F مصاحبه مسئول گروه كارشناسي طرح و برنامه فناوري اطلاعات 6

  G مصاحبه معاون ارزي شعبه مركزي مديريت 7

  H مصاحبه رئيس شعبه مركزي مديريت 8

  I مصاحبه رئيس حوزه بازرسي نظارتي 9

  J مصاحبه رئيس حوزه مديريت 10

 
دقيقه مصاحبه  340دهنده؛ در مجموع  دقيقه براي هر پاسخ 35شده در حدود با توجه به زمان صرف 

هـا، از   وتحليـل داده  بـراي تجزيـه  . ها ضبط، رونويسي و سپس تحليل شـدند  مصاحبه. به ثبت رسيده است
بـا آغـاز بررسـي مفـاهيم اوليـه      ). 2015، 2سـالدا (شـده اسـت     كدگذاري باز و محوري و انتخابي استفاده

تحليل از سطح بالاتري هستند كه در مفاهيم . ها شكل گرفتند ه در مرحله كدگذاري باز، مقولهآمد دست به
  .شدبندي  آمده، خلاصه و طبقه دست در مجموع موارد به .گيرند شكل مي آمده دست ي بهها مقوله

 ـ. ارزيابي مدل به روش پنل خبرگان انجام شد و  تأييـد آمـده، بـه    دسـت  هدر روش پنل خبرگان مدل ب
  .ي مرتبط قرار گرفتها توافق بالاي خبرگان رسيد و مبنايي در جهت ساخت ابزاري براي پژوهش

  :است زير اصلية دو مرحلشامل  ارزيابي فرايند

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Morse 
2. Salda 
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 گيري ي اندازهها تعيين شاخص  

از . اسـت  خبرگان و اهداف طراحي مـدل مـورد مطالعـه    هايگيري بر اساس نظر ي اندازهها تعيين شاخص
  .شود مي استفاده ها ساير آثار مشابه نيز براي شناسايي شاخصمقالات و 

 اطلاعات جمع آوري  
در اين مرحله با مراجعه به بانـك رفـاه و   . شود آغاز مي ها ، مرحله جمع آوري دادهها پس از تعيين شاخص
 .هـا اخـذ شـد    با كارشناسان بانكي در خصوص موضوع، اطلاعـات مـورد نيـاز از آن   ، مستندسازي اطلاعات

؛ اعتمـاد . 4؛ تمركززدايي. 3؛ انطباق با قوانين و مقررات. 2؛ كارايي. 1: اند از عبارتگيري  ي اندازهها شاخص
طور نمونـه   به ،گيري بر اساس نظر خبرگان ي اندازهها چگونگي استخراج شاخص. تجربه كاربر. 6؛ امنيت. 5

  .بيان شده است 5و  4 هاي جدولدر براي شاخص كارايي و تمركززدايي 

  ارزيابي الگوي پيشنهادي با هدف كارايي. 4جدول 
  امتياز نتيجه ارزيابي كارشناس  شاخص

، E كارشناسان  كارايي
D ،H  وI  

  KYC 90قابليت حل مشكلات موجود در فرايند كنوني
  70 داراي شواهد رمزنگاري كاملاً ديجيتالي در قالب اعتبارنامه

  60 ها دادهپردازش ديجيتالي
  90  كاهش اصطكاك در فرايند ورود هم براي مشتري و هم براي بانك

هاي قابل اسـتفاده مجـدد همـراه بـا     VCدليل استفاده از كاهش نياز حضوري به
  80  هاي ابطال در بلاكچين رجيستري

  90 ها صرفه جويي در هزينه
  60 كانال ارتباطي دوجانبه و ايمن

  70 هاهويت با سطح اطمينان بالا و كاهش خطرامكان احراز
  60  در يك بلاكچين عموميKYCايجاد و ذخيره استانداردهاي اعتبارنامه

  5/74 ميانگين امتياز
  

  ارزيابي الگوي پيشنهادي با هدف انطباق با تمركززدايي. 5 جدول
  امتياز نتيجه ارزيابي كارشناس  شاخص

، Eكارشناس   تمركززدايي
F  وG 

  90 هاي مربوط به هويت را در كيف پول ديجيتال مشتريذخيره داده
  80  هاي رمزگذاري شده تحت كليدهاي مديريت شده توسط كاربرذخيره داده

  70 اي كه براي هكرها جذاب است هاي داده مقابله با پايگاه
  60 زمانطور همهاي داده بهعدم دسترسي به بسياري از مجموعه

هـاي   واره ها توسط يك نهاد واحد كـه در بررسـي طـرح    كنترل زيرساختعدم
  هاي ابطال دخيل است اعتبار يا رجيستري

80  

  76 ميانگين امتياز
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و استخراج اطلاعات مورد نيـاز توسـط خبرگـان، ميـانگين امتيـاز و       ها پس از انجام استخراج شاخص

، انطباق با قوانين 90، اعتماد 95براي شاخص امنيت ترتيب  به) 100نمره از ( ها اهميت هر يك از شاخص
در مجمـوع، حـداقل   . تعيين شد 74نهايت تجربه كاربر در و  5/74 ، كارايي76، تمركززدايي 80و مقررات 

داشـت و كارشناسـان عمومـاً     تأكيـد يك متخصص بر هر يك از اهداف طراحي سيستم در ايـن تحقيـق،   
  .را از ديدگاه بانك مفيد دانستندشناسايي مشتري الكترونيكي  مدلالزامات مرتبط را براي ارزيابي 

  
  

 

  مده بر اساس نظر خبرگان و اهداف طراحي مدلآ دست هي ارزيابي بها شاخص. 4شكل

  بحث
 مدل يكپارچه شناسايي مشتري براساس فناور بلاكچـين، دستاورد اين تحقيق با عنوان ارائه  در قالبنچه آ

 يحل ـ تـوان راه  مي نظر مفهومي آيا از«در حقيقت پاسخ به اين پرسش محوري است كه  ،است شده  مطرح
و آن را به يك نمونه  بهبود بخشد ها بانككه روند شناسايي مشتري را براي  كردمبتني بر بلاكچين ايجاد 

 4هـا،   مصـاحبه  يهاي حاصل از تحليل محتـوا  طبق يافته .»؟كند پذير تبديلو تكرار پذيرتأييد، شدنياجرا
 مرحله اصلي شناسايي مشتري و احراز هويت، غربالگري نام و ارزيـابي ريسـك، نظـارت مسـتمر و ثبـت و     

  .نگهداري سوابق شناسايي شد كه پايه مدل را تشكيل داد
 »IPFSو  بلاكچـين بـا اسـتفاده از    Smart KYC« در تحقيقي با عنـوان ) 2020( 1سينگال و همكاران

دهد تا سند هويـت مشـتري را در دفتـر     مي مالي اجازه مؤسسهكرد كه به مشتري و سيستمي را پيشنهاد 
  .سويي دارد كه با نتايچ اين پژوهش هم و ثبت كند تأييد) DLT(كل توزيع شده 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1Singal et al 
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را پيشـنهاد   بلاكچـين يك سيستم شناسايي غيرمتمركز مشتري مبتني بـر   )2018( 1كائول و سينها 

براي ذخيره اطلاعات كاربر و همچنين اسناد احراز هويت ) IPFS(كردند كه از يك پايگاه داده غيرمتمركز 
 بلاكچيناتريوم يك پلتفرم . كند مي استفاده »سيستم شناسايي غيرمتمركز مشتري«در تحقيقي با عنوان 

در ايـن  پيشـنهادي   مـدل . كنـد  مـي  است كه از يك قرارداد هوشمند براي پردازش هر تـراكنش اسـتفاده  
در زمـان  . انجـام دهـد   كليه عملكردهاي يك سيستم استاندارد شناسايي مشـتري است، قادر ش نيز هپژو
ركردن اطلاعات شناسايي مشتري، كاربر سند بايد مشخصات خود از جمله مدارك شناسـايي و عكـس را   پ

  . روز كند بتواند در آينده سند ارسالي را بررسي يا به كاربر بايد يك نام كاربري نيز ارائه دهد تا. ارائه دهد
براي مشـكل شـناخت    بلاكچينحل مبتني بر  راه«با عنوان اي  هدر مطالع) 2019( 2ايو بات يجورج، وان

بـا توجـه بـه     KYC-Chain. انـد  شناسايي مشتري توزيـع شـده ارائـه كـرده     بلاكچينيك برنامه  »مشتري
نسـبت بـه    بلاكچـين حل مبتني بر  مزيت راه. شناسايي مشتري طراحي شده است فرايندنيازهاي امروزي 

كـه   پذير نيسـت  ي شناسايي حساس مشتري امكانها ي موجود اين است كه تغيير غيرمجاز دادهها حل راه
  .مزاياي مدل پيشنهادي ارائه شده است ءدر اين پژوهش نيز جز
مـالي   تـأمين توانمندسـازي  : ي بخش ماليها نوآوري«در تحقيقي با عنوان ) 2019( 3لاليتا و سوجانيا

 هاي مـالي  مؤسسهو ) MF(رد مالي خُ تأمين، »بلاكچينخرد از طريق استفاده از فناوري شناسايي مشتري 
 تأييـد  فراينـد ي ها منظور كاهش هزينه به. در بازارهاي مالي معرفي كردند يپول مهم عنوان منابع خرد را به

ها يك سيسـتم جديـد مبتنـي بـر      مالي و بهبود تجربه مشتري، آن هاي مؤسسههويت مشتري اصلي براي 
 فراينـد ، ايـن پـژوهش نيـز    در سيستم پيشـنهادي . كنند مي پيشنهاد) DLT(فناوري دفتر كل توزيع شده 

 هـاي  مؤسسـه صرف نظـر از تعـداد   . شود مي هويت اصلي مشتري تنها يك بار براي هر مشتري انجام تأييد
طـور ايمـن    بـه  توانـد  مـي  KYCآزمايي اصلي  نتيجه راستي. ها را دارد قصد همكاري با آنمالي كه مشتري 

ايـن  . بـه اشـتراك بگـذارد    ،هـا را دارنـد   مالي كه قصد همكاري بـا آن  هاي مؤسسهتوسط مشتريان با همه 
ي مشتري و شـفافيت  ها ، بهبود تجربه مشتري، مالكيت دادهها سيستم باعث افزايش كارايي، كاهش هزينه

  .شود مي پذيرش فراينددر طول 
موردبررسـي قـرار    KYCاولين كساني بودند كه اين موضوع را در زمينه ) 2018( 4سلطاني و همكاران

در ايـن  . نظـر فنـي ارزيـابي كردنـد     حل ارائه شـده را از  ورود و پذيرش را تبيين كردند و راه فراينددادند، 
. شـد  تأكيد ها بانكطالعه مذكور، دامنه تحقيق گسترش داده شد و بر الزامات تحقيق با تكيه و استناد بر م

بـراي طراحـي و ارزيـابي    ) 2007(بر اساس مطالعه پفرز و همكاران  DSR پژوهشدر اين راستا از رويكرد 
كمـك   فراينـد ، ازجملـه معمـاري عمـومي و طراحـي     بلاكچينمبتني بر  KYCهاي فرايندچارچوبي براي 

هنوز به مرحله بلوغ نرسـيده اسـت و از طرفـي در حـوزه      بلاكچينز آنجايي كه حوزه نوآورانه ا. گرفته شد
KYC  تعادلي ميان اين دو حـوزه برقـرار كنـد    كردبا بلوغ دامنه كاربردي بالا مواجهيم، اين مطالعه تلاش .

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1.  Sinha and Kaul   
2. George, Wani & Bhatia 
3. Lalitha & Soujanya 
4 Soltani et al 
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كارآمـدتر   KYC فراينـد تـوجهي بـه    طور قابـل  به تواند ميدهد كه مدل  ارزيابي مدل اين تحقيق نشان مي

؛ بنابراين از اين منظر بـه هـدف تحقيـق دسـت     توجه كندنفعان  ساير الزامات ذيبه زمان  كمك كند و هم
  .يافته شده است

، نتايج اين تحقيق از سه منظر به KYCهاي فرايندبر معماري مفهومي و ارزيابي شده و مجموعه  علاوه
را بـراي تبـادل    DLTي اسـتفاده از  هـا  ا چـالش اول، بررسـي م ـ . مباني نظري اين حوزه كمك كرده است

مـا همچنـين   . هاي مديريت هويت ديجيتال نشان داد براي سيستم ،ويژه طور كلي و به هاي شخصي به داده
حـل كـرد، در نتيجـه از مزايـايي      بلاكچـين توان اين مشكلات را با اسـتفاده از   نشان داديم كه چگونه مي

پـذيري و حفـظ حـريم     حال از مسائل شناخته شده آن در مقيـاس  نشده و درعي استفاده بلاكچينفناوري 
را بـا   KYCدر زمينـه   بلاكچـين  بـر هاي مبتني  حل دوم، پيامدهاي طراحي راه. شود خصوصي اجتناب مي

هـاي   آشكار كرديم كه به ما امكان داد مصنوعات فناوري اطلاعـات خـود را بـراي بحـث     DPاستخراج سه 
را براي تحقيقات آينده مرتبط در مـورد   هاييسوم، ما پيشنهاد. ذيرتر ارتقا دهيمپ تر و تعميم نظري انتزاعي

سازد كار خود را بر اساس نتايج ما قرار دهند و در نتيجـه   را قادر مي پژوهشگرانارائه كرديم كه  بلاكچين
  .به توليد دانش در اين حوزه كمك كنند

هـاي طراحـي،    هاي ارزشمندي را در مورد انتخـاب  ، ديدگاهبلاكچينمبتني بر  KYCارزيابي چارچوب 
و مشـتريان در اختيـار    هـا  بانـك هاي مرتبط براي  ها و فرصت هاي مقررات و چالش ، پيچيدگيDLTنقش 

مبتني بر  eKYC1هاي فراينددهد كه  نتايج ما نشان مي. دهد نظران اين حوزه قرار مي متخصصان و صاحب
را كاهش دهند و به تجربيات بهتـر كـاربر و افـزايش امنيـت در طـول      ها و زمان  هزينه توانند مي بلاكچين

 توانـد  مـي  بلاكچـين نشان داده شده است كه چگونه استفاده از  پژوهشدر اين . كمك كنند KYC فرايند
. ها با اكوسيستم موجود، داشته باشد هاي مختلف ورود و پذيرش مشتري و تعامل آنفرايندمثبتي بر  تأثير
هـاي مفهـومي بيشـتري وجـود دارد كـه بايـد قبـل از اسـتفاده از          نشان داد كه چالش وهشپژحال،  بااين

وتحليـل   هاي حـاكميتي لازم و تجزيـه   ويژه در مورد چارچوب ها و تنظيمات واقعي، به در سيستم بلاكچين
اد و قـوانين و مقـررات را پيشـنه    بلاكچـين افزايـي بـين    نتايج اين تحقيق هـم . تر نظارتي، حل شوند دقيق
و تا حد امكـان كاربرپسـند   بلاكچين هاي مرتبط با ايجاد يك اكوسيستم كلي مبتني بر  اما چالش ؛كند مي

  .مانند مي بدون به خطر انداختن حريم خصوصي و امنيت همچنان باقيبودن آن كردن 

  گيري نتيجه
 فراينداز طريق يك  KYC فرايندهاي فعلي در  تلاش شده است چارچوبي براي بهبود كاستي مقالهدر اين 

بلاكچـين در  تحقيقـات در مـورد   . كنـد  استفاده مي بلاكچينمبتني بر  روشديجيتالي طراحي شود كه از 
اطلاعـات كمـي   در اين زمينه ي كاربردي ها هنوز در مراحل اوليه است و در مورد طراحي برنامهبانكداري 

در جهـت   هـاي مـالي   مؤسسـه خصـوص   هب ،ها كاربرد اين مدل كمك شاياني به سازمان .منتشر شده است

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Electronical Know Your Customer 
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مطالعه حاضر براي اولين بار در بانك زيرا  ؛متمركز، بهينه و پويا خواهد داشتنا صورت بهشناسايي مشتري 

به بررسـي مـدل مبتنـي بـر فنـاوري بلاكچـين        DSRو با استفاده از روش ) در مجموعه بانكي ايران(رفاه 
اين است كه استفاده آن  ،موجود شناسايي مشتري جود دردستي مو فرايندچند مشكل در . پرداخته است

هاي آن ماننـد تغييرناپـذيري، امنيـت، عـدم      فناوري بلاكچين با ويژگي. امنيت است كمرهزينه و بر، پ زمان
  .كند حل خوب براي چنين مشكلاتي تبديل مي تمركز، آن را به يك راه

تنها موضوعات انتخـابي در ايـن پـژوهش     نكته حائز اهميت و كليدي در اين پژوهش اين است كه نه 
اسـت، بلكـه متـدولوژي مورداسـتفاده در آن و      ها در چند سـال اخيـر   ازجمله مسائل روز و درگير سازمان

ضوح نشان و مزيد بر علت بوده و نوآوري پژوهش حاضر را به ،ه استشدعنوان  مسئلهروشي كه جهت حل 
 عبـارت  بـه . اسـت  DSRزيرا روش توسعه فراورده به روش كاتالوگ الگو و ارائه آن بر اساس روش  ؛دهد مي

اي و كلـي مبـرا بـوده و از     هاي كليشه هاي مرجع و همچنين روش ها و چارچوب اين پژوهش از مدل ،ديگر 
استفاده از پايگـاه مقـالات مختلـف     شده با استفاده از الگوهاي بانكداري و هاي تلفيقي و سفارشي چارچوب

)Elsevier ،Sience Direct ،IEEE ،Springer (  و بر اساس بررسي ادبيات پژوهش به تحقيق و پـژوهش در
صورت زيـر   توان گفت نوآوري اين پژوهش، به درنهايت مي. زمينه شناسايي مشتري در بانك پرداخته است

  :شود خلاصه مي
 ي بر اساس مدل روش استخراج مدل شناسايي مشترDSR؛ 

   ايجاد مدل يكپارچه شناسايي مشتري در صنعت بانكداري بر اساس فناوري بلاكچين با حـذف
   .ي پيشينها مسائل و مشكلات مدل

  منابعفهرست 
 .در صنعت بانكداري فرايندنقش تكنولوژي بلاكچين در تسهيل  .)1396(زهرا  ،لطيفي و نيما ،امير شكاري

  .ي پرداختها بانكداري الكترونيك و نظامهفتمين همايش سالانه 

 در بلاكچـين  فنـاوري  از استفاده بر ثرؤم عوامل ).1403(، ميثم و ابراهيمي، مهدي مدرسي ؛عظيم ،زارعي
فصـلنامه توسـعه تكنولـوژي    	).ملـت  بانـك : مطالعـه  مـورد ( الكترونيك بانكداري مديريت خدمات

  ).آماده انتشار(  .صنعتي

پژوهشگاه : ، تهرانها و فنون هاي تحقيق در علوم اجتماعي، جلد دوم بينش روش). 1393(ساروخاني، باقر 
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Abstract 
 
Today, a vital element for all institutions and organizations is to identify the identity of the 
customer. The Know Your Customer (KYC) process is a customer identification program 
that verifies and records the identity and address of customers. Currently, the customer 
identification process is done separately by different organizations and due to the lack of 
trust between organizations, this data is not shared between them, so there is a need for a 
solution that can guarantee trust and reliability. Slow the increasing use of blockchain 
technology has led to the development of new systems that aim to improve the efficiency 
of the customer identification process and enable collaboration between financial 
institutions. In this research, using blockchain technology, the development of a new and 
indigenous model is discussed, which aims to accelerate and improve the efficiency of the 
customer identification process. In this research, using the design science method (DSR), 
it is tried to understand and identify the customer's conditions, needs and goals, provide 
the necessary planning, and then provide a comprehensive and optimal customer 
identification model based on blockchain technology. to do The current research is 
practical in terms of its purpose and exploratory in terms of implementation method. The 
statistical sample was formed by the information technology managers of Refah Bank, 
who are aware of the blockchain field. In order to collect information in this research, an 
open and in-depth interview was conducted with 23 key informants (saturation limit) who 
were selected by a purposeful method and according to the judgment of the researchers. 
The current research aims to design a framework to improve the current shortcomings in 
the KYC process through a digital process that uses blockchain-based technology. 
 
Keywords: Know your costomer, Blockchain technology, Design research science, 
Banking. 
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