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 در كـه  شـود  مـي  توليد داده چشمگيري حجم مرتبط، هاي برنامه و هوشمند هاي دستگاه تعداد گسترش با :چكيده
 و ايمـن  سـازي  ذخيـره  سريع، پردازش به ها داده كلان اين .كند مي ايفا مهمي نقش روزمره هاي فعاليت خودكارسازي

 حـريم  از حفاظت .شوند محافظت مخرب هاي حمله و تهديدها از تا دارند نياز امن هاي كانال طريق از مطمئن انتقال
 ابعـاد  چـالش  ايـن  (IoT) اشـيا  اينترنـت  ظهـور  بـا  و بوده مجازي فضاي اصلي هاي چالش از يكي همواره ،خصوصي
 هـاي  لايـه  شـامل  ،اشـيا  اينترنـت  ةلاي سه معماري بر مبتني ارزيابي مدل يك مقاله، اين در .است يافته تري گسترده

 .است شده گرفته كار به و تعريف خاصي عملكردي هاي شاخص لايه، هر براي .است شده ارائه كاربرد و انتقال ك،ادرا
 فازي، تاپسيس گيري تصميم روش از استفاده با و شد آوري جمع خبرگان هاينظر سيستم، عملكرد ارزيابي منظور به

 هويـت  احـراز  و سايمون وزن سبك رمزنگاري ظيرن امنيتي يها مدل همچنين، .گرفت صورت ها شاخص بندي اولويت
 ايـن  سازي پياده براي .شد تحليل سيستم كلي عملكرد بر يك هر تأثير و افزوده لايه هر به جداگانه صورت به ،متقابل

 قابليـت  و مناسـب  پردازشـي  توانـايي  كـه   ARM Cortex-M4ةپردازنـد  بـا   STM32F4ميكروكنترلـر  از هـا،  الگوريتم
 مدل كه دهد مي نشان نهايي نتايج .شد استفاده ،سازد مي فراهم را عملكردي و امنيتي هاي شاخص قيقد گيري اندازه

  .شود مي منجر سايبري هاي حمله برابر در پذيري آسيب كاهش و امنيت سطح بهبود به پيشنهادي
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  مقدمه
 به ها دستگاه از زيادي تعداد اتصال با كه شود مي شناخته نوظهور فناوري يك عنوان به )IoT( اشيا اينترنت
 امنيتي جديد مسائل ظهور به وضعيت اين .آورد مي فراهم سايبري هاتهديد بروز براي را زمينه اينترنت،
 ،دهند مي قرار هدف را اشيا نترنتاي هاي دستگاه كه يهايتهديد .است شده منجر اشيا اينترنت با مرتبط
 ،1سيدوني و هارو ،ديجنا( هستند افزاري نرم و رمزنگاري تحليل محيطي، فيزيكي، اي، شبكه هاي هحمل شامل
 انكار هاي حمله و ظاهر تغيير بازپخش، ،MITM(2( مردمياني هاي حمله مانند اي شبكه هاي حمله .)2021

  .)2017 ،4ژائو و لي يين، وو، ،يانگ( روند مي شمار به تهديدها اين جمله از 3)DDoS( شده توزيع سرويس
 امنيت از ارتباطي هاي پروتكل كه است ضروري اشيا، اينترنت هاي سيستم در هاخطر اين با مقابله براي

 براي ،پيشرفته هاي تكنيك و سبك رمزگذاري هاي الگوريتم از استفاده ،مثال طور به .باشند برخوردار يزياد
 زيرا است؛ مهم بسيار اشيا اينترنت در امنيت .باشد مؤثر تواند مي ،امنيتي تهديدهاي بيني پيش و كردن فيلتر
  .كند مختل را ها حوزه ساير و سلامت سيستم ونقل، حمل توليد، هاي بخش كل تواند مي ،موفق حملة هر

 داراي يك هر هك است هايي فناوري و شبكه هاي پروتكل ها، دستگاه از تركيبي اشيا اينترنت
 .دهد مي افزايش اشيا اينترنت شبكه كل در را حمله سطح موضوع اين و هستند خود خاص هاي پذيري آسيب
 متحول را ما زندگي مختلف هاي جنبه خودكار، و هوشمند هاي سيستم سازي فعال با اشيا اينترنت هاي شبكه
 حريم ةزمين در ويژه به ،چشمگيري نيتيام هاي چالش IoT هاي دستگاه گسترش حال، اين با .اند ساخته

  .كند مي ايجاد اطلاعات، امنيت و خصوصي
 حساسي هاي داده و IoT هاي دستگاه از حفاظت براي ،اساسي امنيتي سازوكار يك عنوان به هويت احراز

 ،زيچي هر به ،فرد هر اتصال پي در اشيا اينترنت چارچوب .است حياتي بسيار ،شود مي تبادل ها آن بين كه
 تحقق براي .شود مي تشكيل كاربرد و شبكه ادراك، ةلاي سه معماري از معمولاً فناوري اين .است مكان هر در
 اينترنت چارچوب آينده .شود سازي پياده لايه هر در متعددي امنيتي اصول بايد امن، ياشيا اينترنت يك
 از سياريب .شود توجه ،آن با مرتبط يامنيت مسائل به جدي طور به كه شود مي تضمين صورتي در فقط ،اشيا

 اينترنت هاي دستگاه و لايه هر خاص امنيتي هاي نگراني مناسب، تدابير اجراي با تا اند كرده تلاش محققان
 متقابل اقدامات امنيتي، و تكنولوژيكي هاي چالش امنيتي، اصول بررسي به مقاله اين .كنند برطرف را اشيا

   .پردازد مي اشيا اينترنت سازي ايمن رايب آينده مسيرهاي و پيشنهادي

   نظري مباني
 كار، ارتباطات، جمله از ،ها نهيزم از بسياري بر كه است شده شناخته فناوري يك )IoT( اشيا اينترنت
 يها نهيزم در زندگي بهبود پتانسيل اشيا اينترنت .دارد توجهي درخور تأثير اقتصاد و بهداشتي يها مراقبت

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Djenna, Harous & Saidouni 
2. Man-in-the-Middle 
3. distributed denial-of-service 
4. Yang, Wu, Yin, Li & Zhao 
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 كاهش و خروجي افزايش وظايف، خودكارسازي با درس، يها كلاس تا گرفته هوشمند ايشهره از مختلف،
 بسيار اشيا اينترنت هوشمند يها برنامه بر ،سايبري تهديدهاي و ها حمله ديگر سوي از .دارد را اضطراب

 هاي پذيري آسيب و هاخطر دليل به ،اشيا اينترنت از محافظت براي سنتي هاي تكنيك از بسياري .تأثيرگذارند
 يادگيري به ،آينده در خود امنيتي يها هيرو حفظ براي ،اشيا اينترنت يها ستميس .اثرند بي اكنون ،جديد

 ،اشيا اينترنت سيستم بعدي نسل صورتي در .دارند نياز عميق يادگيري و مصنوعي هوش با كارآمد ماشيني
 ويژه به مصنوعي، هوش هاي قابليت از كه بود خواهد روز به و تغيير حال در دائم امنيتي سيستم يك
 اين در IoT امنيتي اطلاعات .)2023 ،1همكاران و مظهر( شود استفاده عميق و ماشيني يادگيري هاي حل راه

  .است شده بررسي است دسترس در كه اي زاويه هر از ،مقاله

  خصوصي حريم
 IoT در هويت مديريت است مكنم .هستند مطرح بيشتر ها مكان برخي در خصوصي، حريم به مربوط مسائل
 ارائه ها ماشين و ها انسان امنيت افزايش براي هويت، تأييد مختلف هاي روش تركيب با را جديدي هاي فرصت
 درب كردن باز براي تواند مي شخصي، شبكة در شيء يك با تركيب در زيستي شناسايي مثال، براي .دهد

 قرار كشوري قوانين نظارت تحت آن، از پيروي و وصيخص حريم حفظ كه كرد تأكيد بايد .شود استفاده
 هاي معماري توصيف براي اشيا، اينترنت عناصر و ها لايه تعريف نيازمند اشيا، اينترنت فضاي درك .دارند

 هاي محيط براي مختلفي هاي معماري .است نياز مورد هاي زمينه و خدمات اساس بر اشيا، اينترنت احتمالي
 اين .است لايه سه معماري ،مقاله اين در مورداستفاده معماري طوركلي به .است شده  ارائه اشيا اينترنت
 طريق از ،لايه اين .)2018 ،2ري( است همكار محققان و ها هنشري بيشتر بين در نوع ترين متداول كلاس
  :از اند عبارت كه است يافته ساختار پايين به بالا از رويكرد هاي لايه

  ؛كنند مي كار آنجا در سرويس و برنامه توابع كه كاربردي لاية )الف
  ؛انتقال / شبكه ةلاي )ب
  .است معماري پايان ةنقط هاي دستگاه يا اشيا به مربوط كه لبه / ادراك لاية )ج
   .است شده ارائه ها لايه از يك هر تعريف ادامه در

  اشيا اينترنت معماري
 محققان .ندارد وجود واحدي نظر اتفاق آن معماري خصوص در اما ؛دارد وجود جهاني توافق IoT مورد در

 و ماشال( است لايه سه معماري يك ،معماري ترين ابتدايي .اند داده ارائه را مختلفي هاي معماري مختلف
 نشان 1 شكل در كه طور همان ).2010 ،5دو و سان لينگ، لو، ،وو ؛2013 ،4مسعود و سيد ؛2015 ،3همكاران
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1. Mazhar et al. 
2. Ray 
3. Mashal et al 
4. Said and M.Masud 
5. Wu, Lu, Ling, Sun & Du 



 1403، بهار و تابستان 1 شماره ،10 دوره /اطلاعات مديريت                                                               4

 
 و شبكه ،ادراك هاي لايه يعني ،لايه سه در ،زمينه اين در تحقيق اوليه مراحل رد تصوير ،است شده داده

   .شد معرفي كاربرد
 

 

  هيلا 3 ياياش نترنتيا يمعمار .1 شكل
  )2017 ،1يسارنگ و سطحي( :منبع

 مورد در عاتاطلا آوري جمع و سنجش براي حسگرهايي داراي كه است فيزيكي ةلاي ادراك لاية .1
 را محيط در موجود هوشمند اشيا ساير يا كند مي حس را فيزيكي پارامترهاي برخي .است محيط

   .كند مي شناسايي
 يها يژگيو از .سرورهاست و شبكه هاي دستگاه ،هوشمند موارد ساير به اتصال مسئول شبكه ةلاي .2

 .شود مي استفاده نيز حسگر هاي داده پردازش و انتقال براي آن

 تعريف را مختلفي يها برنامه اين .دارد را كاربر به برنامه خاص خدمات ارائه وظيفه كاربرد يةلا .3
 شهرهاي ،هوشمند يها خانه ،مثال  براي ،برد كار به را اشيا اينترنت توان يم آن در كه كند مي

  .كند مي تعريف را اصلي ايده ،لايه سه معماري .هوشمند سلامت و هوشمند

  مختلف هاي لايه به مربوط نيتيام يها ينگران
 كاربرد لاية  

 در را خدمات از وسيعي طيف تواند مي لايه اين اما ؛است نشده ارائه IoT كاربرد لاية براي جامعي استاندارد
 ينتيب( ها خانه و هوشمند شهرهاي در اشيا اينترنت از استفاده ،مثال طور به .دهد ارائه مختلف هاي برنامه
 و پريزي تنها، دهقان پور، كريمي ،سخيني( هوشمند هاي شبكه ، )2019 ،2انوار و وپيآ ران،عم ا،يزكر هاروم،

 و تنها دهقان پريزي، ،واستاوايسر( بهداشتي هاي مراقبت ،)2019 ،4همكاران و بحرا ؛2019 ،3واستاوايسر
 و نپال س،يمتس رز،يتگو نگو، ؛2019 ،6خان و وانگ ك،يتان ،يپارانجوت( خودمختار نقليه وسايل ،)2019 ،5چو

 براي ابري رايانش و ارتباطي پروتكل يك افزار، ميان عنوان به تواند مي همچنين كاربرد لاية ).2016 ،7شنگ
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Sethi and Sarangi 
2. N. Binti 
3. Sakhnini, Karimipour,  Dehghantanha, Parizi & Srivastava  
4. Binti Harum, Zakaria, Emran, Ayop & Anawar 
5. Srivastava, Parizi, Dehghantanha & Choo 
6. Paranjothi, Tanik, Wang & Khan 
7. Ngu, Gutierrez, Metsis, Nepal & Sheng 
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AP پروتكل سازي يمن

اس بر را خود مدل ي
ه مؤلفه ).2019 ،2رايان

17( 4ليو و يانگ ،ليو و
سازگا و خطا تحمل و

استاندارده طريق از ين
نزد ميدان ارتباطات و
همچن لايه اين ،است ه
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كاربردي امنيتي هاي
نار و نديآرو ؛2018 ،1ن

و )2024( 3كودو و چن
تجارت پردازش دقت 

 IoT يمعمار در

همچني لايه اين .شود ي
و )GPS( جهاني يابي
شده دهدا نشان 3 شكل

اين پروتكل و همراه ن
هاي جنبه با توان مي

معما شبكه لايه در ت
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& Quevedo 

شيردل | ... لاية سه مدل بود

اسا بر امنيتي نگراني 
شود مي يدهد كاربرد ية
،مثال طور به .دارد گي

)API( ويژه هاي رنامه
هاي معماري بيشتر .دارد
ه معماري ساير كه حالي
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 ،1آواد و علي( است رمزگذاري سيستم و كليدي مديريت و هوشمند كشف هاي سيستم بلاكچين، فناوري
  ).2018 ،5همكاران و زاركا ؛2019 ،4ژو و تواتي ،چن ؛ 2018 ،3بورك ؛2018 ،2خان و صالح ؛2018

  

  
  IoT يارمعم در شبكه هيلا هاي مؤلفه .3 شكل

دامنة  شده، ادراك دقت تجهيزات، اطمينان قابليت :از اند عبارت انتقال لاية هاي شاخص پژوهش اين در
   .شده درك سرعت و ادراكي

 ادراك( لبه لاية(  
 ها آن كاري قلمروهاي يا مشتري با توانند مي ،اشيا اينترنت هاي دستگاه 6ابر لبه نهايي كاربران ،لايه اين در 

 نقش داراي كه درگاه يك ياشيا اينترنت لبه لاية سرورهاي يا هوشمند كنتورهاي ،رهاسنسو مانند
 در لبه لاية فيزيكي معرض در گرفتن قرار دليل به .باشند داشته تعامل است، كاري ةحوز در كننده هماهنگ
 اين در كه امنيتي يها مؤلفه ترين رايج .شود مي رو روبه زيادي هاي حمله با لايه اين اشيا، اينترنت معماري

 و امن كانال پايان، نقطه بدافزار ضد محلول چندعاملي، هويت احراز سازوكار شامل ،شود مي اعمال لايه
 نپال، ،پوتال( است ابر لبه هاي دستگاه در ناهنجاري تشخيص براي ماشين يادگيري بر مبتني هاي حل راه

 ؛2017 ،10فنتون و گارسيا ،گرسي ؛2019 ،9همكاران و دووم ؛2016 ،8اسكلوم و كاندو ؛2016 ،7چن و رانجان
 و وانگ ،وانگ مطالعات اساس بر ،ادراك لاية يها شاخص پژوهش اين در ).2017 ،11ژنگ و خو گو، ،رن

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Ali and Awad 
2. Khan and Salah 
3. Burke 
4. Chen, Touati & Zhu  
5. Zarca et al. 
6. Cloud-edge 
7. Puthal, Nepal, Ranjan & Chen 
8. Canedo and Skjellum 
9. Dovom et al. 
10. Grassi, Garcia & Fenton  
11. Ren, Guo, Xu & Zhang 



 7  همكاران و شيردل | ... لاية سه مدل بهبود و تحليل :اشيا اينترنت براي امنيتي معماري

 
 .شده درك سرعت و دامنة ادراكي شده، ادراك دقت تجهيزات، اطمينان قابليت :از ندا عبارت )2021( 1جين
   .است شده داده نشان لايه سه هر در IoT در امنيت هاي چالش 4 شكل در

  
  اي لايه يمعمار بر يمبتن اياش نترنتيا يتيامن چالش بندي طبقه .4 شكل

  پژوهش تجربي پيشينة
 سيسـتم  سـرعت  بهبـود « عنـوان  بـا  اي مقالـه  )1403( احمـدآبادي  و پـور  زارع ندوشـن،  قوه ،فاضلي شاهزاده
 مقالـه  .دادنـد  انجـام  »هسـته  بـر  مبتني DBSCAN از فادهاست با ها داده حجم كاهش طريق از نفوذ تشخيص

 .دارد تمركـز  اشـيا  اينترنت امنيت براي حياتي حل راه يك عنوان به ،نفوذ تشخيص سيستم سرعت بهبود روي
 مقالـه  در .شـود  مـي  يـادگيري  سـرعت  كـاهش  موجب ،داده زياد حجم وجود نفوذ، تشخيص هاي سيستم در

 اصـلاح  هـا  نمونه هدفمند كاهش جهت ،همسايگي حداقل پارامتر افزودن با DBSCAN بندي خوشه الگوريتم
 تنظـيم  .دارد يـادگيري  هزينـه  و زمان كاهش و نفوذ تشخيص سيستم سرعت افزايش در سعي كه است شده 

 داده مجموعـه  روي هـا  آزمـايش  نتـايج  .شـود  مـي  انجام ژنتيك الگوريتم با شده اصلاح DBSCAN پارامترهاي
Kaggle و NSL_KDD درصـد 80 تـا  هـا  داده حجـم  كـاهش  با است قادر ،پيشنهادي مدل كه دهد مي نشان، 

 بـالاي  NSL_KDD داده مجموعـه  بـراي  و درصـد 96 بـالاي  Kaggle داده مجموعـه  براي را بندي طبقه دقت
ــين، .كنــد حفــظ درصــد51/92 ــراي محاســبات زمــان همچن ــه ms09/458 از Kaggle ةداد مجموعــه ب  ب
ms21/47 داده وعهمجم براي و NSL_KDD از ms2/995  بـه ms60/223،  ايـن   بـه  .اسـت  يافتـه   كـاهش 

  .است شده  حفظ مدل مطلوب عملكرد هزينه، و زمان كاهش و سرعت در بهبود وجود با ،ترتيب 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Wang, Wang & Jin 
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 اينترنت بستر در شخصي ةداد از حفاظت گذاري قانون مطلوب الگوي ،)1402( جهانشاهي و احمدوند

 اشياي ارتباط و اتصال جديد نسل عنوان به ،اشيا اينترنت .كردند ارائه را تطبيقي مطالعات پرتو در ،اشيا
 به توجه با .است شده كشور حكمراني ادبيات وارد تازگي به كه است مفهومي اينترنت، طريق از هوشمند

 ،شده آوري جمع هاي داده تركيب و تحليل طريق از شخصي اطلاعات به دسترسي و هويت شناسايي امكان
 حقوقي نظام .است شده مطرح فناوري اين بستر در بايسته امر يك عنوان به شخصي هاي داده از مؤثر حفاظت

 در شهروندان شخصي هاي داده از حفاظت به كه ندارد قانوني ،حوزه اين در كشور بودن نوپا علت به ،ايران
 اينترنت بر حاكم الزامات به ازيمج فضاي عالي شوراي مصوبه در صرفاً و باشد داشته اختصاص مقوله اين
 مجموع بررسي با توصيفي ـ تحليلي روش اساس بر پژوهش .است شده  پرداخته اطلاعات مليّ شبكه در اشيا

 الگوهاي چين، خلق جمهوري و آمريكا متحده ايالات اروپايي، اتحاديه حقوقي هاي نظام مقررات و قوانين
 الگوي نوع كدام كه است داده پاسخ پرسش اين به و كرده استخراج را موردبحث حوزه در گذاري قانون
 تركيبي ،شده مطرح رويكردهاي ميان از رسد مي نظر به .است مطلوب كشور حقوقي نظام براي ،گذاري قانون

  .باشد كشور در قانون تدوين براي مناسبي ةگزين تواند مي موجود، الگوهاي از
 شهر هاي پروژه در اشيا اينترنت ضرورت بر مروري« عنوان با پژوهشي ،)1401( رنجبر اميرحسين

 هويت و سامانه ساختار، بر هوشمند شهر مفهوم .داد انجام »شهري پايدار ةتوسع در نوين رويكرد ؛هوشمند
 ادبيات بررسي اساس بر .بخشد مي حيات ها آن به دور از ارتباطات فناوري كه دارد دلالت هايي آبادي

 در ها داده نقش و هوشمند شهر معماري بر كه كند مي ارائه را هوشمند شهر وممفه ابتدا مقاله گسترده،
 اشيا، اينترنت فناوري بر تمركز با را اشيا اينترنت ،دوم بخش در .كند مي تأكيد هوشمند شهر هاي حل راه

 اساس بر مقالات .كند مي ارائه امنيت و هوشمند شهر كاربردي هاي برنامه در اشيا اينترنت از استفاده
 است اي توسعه ـ كاربردي مطالعه، عمق نظر از پژوهش اين .شدند ارزيابي مطالعه به خروج و ورود معيارهاي

 هوشمند، شهرهاي مختلف هاي جنبه تبيين باهدف كه دليل اين به است، توصيفي پژوهش، هدف نظر از و
 ،ابتدا در كه بود صورت  بدين تمقالا انتخاب .است هشد انجام شهري پايدار توسعه و شهري سازي هوشمند
 منظور به و تهيه پژوهشگر توسط اطلاعاتي هاي پايگاه در موجود مقالات تمام ةچكيد و عناوين از فهرستي
 فرايند وارد موارد همه از مستقل طور به مرتبط مقالات سپس شدند؛ بررسي مرتبط عناوين انتخاب و تعيين

 خوبي كيفيت از كه مقاله 14 نهايت در و آمد دست به مقاله 84 تعداد ،وجو جست انتهاي در .شدند پژوهش
  .شدند سيستماتيك مرور مطالعه وارد ،بودند برخوردار
 و اشـيا  اينترنـت  امنيتـي  هـاي  چـالش  وتحليـل  تجزيـه « عنـوان  بـا  پژوهشـي  ،)2023( همكاران و مظهر

 از محافظـت  بـراي  نوآورانـه  شرو يـك  هـا  آن  .دادنـد  انجـام  »مصـنوعي  هـوش  از اسـتفاده  با آن هاي حل راه
 ،عميـق  يـادگيري  و ماشيني يادگيري از استفاده با سايبري هاي حمله انواع برابر در ،اشيا اينترنت هاي دستگاه

 يـادگيري  از توان مي چگونه كه كند مي بررسي مقاله .كردند ارائه خام هاي داده از اطلاعات آوردن دست به براي
 هـاي  دستگاه از محافظت و ساختار بدون هاي داده در حمله الگوهاي شناسايي براي ،عميق يادگيري و ماشين

IoT همچنـين  و هسـتند  رو روبـه  آن بـا  محققـان  كـه  هـايي  چـالش  هـا،  يافتـه  ايـن  به توجه با .كرد استفاده 
   .دهند مي قرار موردبحث را تحقيقاتي حوزه اين براي آينده ةبالقو هاي گيري جهت
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 ياندازها چشم و ها چالش مزايا، :اشيا اينترنت و امنيت« عنوان با وهشيپژ در )2023( 1طاهردوست

 امنيت بر را خود تلاش بايد ها سازمان ،)IoT( اشيا اينترنت از گسترده ةاستفاد به توجه با .داد انجام »آينده
 در يثيرتأ كه شود منجر سايبري ةحمل يا سيستم خرابي به تواند مي پذيري آسيب هر .كنند متمركز سيستم
 برابر در كه است دفاعي سازوكار و حفاظتي استراتژي يك اشيا اينترنت امنيت .داشت خواهد بزرگ مقياس
 ،دهند مي قرار هدف را اشيا اينترنت به متصل هاي دستگاه خاص طور به كه سايبري هاي حمله احتمال

 ها، موجودي مانند اي فزاينده مشكلات با حاضر حال در اشيا اينترنت امنيتي هاي تيم .كند مي محافظت
 ةآيند پتانسيل همچنين .كنند مي نرم وپنجه دست غيره و تهديدها ها، داده حجم مالكيت، تنوع، عمليات،
 پراكنده و يا رشته نيب محققان سوي از را بيشتري توجه ،اخير يها سال در اشيا اينترنت ةشبك امنيت

 حجم دليل به بايد مجوز و هويت احراز بودن، محرمانه ها، دهدا يكپارچگي .است كرده جلب خود به جغرافيايي
 هنوز اشيا اينترنت امنيت حوزه حال، اين با .شود تضمين دارد جريان شبكه هاي دستگاه در كه يا داده زياد
  .دارد رشد براي زيادي جاي

 :صيخصو حريم و امنيت براي معماري تهديدهاي« عنوان با پژوهشي ،)2023( 2همكاران و خان
 برابر در فناوري منابع از محافظت براي امنيت .دادند انجام »)اشيا اينترنت كاربردي يها برنامه براي چالشي

 لاية از اشيا اينترنت جاي همه و وقفه بي اتصال در اختلال ايجاد براي وقفه هرگونه يا غيرمجاز دسترسي
 و فناوري خصوص در موضوع، اين ةزيانگ با .شود مي گرفته نظر در مهم بسيار ابري هاي رايانه به ادراك

 هاي خانه كليدي هاي ويژگي بر  ژهيو تمركز با حياتي كاربردي هاي برنامه همراه به IoT اي لايه معماري
 شده انجام كلي مرور هوشمند بهداشتي هاي مراقبت و هوشمند ونقل حمل هوشمند، كشاورزي هوشمند،

 اشيا اينترنت ةلاي هر به ها حمله در موجود يها يريپذ بيآس و امنيتي تهديدهاي بعد، مرحله در .است
 حريم يكپارچگي، محرمانگي، مانند امنيتي يها چالش يبند طبقه .است شده داده توضيح صراحت به

 ،تيدرنها و بررسي كامل طور به ،كليد مديريت و انكار عدم هويت، احراز بودن، دسترس در خصوصي،
  .است شده ارائه و شناسايي امنيتي هاي نگراني براي آينده تحقيقاتي هاي جهت

 :اشيا اينترنت امنيتي يها چالش« عنوان با پژوهشي )2021( 3زاجاك و اسپيسك ك،پلوسز گالو، ،بالوق
 و فيزيكي دنياي اشيا اينترنت .دادند انجام »تكاملي هاي تكنيك و پسكوانتومي رمزنگاري بلاكچين، و ابر

 هرچه ويژه به ،اشيا اينترنت هاي دستگاه امنيتي مسائل ،بيترت نيا  به .كند مي صلمت هم به را سايبرنتيك
 فعلي امنيتي مسائل اجمالي بررسي به نويسندگان مقاله اين در .گيرند قرار موردتوجه بايد ست،زا بيآس آنچه

 كه كنند مي ناساييش را اصلي روند سه نويسندگان .پردازند مي آينده تهديدهاي انداز چشم با اشيا اينترنت
 در سريع تغييرات بلاكچين، و ابر با اشيا اينترنت ادغام امنيتي مسائل :گيرند قرار موردتوجه خاص طور به بايد

 امنيت حوزه در تكامل و مصنوعي هوش يها روش ظهور تيدرنها و كوانتومي محاسبات دليل به رمزنگاري
 يساز منيا براي هايي حل راه و دادند ارائه شده يياساشن تهديدها از كلي نماي يك ها آن .اشيا اينترنت
  .كردند پيشنهاد آينده در اشيا اينترنت

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Taherdoost 
2. Khan et al. 
3. Balogh, Gallo, Ploszek, Spacek & Zajac 
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 مانند مختلفي هاي جنبه بر يتوجه قابل طور به )IoT( اشيا اينترنت امنيت ةحوز در پيشين يها پژوهش

 ها بازي نظريه با يتيامن تعاملات تحليل ،اجتماعي هاي شبكه هاي زيرساخت از استفاده ،ها داده حجم كاهش
 شكاف چندين تحقيقات، اين ارزشمند دستاوردهاي وجود با .اند شده متمركز مصنوعي هوش از گيري بهره و

 خاص هيلا كي بهبود بر ها پژوهش بيشتر :دارد نياز فوري توجه به كه است شده  ييشناسا كليدي پژوهشي
 و انتقال ادراك،( IoT لايه سه معماري مختلف هاي لايه بين امن تعامل اما ؛اند كرده تمركز ابر لايه مانند
 در گذارد، مي تأثير ابر لايه بر تنها داده حجم كاهش مثال، براي .است نشده تحليل يكپارچه صورت به )كاربرد

 سازي يكپارچه عدم اين .است شده گرفته ناديده ديگر هاي لايه در end -to -end امنيت بر آن تأثير كه يحال
  .شود منجر ها لايه بين ارتباط در پذير آسيب نقاط به تاس ممكن

 با شده كنترل هاي محيط در عمدتاً ،ماشين يادگيري يا ها بازي نظريه بر مبتني رويكردهاي .1
 پويا، و ناهمگون هاي دستگاه با IoT واقعي سناريوهاي در اما ؛اند شده آزمايش ايستا هاي داده

 مانند( موجود هاي زيرساخت از كه هايي روش مچنين،ه .يابد مي كاهش ها روش اين كارايي
 امنيت و تأخير هاي چالش با كلان مقياس در است ممكن ،كنند مي استفاده )اجتماعي هاي شبكه
  .شوند مواجه داده

 و واكنشي عمدتاً ،شده ارائه كارهاي راه اما اند، پرداخته امنيتي تهديدهاي بررسي به هايي پژوهش .2
 هاي حمله مانند( نوظهور هاي حمله مقابل، در .هستند شده شناخته الگوهاي شناسايي بر مبتني
 ،IoT چندلايه هاي معماري در ويژه به ،)مصنوعي هوش بر مبتني هاي حمله يا فيزيكي سايبر

  .شود مي ديده كمتر موجود تحقيقات در كه هستند تطبيقي و پيشگيرانه كارهاي راه نيازمند
  امنيت تنها نه پيشين، هاي پژوهش در موجود هاي شكاف كردن پر با همقال اين پيشنهادي معماري

end -to -end ناهمگن هاي محيط در را IoT پذيري مقياس و كارايي الزامات با سازگاري بلكه كند، مي تضمين 
 جايگاه ،)الگوريتمي و معماري، فني،( چندوجهي هاي نوآوري تركيب با رويكرد اين .بخشد مي بهبود نيز را
  .كند مي تثبيت IoT امنيت حوزه در پيشرو گامي عنوان به را حاضر قيقتح

  پژوهش يشناس روش
 براي زوجي مقايسه ةنام پرسش از .است شده  استفاده مقالات ينروزتر به از ادبيات مرور براي پژوهش اين در

 شده استفاده ژوهشپ مدل هاي لايه از يك هر به امنيتي هاي لايه افزودن مورد در خبرگان نظر آوري جمع
 به امنيتي هاي لايه افزودن شامل كه شود مي ارائه جديد يمعمار يك كه است صورت اين به كار روش .است
 منجر مدلي به درنهايت امر اين .است )2018 ،1ونگ و ژنگ چن، مينگ، ،وانگ( چيني ابر مدل لايه سه
 براي فازي تاپسيس تحليل و خبرگان ظراتن از استفاده با .شود مي سايبري حمله دچار كمتر كه شود مي

 هويت احراز و وزن سبك رمزنگاري امنيتي مدل دو افزودن با درنهايت و شاخص هر هاي مؤلفه بندي اولويت
 .است دهش محاسبه عملكرد تغييرات ميزان ها، لايه از يك هر به سازي شبيه از استفاده با دوطرفه متقابل

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Wang, Ming, Chen, Zhang & Wang 
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 هويت احراز و ) (Simonوزن سبك رمزنگاري الگوريتم شامل امنيتي يها مدل ارزيابي و سازي پياده براي

 شده استفاده ARM Cortex-M4 ةپردازند با STM32F4 ميكروكنترلر از ،IoT  لايه سه معماري در متقابل
 دقيق گيري اندازه ابزارهاي و كنترل قابل انرژي مصرف مناسب، پردازشي توان دليل به ميكروكنترلر اين .است

  :كند مي بررسي را فرضيه سه مقاله اين بنابراين .است شده  انتخاب مصرفي، توان و اجرا مانز
 تأثير ابر سيستم تحت اياش نترنتيا ستميس سنجش هيلا عملكرد بر، امنيتي يها مدل افزودن .1

  .دارد مستقيم
 تأثير راب سيستم تحت اياش نترنتيا ستميس انتقال لاية عملكرد بر، امنيتي يها مدل افزودن .2

  .دارد مستقيم
 تأثير ابر سيستم تحت اياش نترنتيا ستميس كاربرد لاية عملكرد بر، امنيتي يها مدل افزودن .3

  .دارد مستقيم

 فازي تاپسيس

 روش، نيا يمبنا .ندك يم يبند رتبه ار،يمع هك است شاخصه چند يريگ ميتصم يها روش از يكي سيتاپس
ايدئال  جواب از را فاصله نيشتريب و مطلوب يدئالا جواب از را فاصله نيكمتر هك است اي ينهگز انتخاب

 معمولاً ي،رسان خدمت يزهمكان يك اي و ديتول فرايند يك يها داده كه آنجا از ،گريد يطرف از .دارد نامطلوب
 يها داده با ارك يبراكه  رسد يم نظر به ،است لكمش ها آن از حيصح يها داده يآور جمع و بوده دهيچيپ
 يفاز منطق از توان يم رو، ينازا .رديگ قرار مورداستفاده اي يژهو يها روش ديبا ،ها داده از يا بازه اي يطعرقيغ
 فن ها، روش نيا از يكي .شد مند بهره آن يايمزا از و كرد استفاده مختلف گيري يمتصم هاي يكتكن در

 از متفاوت يروش هك شود يم ليتبد يفاز سيتاپس فن به آن، در يفاز منطق اربردك با هك است سيتاپس
 ،يفاز صورت به گيري يمتصم هاي يكتكن از استفاده ياصل منطق هك است مبرهن .دارد سيتاپس روش
   .هست ها گيري يمتصم در ،يآدم راتكتف با توأم تيقطع عدم گذاريتأثير

 در موردنظر هايمعيار به توجه با موجود هاي ينهگز يبند رتبه ،مطالعه اين در فازيتاپسيس  روش هدف
 صورت به فاكتورها هاي وزن اهميت براي گفتاري متغيرهاي پژوهش، اين در .ستا نادقيق و فازي محيطي
 كم خيلي و )L( ،كم )ML( كم حدي تا ،)M( تفاوت يب ،)MH( زياد حد تا ،)H( زياد ،)VH( زياد خيلي

)VL( خوب خيلي صورت به هگزين هر معيارهاي ميزان براي گفتاري متغيرهاي همچنين .است )VG(، خوب 
)G(، خوب حدي تا )MG(، تفاوت يب )F(، ضعيف حدي تا )MP(، ضعيف )P (ضعيف خيلي و )VP (در .است 

 يازموردن يها داده منظور بدين .دارند بيشتري كاربرد ،يا ذوزنقه فازي اعداد فازي، اعداد گوناگون انواع ميان
   .ايم كرده ضفر اي ذوزنقه صورت به را پيشنهادي روش

  متقابل هويت احراز
 شده سازي پياده ناشر و كارگزار مشترك، بين متقابل هويت احراز سازوكار يك ما، پيشنهادي طرح در

  .است زير شرح به روند .كند مي استفاده تصادفي مقادير از كه است
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 محاسبه را R1 = C10 هاي شناسه كارگزار ،شود مي دريافت مشترك از M1 پيام كه يهنگام در اين طرح،

R1 كند، مي = C10⊕ IDs, C11ሖ = hሾ(Sୱ) ∥ R1ሿC11ሖ = ሾh(IDs)ሾrୱ + sሿ ∥ R1ሿ. اگر C11 = C11ሖ 
R3 كارگزار ناشر، از ،M3 پيام دريافت از پس ،براين علاوه .كند مي هويت احراز را مشترك كارگزار باشد، = C140⊕ IDp, Xሖ = ൣS୮(GR2 + Gr୔ ∥ R3 ∥ T3൧ نآ در كه كند مي محاسبه را GR2 گواهي 

   .است ناشر عمومي گواهي Gr୔ و كارگزار عمومي
 دريافت كارگزار از را M4 پيام ناشر نكهيا از  پس .كند مي هويت احراز را ناشر كارگزار باشد، X = X0 اگر

R2 ناشر كرد، = W⊕ C8, Bሖ = GR3(s + r୔), Bሖ = R3Gୱ + R3G୔ آن در كه كند مي محاسبه را R3 
 بررسي ناشر .است ناشر عمومي گواهي Grp و كارگزار عمومي گواهي Gs است، شده هشناخت ناشر براي
 پيام دريافت از پس .كند مي هويت احراز را كارگزار ناشر صورت، اين در .خير يا است B = Bሖ آيا كه كند مي
M5 مشترك كارگزار، از R3 = C15⊕ rୱ, R2 = C16⨁C4	 و Yሖ = rୱ	GR1ڿ ∥ R2آن در كه ۀ Gr s 
 احراز را كارگزار مشترك باشد، Y = Yሖ اگر .است شده شناخته مشترك براي R1 و است S عمومي هيگوا

  .كند مي هويت

   سايمون مدل وزن سبك رمزنگاري
 ملي امنيت آژانس توسط كه وزن سبك بلوكي رمزهاي از اي خانواده مونيسا امنيتي مدل از مقاله اين در
)NSA( با مجزا بلوكي رمز ده با سايمون .است شده استفاده شد، نتشرم عمومي طور به 2013 ژوئن در 

 يك در خوب عملكرد براي موجود بلوكي رمزهاي اكثر .شود مي ارائه متفاوت كليد و بلوك هاي اندازه
 هدف .دهند ارائه ها دستگاه از وسيعي طيف در را بالايي عملكرد نيست قرار و اند شده طراحي واحد پلتفرم

 در عالي عملكرد هركدام .بود تحليل قابل و پذير انعطاف وزن، سبك بلوكي رمزهاي به نياز رفع سايمون،
 را ها سازي پياده انواع كه پذيرند انعطاف كافي اندازه  به ،دهند مي ارائه افزاري نرم و افزاري سخت هاي پلتفرم

 در دو هر .هستند وتحليل تجزيه  قابل موجود هاي تكنيك از استفاده با و بپذيرند خاص پلتفرم يك در
 هاي سازي پياده در عملكرد براي سايمون دارند، خوبي بسيار عملكرد وزن سبك هاي برنامه از كاملي طيف
 است اين كنند مي كار يخوب  به پلتفرم هر در ها الگوريتم اين اينكه دليل است، شده بهينه افزاري سخت

 براي .است آسان بسيار كارآمد هاي سازي پياده نيافت بنابراين .دارد اي ساده بسيار ساختار كه
 .داشت نياز تري طولاني تحقيق زمان به بهينه تقريباً هاي سازي پياده يافتن ،AES مانند هايي الگوريتم

 داده نشان n2Simon با )بيتي 2n بلوك يك بنابراين و( بيتي n كلمه يك با سايمون بلوكي رمزگذاري
صورت  به )m-word )mn-bit كليد با n2Simon .باشد 64 يا 48 ،32 ،24 ،16 بايد n آن در كه شود مي

mn/n2simon مثال، براي .شود مي ناميده Simon64/128 از اي نسخه به Simon روي كه دارد اشاره 
 ،1همكاران و اپل( كند مي استفاده بيتي 128 كليد يك از و كند مي عمل بيتي 64 ساده متن هاي بلوك

2016(.   
  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Appel et al. 
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u = u0u1u2... = 1111101000100101011000011100110.. , 
v = v0v1v2... = 1000111011111001001100001011010.. , 

w = w0w1w2... = 1000010010110011111000110111010....  

  پژوهش يها يافته

  فازي تاپسيس تحليل
 تـأثير  ابـر  سيسـتم  تحـت  اياش ـ نترنتيا ستميس سنجش هيلا عملكرد بر امنيتي يها مدل افزودن :فرضيه

  .دارد مستقيم
   .است شده ارائه ها آن توصيف با همراه لايه اين هاي شاخص 1 جدول در

  ابر مدل در ادراك لاية هاي شاخص .1 جدول
  تأثير اصلي عامل توصيف شاخص  هدف

يت
قابل

 
نان

طمي
ا

 
گاه

آ
  

 مشكل بدون كار احتمال  )a1( تجهيزات اطمينان قابليت
  رايندف سطح كار محيط  تجهيزات

 سطح و محيطي عوامل .دارد اشاره كنند، عمل بالا كارايي با و مشكل بدون تجهيزات اينكه احتمال به شاخص اين
  .بگذارند تأثير اطمينان قابليت اين بر توانند مي فرايند

نسبتصحيحاطلاعاتدرصد  )a2( شده ادراك دقت
  اطلاعات كل به

 تجهيزات عملكرد كار محيط
  افقتو و سازوكار

 در سيستم توانايي معناي بهبالادقت.استدريافتياطلاعاتكلبهصحيحاطلاعاتنسبتدهندهنشانپارامتراين
  .دارد قرار موجود توافقات و تجهيزات عملكرد كار، محيط تأثير تحت كه است اعتماد قابل و دقيق اطلاعات ارائه

مؤثردهيپوششميزان  )a3(دامنة ادراكي
  كار محيط يزاتتجه عملكرد  تتجهيزا

 و تجهيزات عملكرد .دارداشاره،شوندمياستفادهسيستمدركهتجهيزاتيمؤثردهيپوششميزانبهشاخصاين
  .بگذارند تأثير دامنه اين بر توانند مي كار محيط شرايط

دقيقوسريعدركتوانايي  )a4( شده درك سرعت
  كار محيط تجهيزات عملكرد  اطلاعات

 به تواند مي اطلاعات دركبالايسرعت.دارداشارهاطلاعاتسريعپردازشوارائهدرسيستمتواناييبهپارامتراين
  .دارد قرار كار محيط و تجهيزات عملكرد تأثير تحت و كند كمك سيستم كلي عملكرد بهبود

  2024 ،2همكاران و الدولايمي ؛)2016( 1كرنانن و آركو ،سطحي :منبع

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Sethi, Arkko & Keränen 
2. Al-Dulaimy et al. 
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  ها شاخص
 تجهيزات اطمينان قابليت  
 شده ادراك دقت  
 دامنة ادراكي   
 شده درك سرعت  
  :شود مي بيان زير صورت به فازي تاپسيس الگوريتم خلاصه طور به
  .ها آن ارزيابي معيارهاي و ها گزينه تعيين سپس و گيري تصميم تيم يك تشكيل :1گام
  .شده تعيين پيش از گفتاري متغيرهاي از تفادهاس با گيرنده تصميم هر توسط معيارها اهميت تعيين :2گام
  .شد انجام اطلاعات آوري جمع و نامه پرسش تشكيل با 2و 1 هاي گام

  .شده تعيين پيش از گفتاري متغيرهاي از استفاده با معيار هر به توجه با ها گزينه هاي نرخ تعيين :3گام
  .فازي گيري تصميم ماتريس تشكيل :4گام

 ).نهايي( مطلق وزن و نسبي وزن :گيرد مي قرار موردبحث جداگانه قسمت دو در AHP در وزن محاسبه
 از كه است گزينه هر نهايي رتبه مطلق، وزن كه درحالي آيد، مي دست به زوجي مقايسة ماتريس از نسبي وزن

 ستفادها ناسازگار، هاي ماتريس در نسبي وزن محاسبه هاي راه از يكي .شود مي محاسبه نسبي هاي وزن تلفيق
 اين هدف .كرد اشاره هندسي ميانگين روش به توان مي ها روش اين جمله از .است تقريبي هاي روش از

 .است زوجي مقايسات هاي ماتريس فازي عناصر نسبي وزن محاسبه براي روش اين توسعه و بسط بخش،
 :است زير صورت به اي ذوزنقه يا مثلثي فازي اعداد از استفاده براي روش اين كارگيري به مراحل

 ؛آيد مي دست به )اي ذوزنقه يا( مثلثي فازي اعداد صورت به را زوجي مقايسة ماتريس هاي داده 

 ؛آيد درمي نرمال صورت به ستون هر فازي هاي داده 

 فـازي  صـورت  بـه  عناصـر  نسـبي  وزن تا شود مي محاسبه شده نرمال هاي داده هندسي ميانگين 
 .آيد دست به

 تبديل آن با متناسب اي ذوزنقه فازي اعداد به را سوم و دوم هاي گام در آمده دست به هاي ارزيابي حال
 2 جدول در نتايج كه آيد دست به ها گزينه هاي وزن فازي اعداد و فازي گيري تصميم ماتريس تا نموده
   :است شده داده نشان

  IoT ادراك لاية در خبرگان نظرات يفاز اوزان و يهندس نيانگيم محاسبه .2 جدول
  معيارها فازيوزن سطرهافازيهندسيميانگين هانهيگز

 r w 
 3/74274/4035/0000/3890/5290/705 اطلاعاتازآگاهاطمينان قابليت
 1/60541/88422/1480/1670/2260/303 تجهيزاتاطمينان قابليت
 1/20131/42521/7670/1250/1710/249 شده ادراك دقت

 0/34810/39290/44340/0360/0470/062 اكيدامنة ادر
 0/19230/21510/24570/0200/0250/034 شده درك سرعت
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  عناصر قطعي وزن ةمحاسب :5 گام

  IoT ادراك لاية در خبرگان نظرات قطعي اوزان محاسبه. 3 جدول
  معيارها قطعي وزن معيارهافازيوزن هاگزينه

 w BNP 

 0/3896520/5291940/705270/541371966 اطلاعاتزاآگاهاطمينان قابليت
 0/1671370/2264430/3030830/232221035 تجهيزاتاطمينان قابليت
 0/1250670/1712810/2492320/181859834 شده ادراك دقت

 0/0362490/0472210/0625380/048669437 دامنة ادراكي
 0/0200220/0258620/0346560/0268467 شدهدرك سرعت

  
  .شده نرمال فازي گيري تصميم ماتريس تشكيل :6گام

  IoT ادراك لاية در شده نرمال ماتريس .4 جدول

A B C D E 

A 0/58257 0/834989 0/41415 0/326258 0/279662 
B 0/072592 0/103237 0/416279 0/313199 0/272115 
C 0/200251 0/035248 0/13377 0/311728 0/252601 
D 0/071995 0/013299 0/017315 0/040011 0/161045 
E 0/072592 0/013227 0/018486 0/008804 0/034577 

  
  .شده وزين نرمال فازي گيري تصميم ماتريس تشكيل :7گام

  

  IoT ادراك لاية در شده نرمال ماتريس وزن ساختن مشخص. 5جدول 
A B C D E MEAN 

A 0/58257 0/834989 0/41415 0/326258 0/279662 0/487526

  معيارها وزن
B 0/072592 0/103237 0/416279 0/313199 0/272115 0/235484
C 0/200251 0/035248 0/13377 0/311728 0/252601 0/186719
D 0/071995 0/013299 0/017315 0/040011 0/161045 0/060733
E 0/072592 0/013227 0/018486 0/008804 0/034577 0/029537
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  شده فازي غير ماتريس تشكيل :8گام

  IoT ادراك لاية در شده غيرفازي ماتريس. 6 جدول
A B C D E 

A 1 8/088102 3/095993 8/154281 8/088102 
B 0/124606 1 3/111915 7/827906 7/869845 
C 0/343737 0/341427 1 7/791137 7/305464 
D 0/123582 0/128822 0/12944 1 4/657597 
E 0/124606 0/128124 0/138196 0/22004 1 

1/716532 9/686475 7/475544 24/99336 28/92101 
  

   .سازگاري ضريب محاسبه :9گام
 آمـده  دسـت  بـه  مقـدار  بـه  بنـا  كـه  كنـد  مـي  بيـان  را مقايسات در سازگاري كمتر يا 1/0 سازگاري نسبت

)0/ <002    .شود مي تأييد مقايسات در سازگاري )0/1
λ >>>>> 6/18131 

CI >>>>> 0/295327 
CR >>>> 0/02461 
n = 5,  RI = 1/12 

  ها گزينه بندي رتبه :10گام
  

 

   ادراك لاية عملكرد به مربوط تياولو. 5 شكل

   .شود مي مشخص زير شرح به ها اولويت ترتيب اين به و

0/487525729

0/23548449

0/286719396

0/060733161

0/029537223

00/10/20/30/40/50/6

اطلاعاتازآگاهاطمينانقابليت
تجهيزاتاطمينانقابليت

شدهادراكدقت
ادراكيدامنه

شدهدركسرعت

لايه ادراك
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   اطلاعات از آگاه اطمينان قابليت .1
  شده ادراك دقت .2
  هيزاتتج اطمينان قابليت .3
   دامنة ادراكي .4
  شده درك سرعت .5

  :است شده استفاده امنيتي مدل دو از لايه اين در

 سايمون 1وزن سبك رمزنگاري  

 2متقابل هويت احراز 

   .است شده ارائه 7 جدول در يها مدل اين افزودن از بعد و قبل ادارك ةلاي عملكرد تغييرات

 ادراك لاية در منيتيا يها مدل افزودن سازي شبيه آزمايش نتايج. 7 جدول

 شاخص امنيتازقبل  امنيتازبعد (%) تغيير
0 38/0  شده ادراك دقت 38/0

-5 ↓ 30/0  شده درك سرعت 35/0

0 40/0  تجهيزاتاطمينان قابليت 40/0

0 33/0  دامنة ادراكي 33/0

-5/5 ↓ 57/0  اطلاعاتازآگاهاطمينان قابليت 62/5

  
  .است شده داده نشان 6 شكل در نيز ادراك لاية شاخص يپارامترها به مربوط تغييرات

  

  

   ادراك لاية به امنيتي يها مدل افزودن. 6 شكل

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Lightweight Encryption 
2. Mutual Authentication 

38

30

40

33

57

38

35

40

33

62/5

0 20 40 60 80

ادراك شدهدقت
درك شدهسرعت
تجهيزاتاطمينانقابليت
ادراكيدامنه
اطلاعاتازآگاهاطمينانقابليت

تغييرات شاخص هاي لايه ادراك پس از افزودن مدل امنيتي

امنيتازقبل امنيتازبعد
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 عملكرد متقابل، هويت احراز و سايمون وزن سبك رمزنگاري شامل امنيتي مدل دو زمان هم افزودن 
 از آگاه اطمينان قابليت و شده درك سرعت مانند هايي شاخص .است يافته بهبود امنيتي نظر از ادراك لاية

 افزايش و ها حمله موفقيت نرخ كاهش برابر در عملكرد افت اين اما ؛اند داشته جزئي كاهش اطلاعات
  .است پذير توجيه و قبول قابل سيستم، كلي امنيت
 تـأثير  ابـر  سيسـتم  تحـت  اياش ـ نترنـت يا ستميس انتقال لاية عملكرد بر امنيتي يها مدل افزودن :فرضيه
  .دارد مستقيم

  

   ابر مدل در انتقال لاية هاي شاخص. 8 جدول

  تأثير اصلي عامل  توصيف  شاخص  هدف

يت
قابل

 
نان

طمي
ا

 
قال

انت
 

ات
لاع

اط
  

  شبكه توپولوژي ترمينال عملكرد  ها گره همه اتصال احتمال  )1t( شبكه ارتباط

 باشد بيشتر ها گره تعداد هرچه.اردداشارهشبكهدرموجودهايگره تماميبينارتباطبرقرارياحتمالبهشاخصاين
  .بود خواهد بيشتر اطمينان قابليت باشد، پايدارتر ها آن بين ارتباط و

 پايانبهپايانتأخير
  كار محيط شبكه، توپولوژي  ها داده انتقال در يرتأخ  )t2( داده انتقال

 شبكه بهتر عملكرد معنايبهكمترتأخير.استمقصدبهمنبعازداده انتقالبرايلازمزماندهندهنشانشاخصاين
  .است

  كار محيط  شبكه هاي داده انتقال ظرفيت حداكثر  )t3( شبكه ظرفيت
  توپولوژيك تغيير

 معناي به بالاتر ظرفيت.استزمانواحددرانتقالبهقادرشبكهكه استايدادهميزانحداكثربيانگرپارامتراين
  .است ها داده افيكتر مديريت در بيشتر توانايي

  كار محيط  ها داده انتقال خطاي احتمال  )t4( خطا نرخ

 اعتمادتر قابل و بهتر عملكردمعنايبهپايينخطاينرخ.دارداشارهها دادهانتقالدرخطاوقوعاحتمالبهشاخصاين
  .است شبكه

  تجهيزات عملكرد كار محيط شبكه يتوپولوژ  پايان به پايان عادي كار احتمال  )t5(پايان اطمينان قابليت

 توپولوژي مانند عواملي .باشدميكند،عملمشكلبدونوعاديطور بهسيستماينكهاحتمالدهندهنشانپارامتراين
  .گذارند مي تأثير شاخص اين بر تجهيزات عملكرد و كار محيط شبكه،

  )2024؛ الدولايمي و همكاران، 2024مين و همكاران، : (منبع
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  IoTانتقال لاية در خبرگان هاي قطعي نظرهاي هاي فازي و وزن وزن و يهندس نيانگيم محاسبه. 9 جدول

سطرها فازي هندسيميانگين معيارهافازيوزن  معيارها قطعي وزن   

r w BNP 

1/453925 2/206788 2/871759 0/18564 0/370888 0/665151 0/407226419 
1/240364 1/662047 2/11153 0/158372 0/279335 0/489068 0/308925207 
0/575933 0/774382 1/013423 0/073536 0/130148 0/234727 0/146137105 
0/739252 0/926985 1/309874 0/094389 0/155796 0/30339 0/184525061 
0/307981 0/379811 0/525358 0/039324 0/063834 0/121682 0/074946604 

  
  

  .شده نرمال فازي گيري ميمتص ماتريس تشكيل

  IoTانتقال لاية در شده نرمال ماتريس. 10 جدول
A B C D E 

A 0/3765640/5762210/2013090/2950760/191071 
B 0/1387810/1982930/6329760/239990/153391 
C 0/1749730/0264660/083730/3224440/118731 
D 0/1806370/1128520/036170/126320/476333 
E 0/1290440/0861690/0458150/016170/060474 

  
  

  .شده وزين نرمال فازي گيري تصميم ماتريس تشكيل

  IoTانتقال لاية در شده نرمال ماتريس وزن ساختن مشخص. 11 جدول
A B C D E MEAN 

A 0/376564 0/576221 0/201309 0/295076 0/191071 0/328048

 معيارها وزن

B 0/138781 0/198293 0/632976 0/23999 0/153391 0/272686
C 0/174973 0/026466 0/08373 0/322444 0/118731 0/145269
D 0/180637 0/112852 0/03617 0/12632 0/476333 0/186462
E 0/129044 0/086169 0/045815 0/01617 0/060474 0/067534

  
  



1403 

3
2
1
7

1

λ >>

CI >

CR 

n = 

3، بهار و تابستان 1 شماره ،

DE 

2/33/159568 
1/892/53649 
2/55/963353 

/876681 
0/121 
7/916/53609 

>>>>6/432139 

>>>>> 0/358035 

>>>> 0/00967 

5, RI = 1/12 
   .شود 

 

0/32804

0/30/35

10 دوره /اطلاعات مديريت

  IoTانتقال لاية در ه
C D 

2/404265951
7/559749865

152601
0/43191
0/547172801
11/9436427

مي تأييد مقايسات در
   :ست

  انتقال لاية لكرد

48269

0/272686185

0/18

00/20/25

                                       

شده غيرفازي ماتريس. 1
B 

2/90591268
141

0/13347
0/56911799
0/43455378
5/04305318

د سازگاري )0>0/009
اس شده هارائ 6 نمودار در

عمل به مربوط تياولو. 7

0/145268798

8646239

0/06753

0/050/10/15

لايه انتقال

                   

  شده فازي غير

12 جدول
A 

1
0/368546
0/464657
0/479699
0/342688
2/65559

  .سازگاري

0/1( آمده دست به دار
د ها گزينه بندي رتبه ز

شكل

  شبكه ل
  پايان به پايان ر
  خطا ن

34357

05

شبكهاتصال
پايانبهپايان

شبكهظرفيت
خطاميزان
پايانطمينان

20   
 

ماتريس تشكيل

A 

B 

C 

D 

E 

  
س ضريب ةمحاسب

مقد به بنا كه
نيز نهايت در
  

اتصال .1
تأخير .2
ميزان .3

پتأخير
ظ

اطقابليت
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  شبكه ظرفيت .4
 پايان اطمينان قابليت .5

 شده داده نشان امنيتي مدل دو افزودن از پس انتقال لاية عملكرد به مربوط تغييرات 13 جدول در
  .است

  انتقال لاية در امنيتي يها مدل افزودن زيسا شبيه آزمايش نتايج. 13 جدول
 شاخص امنيت ازقبل امنيتازبعد (%) تغيير

0 38/2  شبكه اتصال 38/2

7/8 ↑ 43/0  پايانبه پايان تأخير 35/2

0  33/0  خطا ميزان 33/0

 شبكه ظرفيت 26/0 22/5 ↓ 4/5-

0 30/0  پاياناطمينان قابليت 30/0

  
  .است شده داده نشان 8 شكل در نيز انتقال لاية شاخص ايپارامتره به مربوط تغييرات

  
  

  

  انتقال لاية به امنيتي يها مدل افزودن .8 شكل

 و يافته افزايش درصد8/7 ميزان به پايان به پايان تأخير اگرچهكه  دهد مي نشان سازي شبيه نتايج
 و خطا ميزان شبكه، صالات جمله از ها شاخص ساير ،است شده مواجه درصد4/5 كاهش با شبكه ظرفيت
 بر ،امنيتي هاي سازوكار افزودن كه دهد مي نشان تغييرات اين .اند مانده باقي ثابت پايان اطمينان قابليت
 ازاي در و قبول قابل اي محدوده در نيز تأخير افزايش و نداردتأثير چشمگيري  اطمينان قابليت و پايداري
  .است پذير توجيه امنيت افزايش

38/2

43

33

26

30

38/2

35/2

33

22/5

30
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شبكهاتصال
پايانبهپايانتأخير
خطاميزان

شبكهظرفيت
پاياناطمينانقابليت

افزودن مدل امنيتي در لايه انتقال

امنيتازقبل امنيتازبعد
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 تـأثير  ابـر  سيسـتم  تحـت  اياش ـ نترنـت يا ستميس كاربرد لاية عملكرد بر امنيتي يها مدل زودناف :فرضيه
  .دارد مستقيم

   كاربرد لاية هاي شاخص. 14 جدول

  تأثير اصلي عامل توصيف شاخص  هدف

يت
قابل

 
نان

طمي
ا

 
ش

داز
پر

 
ات

لاع
اط

  

 )P1( اطلاعات ايمني عملكرد
 سيستمامنيت

  
 ناطمينا قابليت پردازشوسازوكار

  كار محيط ،نامه توافق سطح

 اينكه از اطمينان اطلاعاتي،سيستميكدر.دارداشارههادادهازحفاظتوسيستمامنيتبهشاخصاين
 امنيتي، هايفرايند و ها سازوكار تأثير تحت قابليت اين .است مهم بسيار ،شوند مي محافظت درستي به ها داده

  .دارد قرار كار محيط شرايط و امنيتي هاي نامه توافق سطح

  )P2( پردازش سرعت
 رويدادپردازشزمان

 براي لازم زمان مدت(
  )رويدادها و اطلاعات پردازش

  تجهيزات عملكرد

 سرعت .كند مي گيري اندازهدارد،نيازرويدادهاواطلاعاتپردازشبرايسيستمكهرازمانيمدتپارامتراين
  دارد قرار تجهيزات عملكرد تأثير تحت معمولاً و كند كمك سيستم كارايي افزايش به تواند مي پردازش بالاي

  )p3( پردازش دقت
 خطاعدماحتمال

 پردازش در خطا بروز احتمال(
  ) اطلاعات

  تجهيزات عملكرد

 سيستم توانايي معناي به بالادقت.استاطلاعاتپردازشحيندرخطابروزاحتمالدهندهنشانشاخصاين
  .دارد بستگي تجهيزات عملكرد به معمولاً و است اعتماد قابل و صحيح نتايج ارائه در

  )P4( سازگاري و خطا تحمل
  

وضعيتمديريتتوانايي
  يرعاديغ

 با مواجهه در سيستم قابليت(
 حفظ و غيرعادي هاي وضعيت

  )عملكرد

  كار محيط عملكرد تجهيزات عملكرد

 بالا خطاي تحمل با سيستميك.دارداشارهغيرعاديهايوضعيتبا مواجههدرسيستمقابليتبهپارامتراين
 تحت عامل اين .كند حفظ را خود عملكرد و دهد ادامه خود كار به غيرمنتظره يا بحراني شرايط در تواند مي

  .دارد قرار كار محيط شرايط و تجهيزات عملكرد تأثير
  )2024، ؛ لي و همكاران2024، 1، وينتر و رايشرتكركاس(: منبع

  
 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Kirikkayis, Winter & Reichert 
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  IoT كاربرد لاية در خبرگان هاينظر يقطع هاي وزن و يفاز هاي وزن و يهندس نيانگيم محاسبه .15 جدول

 معيارها قطعي وزن معيارهافازيوزن سطرها فازي هندسيميانگين

r w BNP 
3/5193 4/0197 4/4832 0/504 0/660 0/860 0/67529 
0/745 0/958 1/1506 0/106 0/157 0/220 0/16177 
0/6493 0/7633 0/9307 0/0930 0/125 0/178 0/13241 
0/2946 0/3400 0/4148 0/0422 0/055 0/079 0/05925 

   
  .شده نرمال فازي گيري تصميم ماتريس تشكيل

   IoTكاربرد لاية در شده نرمال ماتريس. 16 جدول
A B C D 

A 0/6772310/7666670/6460110/455544 
B 0/1085320/1209460/2252070/167424 
C 0/111802 0/059935 0/105061 0/308748 
D 0/1024350/0524520/0237220/068284 

  
  .شده وزين نرمال فازي گيري تصميم ماتريس تشكيل

  IoT كاربرد لاية در شده نرمال ماتريس وزن ساختن مشخص .17 جدول
A B C D MEAN 

A 0/677231 0/766667 0/646011 0/455544 0/636363

 معيارها وزن
B 0/108532 0/120946 0/225207 0/167424 0/155527
C 0/111802 0/059935 0/105061 0/308748 0/146386 
D 0/102435 0/052452 0/023722 0/068284 0/061723

   
  شده فازي غير ماتريس تشكيل

  IoT كاربرد لاية در شده غيرفازي ماتريس. 18 جدول
A B C D 

A 1 6/338942 6/148932 6/671323 
B 0/160259 1 2/143588 2/451882 
C 0/165087 0/495557 1 4/521524 
D 0/151256 0/433681 0/225789 1 

1/476602 8/268179 9/518308 14/64473 
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  .سازگاري ضريب ةمحاسب

λ >>>>> 4/39888 

CI >>>>>0/13296 

CR >>>>> 0/04773 

n =4, RI =0/9 

   .شود مي تأييد مقايسات در سازگاري )0/1> 0/04( آمده دست به مقدار به بنا كه
  :است شده  ارائه 9 شكل در ها گزينه بندي رتبه نيز نهايت در
 اطلاعات ايمني عملكرد  
 تجارت پردازش سرعت  
 تجارت پردازش دقت  
 سازگاري و خطا تحمل  
  

 

  كاربرد لاية عملكرد به مربوط تياولو. 9 شكل

  :است شده ارائه 19 جدول در امنيتي مدل دو افزودن از پس سازي شبيه يجنتا

  كاربرد لاية در امنيتي يها مدل افزودن سازي شبيه آزمايش نتايج. 19 جدول
 شاخص امنيتاز قبل امنيتازبعد (%) تغيير

 اطلاعاتايمني عملكرد 47/5 159/0 ↑ 11/5+

-14 ↓ 35/0  تجارتپردازش سرعت 49/0

+19/9 ↑ 70/0  تجارتپردازش دقت 50/1

+7/5 ↑ 70/0  خطا تحمل 62/5

0/636363266

0/155527259

0/146386438

0/061723036

00/10/20/30/40/50/60/7

اطلاعاتايمنيعملكرد

تجارتپردازشسرعت

تجارتپردازشدقت

سازگاريوخطاتحمل

لايه كاربرد
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  .است شده داده نشان 10 شكل در نيز انتقال لاية شاخص پارامترهاي به مربوط تغييرات

  

 
  كاربرد لاية به امنيتي يها مدل افزودن. 10 شكل

 چشمگير بهبود دهنده ننشا كه بوده همراه درصدي5/11 توجه شايان افزايش با اطلاعات ايمني عملكرد
 و درصد9/19 ترتيب به خطا تحمل و تجارت پردازش دقت همچنين .است كاربردي هاي داده از محافظت در
 اختلالات برابر در كاربرد لاية عملكرد استحكام و اعتماد قابليت ارتقاي بيانگر كه دان يافته افزايش درصد5/7

 برابر در كاهش اين اما ،است شده مواجه درصد14 هشكا با تجارت پردازش سرعت اگرچه .است احتمالي
 .شود مي ارزيابي قبول قابل و پذير توجيه پردازش، دقت و امنيتي دستاوردهاي

   يريگ يجهنت
 مانند اشيا، اينترنت خدمات كننده توصيه هاي سيستم براي خصوصي حريم حفظ امنيتي ليوتحل هيتجز

 به مربوط حساس اطلاعات بايد ،ها آن در كه اشيا اينترنت بر مبتني تشخيصي كننده توصيه هاي سيستم
 آزمون نتايج. خواني دارد ، هم)2018 ،1همكاران و ژانگ( نتايج با كه است مهم بسيار شود، حفظ كاربر
 طريق از آمده دست به اشيا اينترنت ادراك لاية سيستم عملكردكه  داد نشان پژوهش اين يها هيفرض
 اين در امنيتي مدل افزودن و دهد مي نمايش ضعيف سطح در را لايه اين عملكرد سازي شبيه يها شيآزما
 فرضيه اين يها يافته .كنند مي سقوط پايين به ابرها بيشتر امنيتي يها مدل افزودن با زيرا ؛نيست مفيد لايه

 با نتيجه اين .شود مي عملكرد افت باعث ادراك لاية به سنگين امنيتي يها مدل افزودنكه  دهد مي نشان
 مانند( وزن سبك رمزنگاري هاي الگوريتم از كه ستسو هم )2025 ،2يكاليپ و ارويك ،يچ( پژوهش

Lightweight Cryptography( ادراك لاية در IoT سرعت اطمينان، قابليت كاهش بدون تا كردند استفاده 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Zhang et al 
2. Qi, Chiaro & Piccialli 
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 سازي شبيه هاي آزمايش طريق از )IoT( اشيا اينترنت انتقال لاية در سيستم عملكرد .كنند حفظ را پردازش
 در وري بهره كاهش شاهد و شوند منتقل كاربرد لاية به اطلاعات اينكه براي بنابراين، .است يافته بهبود

 امنيتي يها مدل افزودن با .داريم لايه اين در قوي امنيتي مدل يك به نياز نباشيم، IoT سيستم عملكرد
 بهبود .بماند باقي بهينه متوسط و بالا نواحي در ابرها عملكرد كه كنيم حاصل اطمينان توانيم مي بيشتر،
 ،1كاروپيا و جوتي ،يشنامورتيكر( پژوهش نتايج با امنيتي، يها مدل افزودن از پس انتقال لاية عملكرد
 تأخير و امنيت بين توازن براي )Hybrid AES -ECC( تركيبي هاي پروتكل از كه دارد خواني هم )2023
 به سازي شبيه هاي آزمايش طريق از نيز اشيا اينترنت كاربرد لاية در سيستم عملكرد .كردند استفاده پايين
 و شود سازي پياده نيز لايه اين در بايد امنيتي يها مدل از بخشي بنابراين، .است رسيده متوسطي حد
 اين در 2تطبيقي زنگاريرم از استفاده .كرد تقويت را لايه اين امنيتي مدل رمزنگاري، از استفاده با توان مي
 شده اشاره نيز )2025 ،3نياتو و هالگاموژ( در كه طور همان كند، كمك خطا تحمل افزايش به تواند مي لايه
 بر مبتني امنيتي هاي معماري از سنتي، يها مدل جاي به شود مي پيشنهاد پژوهش يها يافته به بنا .است

Machine Learning Edge -Based از شود مي پيشنهاد .نشود منتقل ابر لايه به پردازشي بار تا شود استفاده 
 را تأخير و شبكه ظرفيت مانند هايي شاخص كه شود گرفته بهره QoS -Aware Security هاي چارچوب

 هاي داده محلي پردازش براي Edge Computing فناوري ادغام همچنين، .كنند مي مديريت پويا صورت به
 هاي چارچوب از شود مي پيشنهاد امنيتي، يها مدل تأثير دقيقتر ارزيابي براي .شود مي پيشنهاد حساس

Federated Learning پژوهش با رويكرد اين .شود استفاده ادراك لاية در ها داده خصوصي حريم حفظ جهت 
 گذاري اشتراك بدون امنيتي يها مدل آموزش براي فدرال يادگيري از كه ستسو هم )2024 ،4مرلآا(

 چارچوب يك شود مي پيشنهاد عملكرد، و امنيت بين تضاد از جلوگيري براي .كردند استفاده خام هاي داده
 اين .بگيرد نظر در را ها لايه بين تعامل كه شود طراحي )Secure -by -Design Architecture مانند( يكپارچه

 بلاكچين بر مبتني هاي يمعمار از كه دارد مطابقت )2024 ،5رضا و داوود نومن، ،اسماعيل( پژوهش با ايده
  .بردند بهره كاربرد و انتقال لاية بين امنيتي هماهنگي براي

 IoT امنيتي يها مدل است ضروري نوين، مطالعات با مقايسه و پژوهش اين هاي يافته به توجه با
 در سيستم عملكرد خصوصي، حريم حفظ با زمان هم تا شوند طراحي هوشمند و شده بندي لايه صورت به

 و ،انتقال لاية در تركيبي هاي پروتكل ،ادراك لاية در وزن سبك رويكردهاي تركيب .بماند باقي بهينه حسط
 افزايش با .باشد IoT كارآمد و امن هاي سيستم سوي به مؤثر گامي تواند مي ،كاربرد لاية در تطبيقي رمزنگاري
 بيشتر امنيتي هاي نگراني شخصي، زندگيو تجاري هاي حوزه بيشتر در اشيا اينترنت هاي دستگاه از استفاده

 از وسيعي طيف اشيا، اينترنت مختلف هاي محيط در اجزا تنوع و منابع محدوديت به توجه با .شود مي
 كاري محيط در سيستم شكست به توانند مي ها پذيري آسيب اين از بسياري .است آمده پديد ها پذيري آسيب

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Krishnamurthy, Jothi & Karuppiah  
2. Adaptive cryptography 
3. Halgamuge & Niyato 
4. Alamer 
5. Ismail, Nouman, Dawoud & Reza 
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 وجود اشيا اينترنت محيط براي اي شده  تعريف پيش از استاندارد هيچ كه ازآنجايي .شوندمنجر  اشيا اينترنت
 خاصي ساختار بدون را اشيا اينترنت امنيتي هاي حل راه و ها چالش امروز به تا شده انجام تحقيقات اكثر ندارد،
 اشيا اينترنت امنيت هاي حل راه و ها چالش الزامات، مورد در جامع بررسي يك ما مقاله، اين در .اند كرده ارائه
 ما .داديم انجام لايه سه معماري ساختار يك در اشيا اينترنت مشترك محيط امنيتي هاي ويژگي اساس بر

 انتقال و اداره كاربرد، هاي لايه در موجود IoT امنيتي هاي چالش و الزامات براي بندي طبقه يك همچنين
 اي حوزه عنوان به را اشيا اينترنت امنيت ما .كرديم ائهار ها چالش آن براي را مربوطه هاي حل راه و كرديم ارائه
 با سپس كه دهند مي توسعه را جديدي هاي تكنيك مهاجمان :گيريم مي نظر در سايبرنتيك تكامل براي

 زيادي امنيتي كاربردهاي ماشين يادگيري و تكاملي هاي تكنيك .يابند مي كاهش جديد دفاعي هاي سازوكار
 اين .IoT هاي دستگاه توسط شده توليد هاي گزارش و شبكه ترافيك از زيادي تعداد دازشپر در ويژه به دارند،
 است، شكارچي و طعمه طبيعي رابطه شبيه كه سايبرنتيك تكامل از نوع اين آيا كه است جالب سؤال يك
 و ها گيري جهت مورد در همچنين شود؟منجر  جديد مصنوعي هوش هاي تكنيك ظهور به تواند مي

 كه اينجاست و دارد وجود زمينه اين در جديد تحقيقات براي فضايي ،آينده تحقيقات براي بالقوه دهايرويكر
 كه معتقديم ما .شود مي ارائه اشيا اينترنت امنيت مستمر بهبود براي مؤثر هاي استراتژي توسعه براي فرصتي

 ديگر به و است درست مسير رد گامي ابري محاسبات بر مبتني امنيتي هاي حل راه مورد در ما تحقيقات
 سازي پياده و پيدا آينده در را اشيا اينترنت امنيتي هاي حل راه تا كند مي كمك متخصصان و دانشگاهيان

 نظر در اشيا اينترنت امنيت آينده روندهاي در توانيم مي كه دارد وجود زيادي امنيتي هاي گزينه .كنند
 ادغام با كه اضافي لايه يك با ،شوند مي متصل ابر و IoT هاي اهدستگ بين تعامل به مهمي هاي چالش .بگيريم

 اساسي امنيتي هاي ويژگي به بايد دقيق توجه و طراحي .شود مي اضافه بلاكچين هاي فناوري با ظهور حال در
  .شود داده بودن دسترس در و يكپارچگي بودن، محرمانه مانند
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Abstract 
With the expansion of the number of smart devices and related applications, a 
significant volume of data is generated, which plays an important role in automating 
everyday activities. This big data requires fast processing, secure storage, and reliable 
transmission through secure channels to protect it from malicious threats and attacks. 
Privacy protection has always been one of the main challenges in cyberspace, and 
with the emergence of the Internet of Things (IoT), this challenge has gained wider 
dimensions. In this paper, an evaluation model based on the three-tier architecture of 
the Internet of Things, including perception, transmission, and application layers, is 
presented. Specific performance indicators are defined and applied for each layer. In 
order to evaluate the system performance, expert opinions are collected and the 
indicators are prioritized using the fuzzy TOPSIS decision-making method. Also, 
security models such as Simon lightweight encryption and mutual authentication have 
been added to each layer separately and their impact on the overall system 
performance has been analyzed. To implement these algorithms, an STM32F4 
microcontroller with an ARM Cortex-M4 processor has been used, which provides 
adequate processing power and the ability to accurately measure security and 
performance indicators. The final results show that the proposed model leads to 
improved security levels and reduced vulnerability to cyber attacks. 
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