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 ـ  تي ـاحـراز هو  يسنت يها در نظام يو ناكارآمد يتيامن يها  توجه به چالش با :چكيده  ني ـا الملـل،  نيدر تجـارت ب
  انجام شـده  يالملل نيب يوكارها در كسب بلاكچينبر  يمبتن تاليجيد تيهو يمفهوم يالگو يپژوهش با هدف طراح

 يهـا  متخصـص در حـوزه   12بـا   افتهيسـاختار  مهين ةمصاحب قيها از طر داده .است يفيپژوهش حاضر از نوع ك. است
. اسـت   تحليل شده كيودا مكس افزار نرمتحليل مضمون و  روش استفاده از و با يگردآور الملل نيتجارت ب و بلاكچين

 يگـر ميتنظ«همچون  ينيمضام قياز طر تواند يم ،تاليجيد تيدر هو بلاكچيناز آن است كه كاربرد  يحاك ها افتهي
 هافرايند يكارآمدساز« ،»تيهو تيرياستقلال در مد« ،»تاليجيد تيبر هو يفرد تيحاكم«، »محور و داده دهوشمن
بـه تحـول در    »يتجـار  تيو شـفاف  ياعتمادسـاز «و  »هـا  رسـاخت يهـا و ز  سـامانه  يكپـارچگ ي«، »صادرات ليو تسه
 ـ يتيهو يهافرايند  تيريمـد  ينوآورانـه بـرا   يكـار  راهحاصـل،   يمفهـوم  يالگـو . كمـك كنـد   يالملل ـ نيو تعاملات ب

 يفناورانـه، طراح ـ  يهـا  يگـذار  اسـت يس يبـرا  يو بسـتر مناسـب   دهـد  يارائـه م ـ  تاليجيد تيو امن هو رمتمركزيغ
  .سازد يفراهم م كيتجارت الكترون يها سامانه ةو توسع يفرامرز يها رساختيز
  
  
  
  
 

  .فناوريي، الملل نيب يوكارها كسب ن،يبلاكچ تال،يجيد تيهو :ها كليدواژه
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  مقدمه

سـرعت در حـال    تر شده و ارتباطات جهاني به رنگ هاي ديجيتال مرزهاي جغرافيايي كم با گسترش فناوري
و تبـادل  هـا   نشعصر تحول ديجيتال وابسـتگي بـه فنـاوري بـراي ارتباطـات، تـراك       اين در. گسترش است

بـه ابزارهـايي بـراي     ،ن ديگـري وكار بيش از هـر زمـا   سرعت رو به افزايش است و جهان كسب اطلاعات به
  . اعتمادسازي نياز دارد

اسـتفاده  ) سـازي ابـري   مانند ذخيره(هاي متمركز  سازي داده هاي هويتي از ذخيره امروزه بيشتر پلتفرم
امنيت و حفظ حريم خصوصي، از جملـه كنتـرل،    ةسازي با مسائلي ذاتي در زمين اين نوع ذخيره. كنند مي

هـا دسترسـي    ممكن است به داده ،اشخاص ثالث غيرمجاز. تغييرناپذيري و مديريت منشأ داده همراه است
ها در يك مكـان مركـزي ذخيـره شـود،      هر زمان كه مقدار زيادي از داده. ها را تغيير دهند و آن كنندپيدا 
هـاي   هاي هويتي در اين نوع پلتفـرم  از اين نظر، ذخيره داده. شود ايجاد مي بيشتري براي مهاجمان ةانگيز

حفظ حـريم   ةزميننگراني جدي در به ) سازي ابري و سرورهاي مركزي مانند ذخيره(سازي متمركز  ذخيره
فنـاوري بلاكچـين شـكل    ). 2021، 1سايزو يو د يشت ك،يتيفو انگ،يل ،باندرا( ه استخصوصي تبديل شد

و با ايجاد يك سيستم  ه استهاي اخير ظهور كرد داده و خدمات است كه در سال دهي سازمانجديدي از 
 و روشـي موفـق   )2020 ،2سان و ژانگ( كند ها را رمزنگاري و مبادله مي اعتبار داده، انواع داده تأييدجديد 

بين عوامل متقابل است كه بـه شـخص سـوم قابـل      كاري دستبراي ايجاد يك سيستم قابل اعتماد و ضد 
  ).2018، 3، شي، داي، چن و ونگژنگ( اعتماد و متمركز نيازي ندارد

غيرمتمركز بودن، قابليت پيگيري، تغييرناپـذيري   :اند از عبارتاين فناوري چهار ويژگي ذاتي دارد كه  
تـوان بـر    را مـي  كـارايي اي مانند قابليت اطمينان، اعتمـاد، امنيـت و    مزاياي عمده. هاي ارزي و خصوصيت

هـاي   كه يكي از جنبـه  در اين رابطه، مديريت هويت ).2020، 4گارتنر(ها تحقق بخشيد  اساس اين ويژگي
همـان افـرادي هسـتند كـه ادعـا       ،كـاربران  كهاست  اينبراي اطمينان از هم ي است، اصلي امنيت سايبر

شاهندشـتي و  ( حفاظت كنـد از اطلاعات حساس در برابر دسترسي غيرمجاز ضروري هم اينكه كنند و  مي
بايد كاربران را قادر سازد تا كنترل كامل بر اطلاعات  ،حل مناسب براي هويت ديجيتال راه). 2020، 5ارشد

خواهند با هر سرويس به اشتراك بگذارند، به اشتراك  اطلاعاتي را كه مي فقطشخصي خود داشته باشند و 
تواند به تحقق يك هويت مستقل كمك كند كه كاربر را در كنترل اطلاعـات   فناوري بلاكچين مي. بگذارند

عنوان يك راه  هاي هويت ديجيتال مبتني بر بلاكچين به مدل). 2018، 6فييوانو  تاكميا( دده خود قرار مي
ها كـه   اين مدل. اند المللي مطرح شده وكارهاي بين هاي امنيتي و حريم خصوصي در كسب حل براي چالش

ايـن   .دارنـد نقـش مهمـي   در مديريت هويت ديجيتـال  اي در حال توسعه و كاربرد هستند،  طور فزاينده به
بتواننـد   كـه  هـا نيـاز دارنـد    آن ؛ زيـرا كنـد  المللي اهميت پيـدا مـي   وكارهاي بين ويژه براي كسب به ،مسئله

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Bandara, Liang, Foytik, Shetty & De Zoysa 
2. Sun & Zhang 
3. Zheng, Xie, Dai, Chen & Wang 
4. Gartner 
5. Shahandashti & Arshad 
6  . Takemiya & Vanieiev 
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مدلي  ئةاين پژوهش، با ارا. دصورت كارآمد با كاربران و مشتريان در كشورهاي مختلف ارتباط برقرار كنن به

هاي امنيتي و حفظ حريم خصوصـي در   براي هويت ديجيتال مبتني بر بلاكچين، در تلاش است به چالش
انـد،   هاي فنـي تمركـز داشـته    برخلاف تحقيقات قبلي كه بيشتر بر جنبه. المللي بپردازد وكارهاي بين كسب

و بـه كـاربران امكـان كنتـرل      المللي توجه دارد وكارها در تعاملات بين اين مطالعه به نيازهاي عملي كسب
تركيب اصول امنيت سـايبري و مـديريت هويـت، رويكـرد ايـن      . دهد شان مي هاي شخصي بيشتري بر داده

  .ه استتر براي فضاي جهاني تبديل كرد پژوهش را به مدلي كاربردي

  مباني نظري 

  فناوري بلاكچين 
 كي ـدر  ها ييدارا يابيها و رد ثبت تراكنش ياست كه برا رييتغ رقابليو غ شده عيدفتركل توز كي نيبلاكچ

 يتوسـط ساتوش ـ  2008بار در سال  نينخست ،نيمفهوم بلاكچ). 2022، 1ام  بي آي( شود يشبكه استفاده م
به شخص ثالث  ازيرا بدون ن رمتمركزيامكان اجماع غ ن،يكو تيب رساختيعنوان ز شد و به يمعرف 2ناكاموتو

هـاي الكترونيكـي بـا     يك دفترچه ثبت تـراكنش  عنوان بهبلاكچين  ،در واقع). 2008ناكاموتو، ( فراهم كرد
ه باز و قابل استفاده پديـد آمـد   ، دقيق،منظور ايجاد اسناد ايمن فرد طراحي شده و به هاي منحصربه ويژگي
برخـي از   ،سـازي  گذاري و پياده ظرفيت رمز. ها هستند از سرور بيشتر ،هاي مختلف بلاكچين سازي پياده. است

 فنــاوري بلاكچــين تكامــل و توســعه يافتــه و ،امــا از آن زمــان ؛منطــق تجــاري در داخــل بلاكچــين اســت
هـاي   پارامتر ).2019 ،3، حسين و محمودالسقا( ه استكوين داشت تري نسبت به بيت هاي پيشرفته سازي پياده

معمـولاً هـر بلـوك شـامل     . ها، ماينرهـا و توابـع هـش هسـتند     ها، گره مل بلوكاصلي فناوري بلاكچين شا
 ،بلوسـي ( كنـد  يعمل م ـ يبلوك قبل يبرا يونديپ عنوان بهگر هش است كه  اشاره كيتراكنش و  يها داده

 ةري ـدر وسـط زنج  ديبلوك جد كيوارد كردن  ايحذف هر بلوك  ب،يترت نيه اب). 2019 ،4و هان زنهارتيآ
كـه   ييهـا  سـتم يس. شـود  نميانجام  يدرست به ليتحلو هيصورت، تجز نيدر ا رايز ؛است رممكنيغ نيبلاكچ
، ناكـاموتو ( شـوند  گـره ناميـده مـي    ،كننـد  يم ـ تأييدها را  و اعتبار تراكنش رهيكامل بلاكچين را ذخ ةنسخ

2008.(   
هـا   آن در عمـل، . كنند هستند كه يك بلوك جديد در بلاكچين ايجاد مي اي هاي كاربري ماينرها، گره 

مـل،   ،ياگـا ( كنند به بلاكچين اضافه ميو آوري  عنوان يك بلوك جمع زمان به طور هم ها را به تمام تراكنش
الجبـر، شـارما و   ( كننـد  انگشت ديجيتـال عمـل مـي    اثر كيمانند  ،توابع هش). 2018، 5و اسكارفون يراب

ها در بلاكچين متصل شوند، يك گـره بايـد تـابع     هاي تراكنش ها به داده براي اينكه بلوك). 2019 ،6كومار

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. IBM 
2. Nakamoto 
3. ALSaqa, Hussein & Mahmood 
4. Blossey, Eisenhardt & Hahn 
5. Yaga, Mell, Roby & Scarfone  
6. Aljabr, Sharma & Kumar 
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). 2022 ،1و كوپانـاكي  پاپـاداكيس ( شرايط رياضـي خاصـي را بـرآورده كنـد     و هش يك بلوك را حل كند

  :)2018 ،2تجارت جهانيسازمان ( توان به سه دسته اصلي تقسيم كرد را ميها  بلاكچين
 ليداشته باشد، مشاركت كند و تكم يها دسترس به آن تواند يم يهر كس: يعموم يها بلاكچين 

 نياز چن ـ ييهـا  مثـال . به داشته باشد ازينام ن به مجوز ثبت نكهيكند، بدون ا تأييدها را  تراكنش
 .هستند وميو اتر نيكو تيب تاليجيد يدفاتر كل، ارزها

 هـا پـردازش    تـراكنش  تأييـد  يگره را برا كي توانند يتنها افراد مجاز م: يخصوص يها بلاكچين
سـازمان   كي ـمتعلق به  يها تنها گره. اجماع تفاوت دارند تمياز نظر الگور نيها همچن آن. كنند

شـبكه   كي ـعنـوان   بـه  ،يبلاكچين خصوص ـ كي. اجماع شركت كنند فراينددر  توانند يخاص م
 .سازمان است كيطور كامل تحت كنترل  به رايز ؛شود يگرفته م نظردر  يمركز

 يخصوص يها از بلاكچين يگسترش ،ها بلاكچين دسته از نيا: فدرال/يوميكنسرس يها بلاكچين 
 ياز ابتـدا انتخـاب شـود و معمـولاً دارا     توانـد  يم ـ ،كه در قدرت وجود دارد يگره يعني است؛

 ـ يـا باشـند   يخصوص ـ اي ـتواننـد بـاز    يها در بلاكچين م داده. است B2B3 يشراكت تجار  يجزئ
 . در نظر گرفته شوند رمتمركزيغ

  هويت ديجيتال
. سـت دنيا رهـاي امنيـت سـايبري د    تـرين بحـث   راهبردييكي از  ،حال حاضر رد ،مديريت هويت ديجيتال

فضـاي   رايجـاد اعتمـاد د   پايةفضاي سايبر است و هويت ديجيتال  رت دلات و تبادلانياز تعام اعتماد پيش
 رتي كـه د املاكنـد تـا تع ـ   ايجاد مـي را گيري نظام هويت ديجيتال اين فرصت ركا طراحي و به .سايبر است
امن و قابل اعتمـاد   ترصو شد، به از اسناد شناسايي فيزيكي انجام مي هي و با استفادرحضو شكل گذشته به

بـراي   اي رهگونـه مخـاط   باشد و هـيچ  پذير شگسترو ام بايد قابل اتكا، امن ظاين ن .شود قابل انجام طبرخ و
يكـي  ). 2021، 4پور آزاد و عباسالمحمدي، و ،رسولي(نكند ات شخصي و حريم خصوصي افراد ايجاد طلاعا

دهند، ايجاد بستر براي مديريت و حفاظت  كه افراد به قوانين حريم خصوصي اهميت مي اي يل اصليلااز د
 ). 2020 ،5و چايد پترونيو( فضاي سايبر است رها د امنيت براي آناس از هويت ديجيتال و ايجاد احس

  6سيستم خودمختار هويت
 7كريسـتوفر آلـن   ةگفت ـ بـه . دارنـد كنتـرل كامـل   بر هويت ديجيتال خود مفهومي است كه در آن كاربران 

هـا،   وجود مستقل، كنترل بر هويت، دسترسـي بـه داده  : ، اين سيستم داراي ده ويژگي اصلي است)2016(
هـا، رضـايت كـاربر     ها، ماندگاري هويت، قابليت حمل اطلاعات، سازگاري با ديگر سيسـتم  شفافيت سيستم

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Papadakis & Kopanaki 
2. World Trade Organization 
3. Business To Business 
4. Rasouli, Valmohammadi, Azad & Abbaspour  
5. Petronio & Child 
6.  Self-Sovereign Identity   
7. Christopher Allen 
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هـا تضـمين    ويژگـي اين . سازي افشاي اطلاعات و حفاظت از حقوق كاربران براي استفاده از هويت، حداقل

كـارگيري   بـه . ندارنـد نيـاز  بـه شـخص ثالـث     به وابستگي و هستندكنند كه كاربران مالك هويت خود  مي
طـور ذاتـي تحقـق يابنـد؛ از جملـه       هـا بـه   برخي از اين ويژگيكه شود  بلاكچين در اين سيستم باعث مي

حذف بلاكچين تـأمين   واسطه ساختار غيرقابل بهو ها  اجماع و ماندگاري داده سازوكار شفافيت كه از طريق
دهد تا اطلاعات خود را مديريت  اين، سيستم خودمختار هويت به كاربران اين امكان را ميبر علاوه. شود مي

ربران هـم مالـك و   شود كه كـا  ها باعث مي اين ويژگي. و تنها با رضايت خود آن را به اشتراك بگذارندكنند
 هاي كليـد عمـومي   هاي فعلي، مانند زيرساخت هم مدير اطلاعات هويتي خود باشند، در حالي كه سيستم

)PKI(1، انـد  وابستگي به سرورهاي متمركز، اعتماد كاربران را جلب نكرده دليل به ) 2و پـاولز  اسـتوكيكنك، 
هاي فعلي هويت ديجيتال، وابستگي به نهادهاي مركزي است  سيستميكي از مشكلات اساسي در ). 2018

هـاي   بـراي مثـال، زيرسـاخت   . دهد ، اعتماد كاربران را كاهش ميها هپذيري در برابر حمل بر آسيب كه علاوه
 .مدل متمركز خود، توانايي برقراري اعتماد بين كاربران و نهادها را ندارند دليل به ،كليد عمومي

افشـاي اطلاعـات، مالكيـت كامـل      هـاي توان به كاهش خطر مي ،از مزاياي سيستم خودمختار هويت 
همچنين، استفاده از بلاكچـين در ايـن   . هاي متمركز اشاره كرد كاربران بر هويت ديجيتال و حذف واسطه

از تغييـرات غيرمجـاز    ،اجمـاع آن  سـازوكار زيرا كند؛  را تضمين ميشفافيت و ماندگاري اطلاعات  ،سيستم
هايي نيز وجـود دارد،   با اين حال، چالش .آورد و امكان ثبت دائمي اطلاعات را فراهم مي كند ميجلوگيري 

كـه   هاي پيشرفته و تضمين صحت ادعاهـاي كـاربران   سازي، نياز به زيرساخت از جمله پيچيدگي در پياده
، 4و ريـدل  سـترن ا( اسـت نيازمنـد   3پذيري مانند اثبات بدون افشـا  اثباتهاي  سازوكار ةتوسع به ،اين موارد

 المللي بينهاي  وكار هاي هويت ديجيتال مبتني بر بلاكچين كه در كسب تعدادي از مدل ،در ادامه). 2021
 :استه شدمعرفي  ،كاربرد دارد

  KYC(5( يمشتر يتهو تأييدمدل 
 تأييـد و  ييشناسـا  ،كـه هـدف آن   شـود  يشناخته م يدر صنعت مال يضرور فرايند يك عنوان بهاين مدل 

فـردوس و   ار،يشـهر  ،حنان. است ييشو مانند پول يرقانونيغ هاي يتاز فعال يريجلوگ يبرا يانمشتر يتهو
 هـاي  ينـه هز توانـد  يم ،يفناور ينكه استفاده از ا كنند مينكته اشاره  ينا در پژوهشي به ،)2023( 6ماروپ

 يـن موجود در ا ياتادب يستماتيكمرور س ين،همچن. را فراهم كند يشتريب يتانطباق را كاهش دهد و امن
 يدبا يخصوص يمحر هاي يو نگران يجهان يعدم استانداردساز همچون ييها كه چالش دهد ينشان م ينهزم

 KYC هـاي  يسـتم انـد كـه س   نشـان داده  تحقيقـات ). 2022 ،7، فولنر و اوربـاخ سدلميرشلات، ( حل شوند

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Poblic Key Infrastructure 
2. Stokkink & Pouwelse 
3. Zero -Knowledge Proofs  
4. Ostern & Riedel  
5. Know Your Customer 
6. Hannan, Shahriar, Ferdous & Maarop 
7. Schlatt, Sedlmeir, Feulner & Urbach 
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 يرا بـرا  يشـتري ب يو راحت ـ كـارايي  ،بر بلاكچين يخودمختار مبتن يتبا استفاده از هو توانند يم يجيتالد

 ).2024، 1حفيظه، ماروپ و مسلينان، رينحسيا( كاربران فراهم كنند

   ٢مدل هويت چند عاملي
يك طرح احـراز هويـت    MFA. شود شده در نظر گرفته مي هاي مختلف مطرح حلي براي چالش راه عنوان به

، ماننـد دسترسـي غيرمجـاز بـه     ٣)SFA( عاملي هاي مربوط به احراز هويت تك اي است كه ريسك چندلايه
بايـد شـامل سـه     MFAهاي  چارچوب .دهد هاي مورد اعتماد و تغيير در ساختار داده را كاهش مي دستگاه

ماننـد يـك   ( ، چيـزي كـه داريـد   )ماننـد رمـز عبـور   ( دانيد چيزي كه مي: عامل اساسي احراز هويت باشند
 MFAيك چارچوب  ةتوسع). 2021، 4ولاسكوئز( )مانند اطلاعات بيومتريك( و چيزي كه هستيد )دستگاه

، MFAدر چـارچوب  . حداقل به دو روش احراز هويت نياز دارد كه مالكيت، دانش و يگانگي را تأمين كنـد 
هـاي اضـافي ديگـر تركيـب      كـه بـا روش   اسـت دو روش رايج احراز هويت  ،رمز عبور كاربري و بيومتريك

  ).2022 ،5و همكاران فاروق( دشو مي

  6تأييد هاي قابل اعتبارنامه مدل
هاي رمزنگـاري بـراي    كنند و از تكنيك ها از رويكردي غيرمتمركز براي احراز هويت استفاده مي اين گواهي
توانند توسط كاربران ذخيره، مديريت و ارائه شوند و امكـان   ها مي اين گواهي .برند بهره مي تأييدتصديق و 

 كننـد  مياز امضاهاي ديجيتال استفاده  تأييد هاي قابل گواهي. كنند مديريت هويت خودمختار را فراهم مي
 ةيـا يـك پايگـاه داد   ) بلاكچـين (شده  ها را با استفاده از يك رجيستري مانند دفتر كل توزيع توان آن و مي

طوري كه كاربران  به ؛كنند ها امكان مجوزدهي مبتني بر ويژگي را فراهم مي اين گواهي. كرد تأييدمتمركز 
صورت انتخـابي افشـا    هاي خاصي را به ويژگيهاي علمي، تنها  توانند هنگام درخواست دسترسي به داده مي

شـده وابسـته اسـت و     حـل رجيسـتري انتخـاب    بـه راه  تأييـد  هـاي قابـل   هاي عملكردي گواهي جنبه. كنند
  ).2023، 7، ساها و باسنيفاروق( پيچيدگي ادغام نيز ممكن است بر همين اساس متغير باشد

  پيشينه پژوهش 
بسـتر شـفاف، امـن و بـدون      يسـاز  با فراهم بلاكچينكه  نشان دادند طي پژوهشي، )1403( آئين و نوري

اطلاعـات،   ريرناپـذ ييبودن و ثبـت تغ  رمتمركزيهوشمند، غ يچون قراردادها ييها يژگيو قياز طر ،واسطه
 ةري ـدر زنج يمـال  يهافراينـد  عيو تسر سكير تيريبهبود مد ،كارايي شيافزا ها، نهيبه كاهش هز تواند يم

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Syahreen, Hafizah, Maarop & Maslinan 
2. Multi-Factor Authentication model 
3. Single Factor Authentication  
4. Velásquez 
5. Faruk et al 
6. Verifiable credentials model 
7. Faruk, Saha & Basney 
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 يها نسبت به روش ،بلاكچينبر  يمبتن SCF يكردهايآن است كه رو انگريب ها افتهي نيا. شودمنجر  نيتأم
  .برخوردارند بيشتري تياز قابلعملكرد  يو ارتقا رهيزنج يها طرف انيم اعتماد جاديدر ا ،يسنت

، ابعـاد و الزامـات انتشـار صـكوك     خـود  پـژوهش  در، )1403( ميپوركرو  يناليز ي،پور قارقشلاق قربان
نشـان داد كـه صـكوك     جينتـا . بررسي كردند رانيا ةيدر بازار سرمارا  بلاكچين يبر فناور يهوشمند مبتن

 هيبازار سرما كارايي ه،يتسو فرايند عيو تسر تيفافش شيانتشار، افزا يها نهيبا كاهش هز تواند يهوشمند م
و  يتيريمـد  ،يفناورانه، حقـوق  يها نهيدر زم يالزامات متعدد ن،يهمچن. بهبود بخشد يريگطور چشم را به

 ،يبلاكچين ـ يهـا  رسـاخت يز جـاد يشـد؛ از جملـه ا   ييابـزار شناسـا   ني ـموفق ا يساز ادهيپ يبرا يساختار
 ني ـا جيدر مجموع، نتـا . يتيحما نيقوان نيو تدو ها داده تيامن نيتضم شمند،هو ياز قراردادها يريگ بهره

سـطح اعتمـاد و جـذب     يبه ارتقـا  تواند يتنها م نه ،آن است كه استفاده از صكوك هوشمند انگريمطالعه ب
در  ياسـلام  يمـال  نيمأت يها وهيتحول در ش ساز نهيشود، بلكه زم منجر يالملل نيو ب يداخل گذاران هيسرما

 .خواهد بود رانيا

 تـأثير  ت،يشـفاف  شيها و افزا با حذف واسطه نيكچكه بلا كنند يم تأكيد) 1400( يو طارم يسيو شاه
دربنـدي  ، شـاهين پنجـه، ابراهيمـي و فاضـل     يدژدان ن،يهمچن. ددار يو پول يمال يبر بازارها چشمگيري

. كننـد  مياشاره  يابيبازار يهافراينددر  تيشفاف جاديوكار و ا كسب يها بر مدل نيبلاكچ تأثيربه  )1403(
يي كامل بـه  گو پاسخقادر به  ،هاي فعلي ها و پروتكل ها و كاربران، معماري با توجه به افزايش تعداد دستگاه

 در ايـن رابطـه سـلامي و حسـيني    . از جمله احراز هويت و مـديريت دسترسـي، نيسـتند   نيازهاي امنيتي، 
هـاي هواشناسـي مبتنـي بـر اينترنـت اشـيا        هاي امنيتي ارتباطـات در سيسـتم   ، به بررسي چالش)1402(

 طـرح . كردنـد ها پيشـنهاد   و يك طرح احراز هويت ايمن مبتني بر بلاكچين را براي اين سيستم ندپرداخت
هاي دسترسي و توليد توكن است كـه امنيـت ارتبـاط بـين      پيشنهادي شامل احراز هويت متقابل، سياست

دهـد   صورت رسمي و غيررسمي، نشان مي نتايج ارزيابي امنيتي، به. كند تجهيزات هواشناسي را تضمين مي
  .فعال و غيرفعال مقاوم است هاي هكه اين طرح در برابر حمل

سـازي   دهـد كـه پيـاده    ، نشان مي)1402( و مرادي پور زاده، اسماعيلي، ابراهيم قليهاي پژوهش  يافته 
هاي متعددي نظير انطباق منابع انساني، محـدوديت   فناوري بلاكچين در سازمان تأمين اجتماعي با چالش

هـايي   اين فناوري بـا ويژگـي  . سازي همراه است سازماني و نياز به فرهنگ منابع مالي، نقش كنشگران برون
هايي ماننـد احـراز   فراينـد تواند  مي ،اطلاعات و تمركززدايي ناپذيريتغيير ناپذيري، شفافيت، همچون جعل

و موجب كـاهش ريسـك تقلـب، افـزايش اعتمادپـذيري، سـرعت در ارائـه         كندهويت مشتريان را تسهيل 
هـاي اسـتقرار،    هايي نظيـر هزينـه   با وجود مزاياي مهم، سازمان با چالش. زدايي شود خدمات و بوروكراسي

، ها ها، تقويت زيرساخت غلبه بر اين چالش منظور به. رو است بر اطلاعات و آموزش كاربران روبه اصلاح زمان
هـاي فعلـي توصـيه     گيري از قراردادهـاي هوشـمند بـراي جـايگزيني سيسـتم      منابع و بهره ةمديريت بهين

سازي نيازمند توجه ويژه به ابعاد مديريتي، فنـي و فرهنگـي سـازمان     در نهايت، موفقيت در پياده. شود مي
 .است
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دسترسي در شبكه بلاكچين پرداخته  هاي كنترل ، به بررسي چالش)1401( ، فتحي و مينوييزاده آبي

هـا در بلاكچـين،    دسـتي تـراكنش   تأييد فرايند. دهد و روشي نوين مبتني بر يادگيري ماشين پيشنهاد مي
شده  روش ارائه. كند بر بودن و غيركاربرپسند بودن، از پذيرش كامل اين فناوري جلوگيري مي زمان دليل به

هـا و آمـوزش مـدل     گـذاري داده  بندي اسـت كـه بـا برچسـب     بندي و دسته هاي خوشه تركيبي از الگوريتم
ايـن  . نـد ك هاي مشكوك تفكيـك مـي   درصد از تراكنش 98هاي سالم را با دقت  يادگيري ماشين، تراكنش

و با بهبـود امنيـت، از تقلـب و     سازد ميها را ممكن  ها و شناسايي ناهنجاري روش امضاي خودكار تراكنش
هاي مربوط به امنيـت   شده، داده همچنين، سيستم تشخيص ناهنجاري ارائه. كند ي جلوگيري ميبردار كلاه

هـاي غيرمتمركـز و تبـادلات     و قابليت استفاده در برنامـه  كند ميصورت محلي ذخيره و اجرا  كاربران را به
هاي اينترنـت اشـيا و جلـوگيري از    فراينـد اي در بهبـود   ايـن رويكـرد كاربردهـاي گسـترده    . منظم را دارد

  .دهد هاي بلاكچيني ارائه مي پول هاي مخرب در كيف فعاليت
يـك مـدل احـراز هويـت امـن و       ،انجام شـد  1399در سال  و قنبري محمديدر پژوهشي كه توسط 

سلامت الكترونيك ارائـه شـد كـه بـا تركيـب زيرسـاخت كليـد عمـومي و فنـاوري           ةشده براي شبك توزيع
هـا و   هايي نظير حفـظ محرمـانگي، يكپـارچگي داده    اين مدل براي حل چالش. بوده بلاكچين طراحي شد

يك مصداق عملي مـورد   عنوان بهنويسي الكترونيكي  ه شده و در نسخهجلوگيري از نقطه يگانه شكست ارائ
پـذير و   تواند احراز هويـت دوطرفـه، مقيـاس    دهد كه اين مدل مي نتايج نشان مي. ه استبررسي قرار گرفت

مـدل  . هـاي سـلامت الكترونيـك را پوشـش دهـد      هاي امنيتي شـبكه  شده را فراهم كند و نيازمندي توزيع
قـادر  بـرد و   نظير بودن و عدم وابستگي به سرور مركزي بهره مـي  به، از نظيرزيادبر امنيت  پيشنهادي علاوه

تـوان   با اين حال، براي بهبود سرعت اجرا مي ؛منطبق شودسلامت الكترونيك  ةحوزبا خدمات متنوع  است
هـاي   سازي ايـن مـدل در بلاكچـين    همچنين امكان پياده. هاي رمزگذاري متفاوت استفاده كرد از الگوريتم

خـدمات سـلامت الكترونيـك و افـزايش نيـاز بـه        ةبا توسع. عمومي و خصوصي و مقايسه نتايج وجود دارد
ايفا كند و بـا  نقش مهمي هاي احراز هويت فراينددر بهبود تواند  اين مدل ميدر تبادلات،  كاراييامنيت و 

  .خود را ارتقا بخشد كاراييهاي آينده،  روزرساني به
. تنـد پرداخ تاليجيد تيهو تيو تقو جاديدر ا بلاكچين ينقش فناور يبه بررس، )2025( 1آيبو و اوجو

 تي ـامن ت،يبودن، شفاف رمتمركزيچون غ ييها يژگيبا و بلاكچين يكه فناور دهد ينشان م ها آن يها افتهي
تمركز اطلاعات  ت،يمانند جعل هو تاليجيد تيهو يمشكلات سنت تواند يم ا،ه و كنترل كاربر بر داده زياد

 يمبتن ـ يها كه مدل كند يم تأكيدمقاله . را كاهش دهد يخصوص ميو نبود حر يمركز يدر دست نهادها
هـا   افـراد و سـازمان   تي ـهو تيريدر مد يتحول توانند يم ،بلاكچيناز  يريگ ا بهرهب 2»رخودمختا تيهو«بر 
خود را اثبات و كنترل  تيشركت ثالث، هو ايبه دولت  يافراد بتوانند بدون وابستگ كه يطور به ؛كنند جاديا

 . كنند

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Ayebo & Ojo 
2. Self-Sovereign Identity 
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در هـا   موجـود پـژوهش   تيوضـع  يبـه بررس ـ  ،منـد  نگاشت نظامة با استفاده از مطالع )2025( 1خاوند
 هـا  افتـه ي .ه استتهوشمند پرداخ يشهرها طيدر مح بلاكچين يبر فناور يمبتن تاليجيد تيهوخصوص 
 يهـا، بسـتر   داده و حـذف واسـطه   تي ـتمام ت،يچون امن ييها يژگيو دليل به ،بلاكچينكه  دهند ينشان م

امـن،   تي ـامكان احراز هو يفناور نيا. كند يفراهم م تاليجيد تيهو يها ستميس يساز ادهيپ يمناسب برا
 ،يك ـيالكترون يريگ يرأ ،يبانك تچون خدما ييها در بخش تواند يو م كند ميرا فراهم  ناپذيررييتغو  عيسر
  .كار رود به كيدولت الكترون اتيونقل و عمل سلامت، حمل ستميس

اي به بررسي تكامل و اهميت سازوكارهاي احراز  ، در مقاله)2023( 2ادورايآگاروال و سور ،يپاراته، رد 
كـه در تضـمين امنيـت و يكپـارچگي      KYCهاي فراينـد  ةويـژه در زمين ـ  بـه  پرداختنـد، هويت ديجيتـال  

هـاي احـراز هويـت     مزايـاي فنـاوري   ،ايـن مقالـه   .هاي مالي در عصر ديجيتال نقش حياتي دارنـد  تراكنش
 ،دهد و در عـين حـال   قرار مي تأكيدبهتر مشتري را مورد  ةو تجرب كاراييديجيتال شامل امنيت پيشرفته، 

هـاي نظـارتي در حـال     هاي امنيتي، مسائل مربوط به قابليت همكاري و محيط هايي مانند نگراني به چالش
 ،هاي ارتبـاطي پيشـرفته   هايي مانند بلاكچين، يادگيري ماشين و سيستم ادغام تكنولوژي. پردازد تغيير مي

، پژوهش براين علاوه. بازتعريف كندهويت ديجيتال در بانكداري را  تأييدانداز  چشم را دارد كه پتانسيلاين 
. كنـد  مـي  تأكيـد هـاي احـراز هويـت ديجيتـال      بر اهميـت اعتمـاد، شـفافيت و كاربرپسـندي در سيسـتم     

لـزوم   دهـد و بـر   اميدواركننده احراز هويت ديجيتال در بانكـداري را بازتـاب مـي    ةگيري مقاله، آيند نتيجه
  .كند مي تأكيدهاي جديد  نوآوري و انطباق مداوم براي مواجهه با چالش

 يديـدگاه  ،، در پژوهشي ضمن بيان ايـن نكتـه كـه هويـت ديجيتـال خودمختـار      )2021( 3اناتانگج
كنـد   پذير است، بيان مـي  جايگزين براي حفاظت از اطلاعات كاربران نهايي در فضاي سايبري بسيار آسيب

توسعه قرار دارد و توسط چندين سازمان پيشرو در سراسر جهان پشتيباني  ةكه اين مفهوم در مراحل اولي
شـرايط و ضـوابط   كـه  نباشند  دست آورند و ملزم كاربران بايد كنترل مستقيم اطلاعات خود را به. شود مي
بـا اتخـاذ ايـن    . هايشان تضمين شود تا حريم خصوصي و امنيت داده را رعايت كننددهندگان خدمات  ارائه
مشـكلات   كـه  كنـد  عنوان يكي از اصول راهنماي هويت ديجيتال خودمختار، اين مفهوم تلاش مي به ،اصل

ايـن  بـا پـذيرش   . ها را كاهش دهد نقض داده هايي را حل كند و خطربردار كلاهمربوط به سرقت هويت و 
هاي مربوط به مديريت هويت ديجيتـال   مند خواهند شد، هزينه هاي صنعتي از آن بهره بخش ةرويكرد، هم

  .يابد و دسترسي كاهش خواهد يافت و رضايت كاربران نهايي بهبود مي
ك تغييـر پـارادايم اميدواركننـده     SSI5كنند كه اگرچـه   ، بيان مي)2021( 4تان و كرامپووتس، ماهولا

هاي موجود همچنـان دشـوار    چالش دليل بهپذيرش آن  ةبيني زمان و نحو براي مديريت هويت است، پيش
المللي و محرك اعضاي خود براي حركت  بين ةصحندهنده در  عنوان شتاب تواند به مي ،اروپا ةاتحادي. است

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Khaund 
2. Parate, Reddi, Agarwal & Suryadevara  
3. Jeganathan 
4. Mahula, Tan & Crompvoets 
5. Self-sovereign Identity Implementation 
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 SSIتواند به همگرايي  مي ESSIF2و  EBSI1با  هاي مرتبط در اين زمينه، پيشرفت. عمل كند SSIسمت  به

ويژه با توجه به تنـوع زيرسـاختي، سياسـي و     ، بهبا اين حال، در اين مرحله ؛و فناوري بلاكچين كمك كند
در ايـن  . در سراسر اروپا دشوار اسـت  SSIبيني عملكرد  پيش ،اروپا ،اتحاديسازماني ميان كشورهاي عضو 

اين مطالعه . ه استيك چارچوب تحليلي براي ارزيابي سازگاري بلاكچين با بخش عمومي ايجاد شد ،مقاله
هـا،   ويژه در سطح مفهومي، اشتراكات زيادي دارند، مانند حذف واسطه اين دو نوآوري، به دهد كه نشان مي
هاي تجاري و فنـي   مدل اين پژوهش بر ضرورت تمركز بر. هاي غيرمتمركز هاي شفاف و زيرساخت تراكنش

SSI كند مي تأكيدهاي مكمل براي آن  و شناسايي بهترين فناوري.  

  پژوهش شناسي روش
ابعـاد   ييشناسـا و هـدف آن   ه اسـت كيفي و با استراتژي تحليل مضـمون انجـام شـد    روش اين پژوهش به

بـر بهبـود    نيبلاكچ ـ يگـذار تأثير ةاست كـه بتوانـد نحـو    يمفهوم ييو ارائه الگو فناوري بلاكچين يديكل
ي بـراي تحليـل   فراينـد تحليـل مضـمون    .كند نييرا تب يالملل نيب يها در حوزه كاراييو  تيتعاملات، امن

خنيفـر و  ( كنـد  هاي غني و تفصيلي تبديل مـي  هاي پراكنده و متنوع را به داده هاي متني است و داده داده
گيـري تـا    گيري هدفمند براي اتخاذ نمونه استفاده شـد و نمونـه   از نمونه ،در اين تحقيق). 1397 ،مسلمي

بلاكچــين و ة نفــر از كســاني انجــام شــد كــه در زمينــ 12صــاحبه از بــين م. اشــباع نظــري ادامــه يافــت
مشـاوران   ،پژوهشـگران  ،ايـن افـراد شـامل اسـاتيد دانشـگاه     . المللي تخصـص داشـتند   هاي بينوكار كسب
هاي مختلـف   داشتن تخصص و تجربه در زمينه دليل بهاين افراد . وكار و مدير تحقيق و توسعه بودند كسب

باز در پروتكـل   سؤال 7از  ،در گام نخست .المللي انتخاب شدند بلاكچين و تحولات ديجيتال در سطح بين
بـه شـرح    هـا  سؤالمتن . شدجديدي مطرح  هاي سؤالمصاحبه نيز  فرايندمصاحبه استفاده شد و در طول 

  :زير است
 يفرامل ـ يوكارهـا  مؤثر در كسب تاليجيد تياحراز هو ستميس كي يريگ مانع شكل يچه عوامل .1

 شوند؟ يم

 ـ    تياحراز هو ستميس كي يرا برا ييها يژگيچه و .2  يالملل ـ نيامن و قابـل اعتمـاد در تعـاملات ب
 د؟يدان يم يضرور

 تـال يجيد ياعتبار و اصالت اسـناد و اطلاعـات كـاربران را در فضـا     توان ياز نگاه شما، چطور م .3
 حفظ و اثبات كرد؟

چـه   تـال يجيد يهافراينـد و اعتمـاد در   تيمربوط به شفاف يها در مواجهه با چالش ة شماتجرب .4
 اند؟ مؤثر بوده ييهاكار راهبوده و چه 

اعتماد اطلاعات حساس خود  تيريمد يبرا تاليجيد رساختيز كيبه  يدحاضر يطيدر چه شرا .5
 ؟كنيد

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. European Blockchain Services Infrastructure 
2. European Self-Sovereign Identity Framework 
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گونـاگون   يمختلف در كشورها يها سامانه انيتعامل م توانند يم ييبه نظر شما، چه سازوكارها .6

 كنند؟ ليتسه تياحراز هو ةحوزرا در 

را در  ييهـا  تي ـقابل اي ـچـه اصـول    د،يرا داشت تياحراز هو نينو ستميس كي ياگر امكان طراح .7
 و چرا؟ ديداد يقرار م تياولو

هـا بـا روش    نتايج مصاحبه. آغاز شد ها آن بعد از انجام مصاحبه بلافاصله محتواي آن مكتوب و تحليل
هـاي   هـا در قالـب جمـلات و پـاراگراف     ها، داده بعد از مرور مكرر متن مصاحبه. شدتحليل مضمون تحليل 

سپس كدهاي مناسب هر واحد معنايي نوشته و كدها بـر اسـاس تشـابه    . مرتبط با متن اصلي شكسته شد
معنـا   هم يسپس با مرور و ادغام كدها ؛استخراج شد هيكد اول 324تعداد در ابتدا . بندي شد معنايي طبقه

 56بـه   ،بعـد  ةكدها در مرحل نيا. تأييد شد ييكد نها 210 ،يفاقد ارتباط مفهوم اي يذف موارد تكرارو ح
مضـمون   16هـا،   آن انيروابط م ليمشابه و تحل ميمفاه بيدر ادامه با ترك. شدند يبند دسته هيپا ضمونم

از . شدارائه  ها افتهينگرانه از  برداشت كل عنوان به ريمضمون فراگ 6 ت،يدر نها. دهنده استخراج شد سازمان
بـراي ارزيـابي و اعتبارسـنجي     .براي واكاوي نتايج پژوهش استفاده شد 2020 ةنسخ 1مكس كيوداافزار  نرم

تمـامي اظهارنظرهـاي   . دهندگان اسـتفاده شـد   بازخورد از پاسخة ارزيابي به وسيل فرايندكيفيت تحقيق از 
شوندگان  همچنين سه نفر از مصاحبه. تحليل پژوهش از آن استفاده شد فراينددهندگان بررسي و در  پاسخ
 مكـس كيـودا  افـزار   در انجام تحقيقـات كيفـي و كـار بـا نـرم      زيادية دانشگاه بودند و تجرب ستاداناكه از 
  .عمال شدا ها هاي آنو نظر كردندبازبيني كدگذاري را  فرايند ،داشتند

  ي پژوهشها يافته
در جـدول   شـونده  اطلاعات افراد مصاحبه كهه شونده استفاده شد مصاحبه12 هاياز نظر ،در پژوهش حاضر

  . آمده است 1
 لات،يسـطح تحص ـ  ،ياز نظر سـمت شـغل   شوندگان دهد كه مصاحبه هاي گردآوري شده نشان مي داده

دانشگاه، پژوهشـگران،   يعلم ئتيه يگروه نمونه شامل اعضا. داشتند چشمگيريتنوع و سن  يكار ةسابق
 ـ يا سابقه كيهر  هبود ك يدكتر انيو توسعه و دانشجو قيتحق رانيوكار، مد مشاوران كسب  11تـا   4 نيب
 تي ـعمـق و جامع  شيتنوع باعث افزا نيا. داشت الملل نيتجارت بو  بلاكچينمرتبط با  يها سال در حوزه

بودنـد   ارشد يكارشناس اي يمدرك دكتر يكنندگان دارا اكثر مشاركت لات،ينظر تحص از. ه استها شد داده
ه سال بود 56تا  38 نيافراد ب يسن ردة ن،يهمچن. در موضوعات مرتبط است زيادتخصص  ةدهند كه نشان

اسـتفاده از  . ه اسـت د پـژوهش قـرار دا   اري ـرا در اخت يل ـيتحل نشي ـو ب يداني ـم ةاز تجرب يبيكه ترك است
 تي ـقابل شيمتفـاوت، بـه افـزا    يا با تجارب حرفـه  يكنندگان و انتخاب مشاركت يهدفمند نظر يريگ نمونه

 .ه استكمك كرد يفيك يها داده ياعتماد و غنا

  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. MAXQDA  
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  هاي جمعيت شناختي مصاحبه شوندگان ويژگي. 1جدول 

  )سال(سابقه كاري مرتبط  تحصيلات سن سمت شغلي  كد
P1 

  اساتيد دانشگاه

  11 دكتري 51
P2  48 9 دكتري  
P3  56 10 دكتري  
P4  46 8 دكتري  
P5  42 5 دكتري  
P6  46 7 دكتري  
P7    

  پژوهشگر

  4 كارشناسي ارشد 38
P8  44 5 كارشناسي ارشد  
P9 47 5 كارشناسي ارشد  

P10 6 دانشجوي دكتري 43  وكار مشاور كسب  
P11 40 5 كارشناسي ارشد  
P12  8 كارشناسي ارشد 45 مدير تحقيق و توسعه  

  
طور كامل ضـبط   ها به ابتدا تمامي مصاحبه. ها از طريق كدگذاري مضمون انجام شد تحليل داده فرايند

هـا   ها كدگذاري شدند و كدهاي اوليـه از آن  بعد، اين متن ةدر مرحل. و سپس به متن مكتوب تبديل شدند
  .دست آمد هوتحليل شدند و شش مضمون اصلي ب  بندي و تجزيه اين كدها سپس دسته. شداستخراج 

 المللي بينكارهاي و سازي هويت ديجيتال مباني بر بلاكچين در كسب هاي زيربنايي مدل مقوله. 2جدول 

 مضامين پايه دهندهمضامين سازمان مضامين فراگير

گري هوشمند و تنظيم
  محور داده

بر  يمبتن يگذار استيس
 تيهو

 مبدأ كالايدر صدور گواهتاليجيدتياستفاده از هو

 تاليجيدةبا شناسبلاكچينبرندها بر بسترتيثبت مالك

 تاليجيدليبه بازارها بر اساس پروفايمجوز دسترس ياعطا

 و تقلب سكيكنترل ر
 مطمئنتيتخلف با احراز هويگزارشگريهاسامانه تيتقو

 يجعل يهاتيمقابله با هويبرايتيهوقيتطبيهاتميالگور ةتوسع

ها و  سامانه يكپارچگي
 ها رساختيز

 يمقررات يهماهنگ
 يتيهوليبا پروفايدر تجارت جهانتيانتقال مالك و كنترل نقل

 يصادراتيها به مجوزهاشركتتاليجيدلياتصال پروفا

 يها داده ياستانداردساز
 يتيهو

 تاليجيدتيبر هويمبتنيابيردقابلياعتباريهايصدور گواه

 يالمللنيبيوكارهاكسبيبرايتجاريكتايةشناس يطراح

 يكيلجستيهادر سامانهتياطلاعات احراز هويساز كپارچهي

 كشورهانيبتاليجيدتيهويهاپروتكلياستانداردساز

 يها سامانه يهمكار
 يالملل نيب

 يگمركيهابا سامانهيتيهويهادادهيساز كپارچهي

 كيتجارت الكترونيهادر پلتفرمتياحراز هويها سامانه ادغام
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 مضامين پايه دهندهمضامين سازمان مضامين فراگير

 تيبر هو يفرد تيحاكم
 تاليجيد

 تيو كنترل هو تيمالك

 توسط فرديخصوصديكل كنترل

 يتيحذف اطلاعات هو ارياخت

 تيصاحب هوياز سويدسترسيابيباز امكان

 هابه دادهيدسترسميتنظ تيقابل

بر  يمبتن يخصوص ميحر
 تيرضا

 اطلاعات حساسيرمزنگار امكان

 اطلاعاتيسطح افشا انتخاب

 هابودن در پلتفرمناشناس امكان

 شده اطلاعات كنترل يافشا

 يتياطلاعات هويانتخاب ارائه

 اطلاعاتيحداقليافشا امكان

 كامليبدون افشاتيهو اثبات

 كاربر بر زمان افشا كنترل

 تيهو تيرياستقلال در مد

 يساختار ييتمركززدا

 نيبلاكچقياز طرتيهو يتأييدخود

 مرجع متمركز نبود

 در شبكهشدهعيتوزياعتبارسنج

 يبدون مراجعه به مرجع دولت تيهو ثبت

 يبه مجوز نهاد ازين عدم

 دهخودسازمان تيهو جاديا

 تياحراز هوفرايندكاربر بر كنترل

  گري هويتيخود تعريف
 روزرساني اطلاعاتتوانايي اصلاح و به

 امكان انتخاب اطلاعات هويتي

ها و فرايندكارامدسازي 
 تسهيل صادرات

 تاليجياسناد د تيريمد

 صادركنندهتيهوتاليجيو مدارك با ثبت دهايرصد اصالت گواه

 تاليجيدتياحراز هوهيهوشمند قراردادها بر پايتوسعه امضا

بـريمبتن ـتـاليجيديامضـاقياز طريكاهش جعل اسناد تجار
 تيهو

 ها اعتبار شركت يابيارز
 تاليجيديابيسوابق عملكرد تجار با ردتيشفاف شيافزا

 ها شركتيتيسوابق هوياعتبارسنجيبرابلاكچينستفاده از ا

يت و شفاف ياعتمادساز
  تجاري
 

 تبادلات تيشفاف شيافزا

تجــارتيهــاصــادركنندگان در ســامانهتــاليجيدتيــهو احــراز
 الملل نيب

 تيبر هويمبتنيرفتار تراكنشليتجار با تحلياعتبارسنج

ةري ـزنجگرانيبـازياعتمـاد بـراقابـلتاليجيديهاتوسعه شناسه
 نيتأم
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 مضامين پايه دهندهمضامين سازمان مضامين فراگير

 يالمللنيونقل بحمليهاشركتتاليجيد تياحراز هو

 تاليجيدتياحراز هوقيصادرات با مجوزها از طرقيكنترل تطب

 ياعتماد فرامرزقابلتياحراز هورساختيز يطراح

 تاليجيدتيهوتأييدبايالمللنيمعاملات بيبريساتيبهبود امن

 يفعالان اقتصاديبراتاليجيديگذرنامه تجار جاديا

 امنيت رمزگذاري شده

 يتياطلاعات هو يگذار هش

 هادادهكاريدستاز يريجلوگ

 شكستنرقابليغ يرمزنگار

 يتيهويهادادهيبراهيچندلا تيامن

 يتيهو يها داده يداريپا

 يتيهويهاتراكنش يدائم ثبت

 راتييتغيابيرد تيقابل

 حذفرقابليغيمستندساز

 ريرناپذييتغ يها داده

 بدون افشا يريپذتأييد
 بدون افشاتياثبات مالك تيقابل

 اشخاص ثالثيصحت داده از سو تأييد
   

 

كـه در ادامـه    هشد ييشناسا يالملل نيب يوكارها بر كسب نيبلاكچ تأثير نهيدر زم يمضمون اصل شش
  . شود تشريح مي

 محور هوشمند و داده يگرميتنظ. 1
بـر   يمبتن ـ يهـا  يهوشمند، صدور گواه يها يگذار استيس ليدر تسه بلاكچين تيناظر بر ظرف افتهي نيا

و  شـده  يرمزنگـار  يتيهو يها داده. است يتجارت جهان يهافراينددر  واسطه يو نظارت ب تاليجيشناسه د
: كند  بيان مي )3P(ة شوند مصاحبه .آورد يفراهم م انتنظيمگر يريگ ميتصم يبرا يمرجع موثق ر،يرناپذييتغ
 ري ـگ وقـت  يهـا  يبـه بررس ـ  ازين گهيصادر بشه، خود گمرك د يبلاكچينمبدأ كالا با شناسه  يگواه يوقت«

، حنـان و همكـاران  ( اسـت  يدر خدمات مـال  يمشتر تأييدكه تمركز آن بر  e-KYCبرخلاف مدل  ».نداره
 يهـا  مدل. كند ياستفاده م يچندسطح يتنظيمگرچارچوب  كيخلق  يبرا بلاكچينمدل از  نيا، )2023

SSI 2021، ماهولا و همكاران( هستند يالملل نيتجارت ب يبا الزامات قانون قيتطب تيفاقد قابل زين.( 

 ها رساختيها و ز سامانه يكپارچگي. 2
 يهـا  سـامانه  ،يگمرك يها رساختيز ييدر همگرا ييربناينقش ز تواند يم بلاكچيننشان دادند كه  ها افتهي

 يهـا  پروتكـل  يمسـتلزم استانداردسـاز   يكپـارچگ ي نيا. كند فايا يتجارت جهان يها و پلتفرم تياحراز هو
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طـور خودكـار بـا     به ديشركت با تاليجيد ليپروفا«: )7P( شونده مصاحبه ةطبق گفت .است تاليجيد تيهو

 تي ـقابل يبه لحـاظ فن ـ  VCو  DID يها مدل ».دوباره مدارك بخواد نكهيسامانه صادرات همگام بشه، نه ا
نـوعي  مدل پژوهش حاضر، . مانند يمحدود م يرساختيز ةياما اغلب به لا ؛)2016، آلن( دارند يريپذ تعامل

 .ه استبرقرار كرد ها سامانه انيم ياتيعملـ  يفن ونديپ

 تاليجيد تيبر هو يفرد تيحاكم. 3
اطلاعـات   ياطلاعـات، رمزنگـار   يامكـان كنتـرل سـطح افشـا     ديكه كاربران با كند يم تأكيدمضمون  نيا

 شـود،  يمنجر م تيامن شيتنها به افزا نه ،يژگيو نيا. خود را داشته باشند تيهو يابيباز ايو حذف  حساس
انتخـاب   تـونم  يمن م يوقت«: )6P( شونده مصاحبهبنابر نظر  .كند يم نيكاربران را تضم يا بلكه حقوق داده

 ».دارم يواقع تيفاش بشه، احساس مالك يكنم كه چه اطلاعات

بـه  هـا   از چارچوب ياريدر عمل، هنوز بس يول ؛)2016آلن، ( است ياصل محور نيا SSI يها در مدل
 يسـاز  رهي ـو ذخ يرمزنگـار  يها تيبر قابل هيپژوهش با تك نيمدل ا. اند وابستهشخص ثالث  يها رساختيز

 .كند يم كيبه اجرا نزد يرا از سطح تئور تيحاكم نيا شده، عيتوز

 تيهو تيرياستقلال در مد. 4
 يروزرسـان  و بـه  تأييـد با حذف مرجع صدور متمركز و امكان ثبت،  ،بلاكچين ةيپاده بر  خودسازمان تيهو
 ـ تي ـفعال ياعتمـاد بـرا   و قابـل  نينـو  يسـاختار  شده، عيتوز ةدر شبك تيهو  .كنـد  يم ـ جـاد يا يالملل ـ نيب

 ـ يبانك خاص نباشه، برا ايكه وابسته به دولت  يتيهو« :بيان كرد )9P( ةشوند مصاحبه  يالملل ـ نيتجارت ب
 ازي ـن يسـتر يرج ةدهنـد  ارائه كيهمچنان به  ،اما در عمل ؛برخوردارند يژگيو نيها از اDID ».تره يكاربرد
 .ه استداشت تأكيد ،يتأييدخود تيو قابل ينبود مرجع مركز رمدل حاضر ب. دارند

 صادرات ليو تسه هافرايند يكارآمدساز. 5
 ليرا تسـه  يصـادرات  يهوشمند، رونـدها  يو قراردادها ها يامضاها، اصالت گواه تاليجيبا ثبت د بلاكچين

 يا يگواه«): 10P( ها شونده مصاحبهيكي از با توجه به نظر  .رساند يو احتمال جعل را به حداقل م كند يم
در  ».زنـه  يخـودش حـرف م ـ   تـال يجيد يامضـا  ،بلاكچـين بـا  . يمانـدگ  عقب يعنيبخواد  يكيزيكه مهر ف

مـدل   كـه  يدر حـال ). 2021و همكـاران،   شلات( است تيهو تأييدروند محدود به  ني، اe-KYC يها مدل
 .شود يشامل م زيرا ن كيبا لجست يساز كپارچهيبا مجوزها و  قيپژوهش حاضر، ثبت سوابق، تطب

 يتجار تيو شفاف ياعتمادساز. 6
و  يعملكـرد تجـار   ياعتبارسـنج  ن،يتـأم  رهي ـزنج گرانيبـاز  يبـرا  يابيقابل رد تاليجيد يها شناسه جاديا

اي  شـونده  مصاحبه .كند يم جاديا يالملل نيشفاف و قابل اعتماد در تجارت ب يتعاملات بدون واسطه، بستر
و  DID ».ين ـيرو از ابتدا تا انتهـا بب  يتجار گريباز ايكالا  كي ريمس يبتون يعني تيشفاف«: )1P(بيان كرد 

VC مـدل  . هسـتند  يونقـل و گمرك ـ  حمـل  يها با شبكه ونديفاقد پ ،اما در عمل ؛ثبت سوابق دارند تيقابل
  .دهد يشكاف را پوشش م نيا ن،يتأم رهيزنج يهافرايندبه  تاليجيد تيهو ميمستق ونديپژوهش با پ
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 .ه استنشان داده شد 1 ، در قالب شكلمضامين الگوي حاصل از تحليل

  

  
  الگوي مفهومي پژوهش. 1شكل 

  گيري بحث و نتيجه
شفاف و مقـاوم در برابـر    رمتمركز،يبا ارائه ساختار غ بلاكچين يكه فناوردهد  نتايج اين پژوهش نشان مي

فـراهم   يالملل ـ نيتجارت ب ةدر عرص تاليجيد تينظام هو يبازطراح يرا برا ينينو يها تيقابل ،كاري دست
بـر   يمبتن ـ يگـذار  استيس تواند يم يتيهو يها داده ةيهوشمند بر پا يتنظيمگرمشخص شد كه  ،كند يم

و كنتـرل   يخصوص ـ دي ـكل تي ـمالك قي ـاز طر ت،يبر هو يفرد تيرا ممكن سازد؛ حاكم تاليجيد ليپروفا
و  تي ـهو تيرياسـتقلال در مـد   سـازد؛  يرها م يمركز يبه نهادها ياطلاعات، كاربران را از وابستگ يافشا

 يامضـا  قي ـاز طر هافراينـد  يو كارآمدسـاز  كنـد؛  يم تيرا تقو يالملل نياعتماد ب كننده،تأييدساختار خود
اتصـال   نيهمچن ـ. رسـاند  يرا بـه حـداقل م ـ   ريخأجعـل و ت ـ  ،بلاكچـين هوشمند و ثبت اسـناد بـر بسـتر    

صـادرات و   عيموجـب تسـر   تـال، يجيد تيبا هو يالملل نيب يها و سامانه يگمرك ،يكيلجست يها رساختيز
 كياسـتراتژ  يپـژوهش، چـارچوب   يينهـا  يالگـو . شود يم نيتأم ةريزنجدر  يو اعتبارسنج تيشفاف شيافزا
  .دهد يارائه م محور يفناور كرديبا رو تاليجيد تيهو يفرامرز يها رساختيز ةتوسع يبرا

 يوكارهـا  در بستر كسـب  ،بلاكچينبر  يمبتن تاليجيد تيكه مفهوم هو دهد ينشان م جينتاهمچنين 
. ستين نييفناورانه قابل تب يها ليتحل رياست كه صرفاً از مس يا هيو چندلا دهيچيواجد ابعاد پ ،يالملل نيب

 ـ يها نهيدر زم تاليجيد تيهو ةكه مقول اند تيواقع نيا انگرنماي شده ييناساش ريفراگ نيمضام  ،يالملل ـ نيب
و  ينهـاد  ،يبـا ابعـاد حقـوق    ميطور مسـتق  ، بلكه بهاست گره خورده يا و داده يفن يها رساختيتنها با ز نه

از مـوارد بـا    ياريمطالعه در بس ـ نيا يها افتهي ن،يشيپ يها با پژوهش سهيمقا در .درگير است زين ياتيعمل
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بـر   يفـرد  تي ـحاكم«نمونه، مفهـوم   يبرا. دارد قيتطب اتيموجود در ادب ينظر يمفروضات و دستاوردها

 ني ـدر ا ،)2016آلـن،  ( قرار گرفته تأكيدمورد  self-sovereign identity يها كه در مدل »تاليجيد تيهو
شوندگان بـر لـزوم اسـتقلال كـاربران در      و مصاحبهاست درك شده  يمحور اساس كيعنوان  به زيمطالعه ن

 يريپـذ تأييدداده و  تي ـمربوط بـه امن  يها افتهي ن،يهمچن. داشتند تأكيدخود  يشخص يها داده تيريمد
اسـت كـه    سـو  هـم ) 2020؛ شاهندشـتي و ارشـد،   2018، ژنگ و همكـاران ( رينظ يبدون افشا، با مطالعات

پـژوهش   ني ـا .اند كرده يمعرف يتيو اعتبار اطلاعات هو يكپارچگيحفظ  يبرا يعنوان بستر را به بلاكچين
بـا   كپارچه،ياست كه بتواند به شكل  ييالگو ازمندين ،يالملل نيدر بستر ب تاليجيد تيدهد كه هو ينشان م
پژوهش حاضـر از   گر،يد انيبه ب. ارتباط برقرار كند نيتأم ةريو زنج ،يمرز تجارت برون ،يگمرك يهافرايند

 دهي ـتر د را پررنگ تاليجيد تيهو يسازمانـ   يرا در نظر گرفته و ابعاد نهاد يتر عيافق وس ،يمنظر كاربرد
 قي ـتحق ني ـاند، ا بر سطوح كاربرمحور تمركز داشته نيشيپ يها اغلب پژوهش كه يدر حال ن،يهمچن .است

فراتر از  يبه ساختار ازين ،يالملل نيب يوكارها در كسب تاليجيد تيمؤثر هو يساز ادهيپ ينشان داد كه برا
 ـ يهمـاهنگ  ،يچندسـطح  يتنظيمگـر كـه قـادر باشـد     يها وجود دارد؛ ساختار بر داده يكنترل فرد  نيب

 مانند يمطالعات نهاد يامر، اگرچه با برخ نيا. ها را فراهم آورد سامانه انيم يريپذ و امكان تعامل ،يسازمان
 يهـا  بـر داده  يو مبتن ـ تـر  يجزئ يپژوهش با نگاه نياما در ا ؛دارد يپوشان هم) 2021ماهولا و همكاران، (
  .شده است نييتب يدانيم

و  يدر سـطح مل ـ  ربط يذ يو نهادها گذاران استيس كه شود يم هيپژوهش، توص يها افتهيتوجه به  با
توجه  بلاكچينبر  يمبتن تاليجيد تيهو يساز ادهيپ يو فناورانه برا يحقوق يبسترها جاديبه ا ،يالملل نيب
كاربران، امكان  يخصوص مياست كه ضمن حفظ حر يمقررات نيامر مستلزم تدو نيا. داشته باشند يا ژهيو

تبادل  ره،يذخ يمنسجم برا يها  رساختيز جاديا. فراهم سازد زيمختلف را ن يها سامانه انيم يريپذ تعامل
 يهـا  تي ـاز اولو ك،ي ـگمرك و تجارت الكترون ك،يدر حوزه صادرات، لجست ژهيو به تال،يجيد تيهو تأييدو 
 يآمـوزش و توانمندسـاز   يبـرا  ييهـا  برنامـه  كـه  شـود  يم ـ شـنهاد يپ ن،يهمچن. شود يمحسوب م يديكل

  .شودو اجرا  يها طراح داده تيو شفاف تيآن در احراز هو يايو مزا بلاكچينكاربرد  نهيوكارها در زم كسب
 يهـا  تميالگـور  تـال، يجيد يماننـد امضـا   نينـو  يهـا  ياز فنـاور  يري ـگ توسـعه و بهـره   گر،يد يسو از

اطلاعـات   تي ـتا بتوان سـطح امن  رديقرار گ تيمورد حما ديبا شرفتهيپ يرمزنگار يها و روش ياعتبارسنج
اسـتفاده از   و ياختصاص ـ تـال يجيد يهـا  شناسـه  في ـبـا تعر  توانند يم زيوكارها ن كسب. را ارتقا داد يتيهو

 ـ يرهـا داده و در بازا شيعملكرد خود را افـزا  تيشفاف رمتمركز،يغ يها يفناور  يرقـابت  تي ـمز يالملل ـ نيب
 يسـاز  كپارچـه ي يبـرا  لوتيپـا  يها طرح ،يتخصص ينهادها كه شود يم شنهاديپ ت،يدر نها. دست آورند به
 ني ـا يعمل ـ يكننـد تـا اثربخش ـ   يانـداز  راه يتجار يها و پلتفرم گمرك ن،يتأم ةريدر زنج تاليجيد تيهو
  .تر شود ها در سطح گسترده آن ميتعم ساز نهيو زم رديمورد سنجش قرار گ يواقع دانيدر م كردهايرو
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Abstract 
 
Given the security challenges and inefficiencies inherent in traditional identity 
verification systems within international trade, this study aims to design a conceptual 
model for blockchain-based digital identity in international business. This qualitative 
research collected data through semi-structured interviews with 12 experts in the 
fields of blockchain and international commerce. The data were analyzed using 
thematic analysis with the aid of MAXQDA software. The findings suggest that the 
application of blockchain in digital identity can contribute to transforming identity 
processes and international interactions through themes such as “data-driven and 
smart regulation,” “self-sovereign identity governance,” “autonomous identity 
management,” “process optimization and export facilitation,” “integration of systems 
and infrastructures,” and “trust-building and commercial transparency.”The resulting 
conceptual model offers an innovative solution for decentralized and secure digital 
identity management. Furthermore, it provides a robust foundation for technological 
policymaking, cross-border infrastructure design, and the development of e-
commerce systems, ultimately contributing to the modernization and reliability of 
identity practices in the global business environment. 
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