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 مقدمه

 صورتبهروی کاغذ نوشته یا چاپ شود،  های مختلفی وجود داشته باشد؛تواند به صورتاطلاعات می

لاعات خریده، فروخته، شفاهی نمایان شود و غیره. امروزه اط طوربهها و الکترونیک نگهداری شود، در مکالمه

ترین عات یکی از مهماطلا از طرفی، (.21: 1391 ،انیگلربگیب) شودمی گذاردهاشتراکدزدیده، مبادله و به 

رصد از سود سالانه د 3تا  2 بالقوه این امکان وجود دارد که طوربه شود.های هر سازمان محسوب میدارایی

ها نشان نقص داده شود. یکی از مطالعات اخیر دادهازدستسازمان به علت حوادث مربوط به امنیت اطلاعات 

عات گردند اطلانقص عمدی یا غیرعمدی باعث خرابی و  طوربهتوانند دهد افراد و عوامل داخلی میمی

(Veiga & Eloff, 2010). مهم  وهای اطلاعاتی حیاتی یک سازمان بایستی اطلاعات و دارایی جهیدرنت

 ها تلاش کند. آن خود را شناخته و در جهت محافظت از

دانند. می خود یجواب سریع و فوری به مشکلات امنیت عنوانبههای فنی را حلها راهبیشتر سازمان

 عنصر انسانین . بنابرای(2: 1386 ،و عوامل انسانی غافل بود )طاهری مدیریتی مسائلنباید از  کهیدرصورت

ها در ن داراییهمواره با ای هاچون آن ،(Williams, 2009) رودعامل مهمی در امنیت اطلاعات به شمار می

یکی  ،رونیازااز نوع فرهنگی است که در سازمان حاکم است.  بر خواستهتعاملات کارکنان  تعامل هستند.

است.  یسازماننگفرههای امنیتی یک سازمان تأثیر بگذارد، تواند مستقیماً بر فعالیتاز این عواملی که می

ضای یک سازمان مشترک هایی اشاره دارد که در بین اعهای کلیدی، باورها و تفاهمبه ارزش یسازمانفرهنگ

آورد  حسابهبازمان توان یکی از اجزای بنیادی و مهم در حیات یک سرا می یسازمانفرهنگ. هستند

ت اطلاعات کارا و سازی یک نظام امنی، پیادهیطورکلبه (.601: 1388 ،قاسمی :نقل ازبه  زاده یعاشور)

  ت.های امنیت اطلاعات اسو مشخصه سازمانیفرهنگاثربخش نیازمند هماهنگی مناسب میان 

با اصطلاح امنیت اطلاعات در یک مفهوم یکپارچه با یکدیگر ترکیب  یسازمانفرهنگزمانی که اصطلاح 

مرتبط با ملزومات  یها و هنجارهار ارزششوند، برونداد آن فرهنگ امنیت اطلاعاتی است که مشتمل ب

با  یسازمانفرهنگگونه که توسعه از طرفی، همان. استامنیتی است که در بین افراد یک سازمان مشترک 

توجه به رفتارهای کارکنان در آن سازمان در سه سطح رفتار سازمانی منسوب به رابینز یعنی سطح سازمانی، 

شیوه تعامل کارکنان با  بر اساسپذیرد، فرهنگ امنیت اطلاعات نیز سطح گروهی و سطح فردی صورت می

در یک سازمان از خود  یسازمانفرهنگهای اطلاعاتی و رفتارهای امنیتی که در چارچوب اطلاعات و دارایی

 عنوانبه 2فرهنگ امنیت اطلاعاتپس  .)on SolmsEloff & V, 2000( شودمی بنانهادهدهند، بروز می

فرهنگ  ازآنجاکهدارد. تأکید های اطلاعاتی بر تعامل کارکنان اطلاعات و دارایی سازمانیفرهنگبخشی از 

کارکنان و تعامل نادرست با اطلاعات را به حداقل  رفتارهای سوء ویژهبهها، امنیت اطلاعات ریسک دارایی

فرهنگ ایمنی  قبولقابلها به راهنمایی برای ایجاد امنیت اطلاعات و یا اجرای سطح رساند، سازمانمی

ر سازمان لازم گیری و گزارش در مورد وضعیت فرهنگ امنیت اطلاعات داندازه درنتیجه .اطلاعات نیاز دارند

 . (Veiga & Eloff, 2010)است 
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ها ها پژوهشگاهبرخوردار است. یکی از این سازمانای های اطلاعات محور از اهمیت ویژهاین مهم در سازمان

نوع از رسالت این  کنند.هایشان نگهداری میهستند که بخش مهمی از اطلاعات خود را در کتابخانه

ن و حفظ مرتبط با کارکرد سازما و ازیموردنتهیه منابع  با تمرکز بر ها حمایت از اهداف سازمان مادرکتابخانه

ها، های تخصصی انواع مهمی از داراییامروزه کتابخانه. مادر است ناسناد پژوهشی سازماو نگهداری اوراق و 

های فیزیکی، منابع انسانی، افزاری، داراییهای نرمهای اطلاعاتی، مستندات کاغذی، داراییاز قبیل دارایی

مختلف،  هاینهاطلاعات ممکن است به گو نیبنیدرا. هستندها را دارا وجهه و شهرت سازمانی و سرویس

ها دیسی ،هالیمیداده، ا گاهیسوابق پای )کیالکترون یهارسانهاعم از کاغذی )مستندات و مراسلات متداول(، 

در  شدهانیباطلاعات  ی وبه مشتر شدهانیباطلاعات ) مکالماتنوارها و غیره( و بالاخره  ها،دیویو دی

ها همواره در معرض تهدیدهای متعددی از (. این قبیل داراییISO/IEC 17799( باشد )استاندارد جلسات

کنندگانی یا عوامل خارجی مانند مراجعه سازمان کارکنانناشی از  یسوء رفتارهاقبیل عوامل داخلی مانند 

. عدم توجه کافی به هر یک از هستند ،رادارندمختلف سعی در دستیابی غیرمجاز به منابع  یهازهیباانگکه 

 شود.  های کتابخانهتواند منجر به هدر رفتن اعتبار و هزینهمی مسائلاین 

یک عامل  عنوانبه، اطلاعات یریپذو دسترس یکپارچگی ،یمحرمانگ ها نیاز دارند تا با رعایتکتابخانه

 تیمز»، «وکارکسب تداوم»تأثیرگذار در راستای تحقق یک یا چند مورد از اهداف سازمان مادر مانند

« یمدار یمشتر»، «افزودهارزش افزایش»، «وریبهره»، «وکارکسبخسارات وارده به  کاهش»، «یرقابت

ها و کتابداران کتابخانه در این صورت مدیران (.ISO/IEC 17799های مؤثری بردارند )استاندارد گام

ها با شوند. بنابراین رعایت الزامات امنیتی حین تعامل آنعاملان اجرایی این الزامات محسوب می عنوانبه

 ها یک ضمانت اجرایی برای دستیابی به اهداف مذکور را به دنبال خواهد داشت. دارایی

های تخصصی به های اطلاعاتی در کتابخانهتأمین امنیت اطلاعات و داراییگفته شد  آنچهبا توجه به 

ها وابستگی زیادی دارد. نوع درک، نگرش و رفتار کتابداران حین تعامل درک، نگرش و رفتار کتابداران با آن

ها باید بدانند حاکم است. بنابراین مدیران کتابخانهکتابخانه  که درمتأثر از فرهنگی خواهد بود  هابا دارایی

سطح سازمانی، سطح گروهی، سطح فردی و گرش و رفتار امنیت اطلاعات کتابداران در که وضعیت درک، ن

شناسایی وضعیت فرهنگ امنیت اطلاعات  منظوربهها چگونه است. بنابراین بررسی وضعیت آنبعد تغییر 

 آید. های تخصصی امری ضروری به شمار میدر کتابخانه

اند و معلوم نیست فرهنگ امنیت اطلاعات پرداخته های اندکی به بررسیپژوهشتاکنون  یطورکلبه

پژوهش . در چه وضعیتی استها پژوهشگاهها و پژوهشکده ای تخصصیهکتابخانه فرهنگ امنیت اطلاعات در

به بررسی وضعیت فرهنگ امنیت اطلاعات در های معتبر یکی از مدل گیری ازتا با بهرهحاضر بر آن است 

مدل فرهنگ انجام پژوهش از  منظوربهدر همین راستا  و تحقیقاتی بپردازد. های مراکز پژوهشیکتابخانه

سطوح رفتار سازمانی  متناسب باکلیدی مدیریتی های مؤلفه در نظر گرفتن به دلیل ،امنیت اطلاعات مارتینز

ت اطلاعات و از آن به بررسی وضعیت فرهنگ امنیتوان با استفاده مدلی که می عنوانبه بعد تغییر، رابینز و

 . شودمیها پرداخت، استفاده به القای تدریجی فرهنگ امنیت اطلاعات مطلوب در کتابخانه جهیدرنت
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دف اصلی پژوهش حاضر ارزیابی فرهنگ امنیت اطلاعات هتوان بیان داشت که پژوهش، میمسئله با توجه به 

در ابعاد اصلی مدل تهران و البرز  هایاستانهای فنی مهندسی مستقر در ها و پژوهشگاهکتابخانه پژوهشکده

 .است )سطح سازمانی، گروهی، فردی و بعد تغییر(مارتینز، فرهنگ امنیت اطلاعات 

 است:  شدهطرحزیر  قراربه هاییپرسش برای رسیدن به اهداف پژوهش

 فنی هایپژوهشگاه و هاپژوهشکده کتابخانه کتابداران اطلاعات امنیت رفتار و نگرش درک، وضعیت 

 بعد و فردی ،گروهی سازمانی، سطح) مدل اصلی ابعاد از یک هر در البرز و تهران هایاستان مهندسی

 است؟ چگونه( تغییر

 هایاناست مهندسی-فنی هایپژوهشگاه و هاپژوهشکده کتابخانه اطلاعات امنیت فرهنگ وضعیت 

 است؟ چگونه البرز و تهران

 هاژوهشکدهپ کتابخانه کتابداران اطلاعات امنیت رفتار و نگرش درک، وضعیت در معناداری تفاوت آیا 

 فردی سطح ی،گروه سطح سازمانی، سطح در البرز و تهران هایاستان مهندسی-فنی هایپژوهشگاه و

 دارد؟ وجود تغییر بعد و
 

 

 پژوهشادبیات 

 مدل فرهنگ امنیت اطلاعات
(. 1)مدل  کردارائه برای القای تدریجی فرهنگ امنیت اطلاعات در یک سازمان مدلی را ( 2001) مارتینز

های فهاین مدل مبتنی بر سه سطح رفتار سازمانی منسوب به رابینز است که در هر یک از سطوح، مؤل

 ازآنجاکهچنین است. هم یادشدهابعاد فرعی  عنوانبهها در مدل مهمی شناسایی و معرفی شدند و از آن

یک بعد اصلی که بر  عنوانبهایی است که به تغییر و استمرار در آن وابسته است، بعد تغییر فرهنگ مقوله

از  اندعبارت شدهناساییشابعاد اصلی  کهطوریبهاست.  شدهگرفتهگذارد؛ در نظر سه سطح دیگر اثر می

 شود:پرداخته میبه تشریح هر یک  سطح گروهی، سطح فردی و بعد تغییر که در ادامهسطح سازمان، 

 

 سطح سازمان 
هایی و رویه شوند؛ فرآیندهایی مانند ارزیابی خطراز سطح سازمانی شروع می هاتمام فرآیندها و ساختار

رح و طها با فراهم آوردن یک مشیخطگسترش یابند.  بایستیبرای گزارش رویدادهای امنیتی که می

رایندها را کامل د تا از این طریق فنکنفرایندهای امنیت اطلاعات ایجاد میچارچوب کلی، ساختارهایی برای 

راد سازمان بر نگرش اف انداجراشدهکه توسط سازمان  یساختارهای .(Martins & Eloff, 2002: 207)د نکن

 د.نگذارها تأثیر مینفوذ کرده و در رفتار آن

 عنوانبهبرخوردار است و  یاالعادهفوقمشی امنیت اطلاعات از اهمیت خط :3هاهیو رو یمشخط 

شود. های اطلاعاتی در یک سازمان تعبیر میپاشنه آشیل در حفاظت از اطلاعات و دارایی
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کند چه انتظاری از کارکنان کند و بیان میمشی امنیت اطلاعات رفتار کارکنان را دیکته میخط

مشی امنیت اطلاعات در سازمان اعمال خطبرای حمایت از  یهایرویهرود. ضروری است که می

 .(Martins, 2001: 20)شود 

 گیری فرایندهای داخلی در قیاس با اندازه ،زنی وجود داردای که پشت محکایده :4یزنمحک

ابزاری برای رسیدن  منزلهبهها سازمانزنی در بسیاری از محک ،جهیدرنتاست.  استاندارد بیرونی

زنی محک جادر این .(1263: 1388 ،شورای علمی فارسی ... ]و دیگران[) به مزیت رقابتی است

های امنیت اطلاعات، سازمان را قادر خواهد ساخت تا خودش را با سازمانمسائل در ارتباط با 

 .(Martins, 2001: 25)مقایسه کند  BS7799المللی، مانند مشابه و استانداردهای بین

 ها و های سازمان، تهدیدات مرتبط با آنتوان داراییاز طریق تحلیل خطر می :5خطر لیتحل

مشی امنیت اطلاعات را توسعه داد. تحلیل خطر خطامنیتی لازم را شناسایی کرد و  اقدامات

 .(Martins & Eloff, 2002: 209)ها متفاوت باشد ممکن است بین سازمان

 طور مستقیم به رشد هر سازمانی نیز به وابزاری در اختیار مدیران است  ،مناسب بودجه :6بودجه

 ابندهیرشد ریزی منظم و ( به برنامه1توان چنین برشمرد: آن بستگی دارد. نقش بودجه را می

( 4 ؛( ابزاری برای کنترل عملیات است3( ابزاری در اختیار مدیریت است؛ 2کند؛ کمک می

وجود در اینجا، (. 515-516: 1381 ،فرد)مرتضایی شودای برای ارزیابی نتایج محسوب میوسیله

گذاری مالی برای اجرای امنیت اطلاعات در یک سازمان اهمیت دارد روشی برای سرمایه

 یک مولد سود بالقوه به نظر برسد عنوانبهگذاری مالی برای امنیت باید سرمایه کهیطوربه

(Martins, 2001: 28-29). 

 

 سطح گروهی
ران بسیار سطح گروهی بر روی رفتار افراد در گروه و چگونگی عملکرد خود گروه متمرکز است. برای مدی

حیط کاری گیری کنند و با برقراری اعتماد در مها تصمیممهم است که در مورد عضویت افراد در گروه

  .(Veiga & Eloff, 2010) ندینما یمطلوب عمل طوربهرا  یسازمانسازمان بتوانند موضوعات سطح 

 است مشتمل بر  یندیفرا تیریمعتقدند که مد 9«منیادوارد فر»و  8«جیمز استونر» :7مدیریت

منابع  ریاز سا یبرداربهره و سازمان افراد یهاتلاش کنترل و تیهدا ،یزیربرنامه ،یدهسازمان

 تیریمد(. 24: 1387 ،نژاد موریت از نقل بهسازمان ) شدهنییتعبه اهداف  لیجهت ن یسازمان

 کارکنان تا دهدیم توسعه سازمان یهاییرا جهت حفاظت از دارا ازیموردن یو استراتژ اندازچشم

                                                           
4 Benchmarking 
5 Risk Analysis 
6 Budget 
7 Management 
8 James Stoner 
9 Edward Freeman 
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 & Martins) آن رفتار کنند اساس برو  ییراهنما نیمع یوهیش کی در هاآن بستن کار به با

Eloff, 2002: 209). 

 پذیری تمایلات و اشتیاق میزان آسیب"( اعتماد به 1955و همکارانش )« 11مایر» ازنظر :10اعتماد

تعامل به اقدامات طرف مقابل، بدون در نظر گرفتن توانایی کنترل و نظارتی که فرد  طرفیک

ترین (. مسلماً مهم139: 1382 ،مقیمیاز نقل به ) "شودمقابل دارد، اعتماد گفته می برطرف

های اطلاعاتی، امنیت در اعتمادسازی تدریجی در یک محیط مبتنی بر دارایی بحثقابلموضوع 

اطلاعات است. اگر مدیریت به کارمندانش و کارمندان به مدیریت اعتماد داشته باشند، 

های جدید و راهنمایی کارمندان در خصوص امنیت اطلاعات از طریق تغییر رویه کارگیریبه

 .(Martins & Eloff, 2002: 209)تر است رفتارها آسان

 سطح فردی

سن و  های شخصی مانندها دارد که دارای خصوصیات و ویژگیسطح فردی اشاره به افرادی در سازمان

 هستند ها و یا مفروضات اساسیها و نگرشو یا خصوصیات شخصیتی، چارچوب عاطفی، ارزش وضعیت تأهل

& Eloff, 2010) (Veiga .ا دارند های خودشان رفردی نگرش صورتبهاز کارکنان یک سازمان  هرکدام

طح سازمانی ها در سها از فرآیندهایی که در دستورالعملشود. لازم است آنکه منجر به رفتاری خاص می

ح گروه و سازمان را رفتارشان موفقیت در سطو روازاین، آگاه باشند تا مطابق آن رفتار کنند؛ شدهتعریف

 .(Martins & Eloff, 2002: 209)کند تعیین می
 آگاهی اطلاعات، امنیت مدیریت و حفاظت برای فنی غیر هایروش و هاجنبه از یکی :12آگاهی 

. باشند خودآگاه مسئولیت و نقش به نسبت افراد شودمی سبب مقوله این به توجه. است کارکنان

 امنیتی مناسب هایفعالیت تقویت و رفتار تغییر موجب افراد همه در اطلاعات امنیت از آگاهی

 :1390 ،جهانگیری و زادهحسن) شد خواهد تبدیل هاسازمان در فرهنگی به تدریجبه که شودمی

 از و اجرا را آن که کارکنانی آگاهی میزان به اطلاعات امنیت هایکنترل اثربخشی ،روازاین(. 93

 . دارد بستگی کنند،می استفاده آن

 توسط  ایجادشدههای اطلاعاتی باید با ادراکات استفاده از اطلاعات و دارایی :13عمل اخلاقی

ای اخلاقی استفاده شود. هنجارها و تعهدات اجتماعی مطابقت داشته باشد. اطلاعات باید به شیوه

شود بلکه باید بخشی از مشخص نمیشیوه صحیح از طریق قوانین یا نظارت در یک سازمان 

 . (Martins, 2001: 42)  است ایجادشدهفرهنگی باشد که در سراسر سازمان 

 بعد تغییر
گذارد. اعمال تغییرات بر سطوح مستمر بر روی سطوح سازمانی، گروهی و فردی تأثیر می صورتبهتغییرات 

بایستی در راستای تقویت نقاط قوت و برطرف نمودن نقاط ضعف باشد تا منجر به نهادینه می ذکرشده

                                                           
1 0 Trust 
1 1 Mayer 
1 2 Awareness 
1 3 Ethical 
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هایی از قبیل مثال، با در نظر گرفتن مؤلفه طوربهکردن فرهنگ امنیت اطلاعات مطلوب در سازمان شود. 

توان بر هر یک از ابعاد فرعی موجود در می« رقابت» و« امور مالی»، «مشتریان»، «اقتصاد»، «فناوری»

فرهنگ »سطوح رفتار سازمان ]سازمانی، گروهی، فرد[ تأثیر گذاشت و منجر به بروندادهای مهمی از قبیل 

 .(Martins & Eloff, 2002: 207)شد  «وریبهره»و  «مداری مشتری»، «امنیت اطلاعات

 

 ) 2001Martins(. مدل فرهنگ امنیت اطلاعات 1مدل 

 

 پیشینه پژوهش
 27002 میزان رعایت استانداردهای ایزو آی. ای. اس.»نامه خود تحت عنوان ( در پایان1395) پور آرین    

به « در حوزه مدیریت امنیت اطلاعات در سازمان اسناد و کتابخانه ملیّ جمهوری اسلامی ایران 27019و 

، شش مؤلفه استاندارد حفاظت «مدیریت امنیت اطلاعات»این نتیجه رسیدند که در این سازمان و در حوزه 

یت منابع انسانی، طرح تداوم و امنیت اطلاعات، مدیر هایسامانهو مدیریت دارایی، نگهداری و ارتقای 

رعایت  %50، کنترل دسترسی به اطلاعات و سازگاری با قوانین، با درصد فراوانی وکارکسبمدیریتی 

در سازمان برابر با « های امنیتیمدیریت حوادث امنیت اطلاعات و ضعف»شوند. میزان رعایت مؤلفه می

کند بطوریکه با تدابیر و استراتژی تی سازمان را طلب میریزی قوی امنیدرصد بود که این درصد برنامه 6/45

دهد سازمان اسناد و کتابخانه ملیّ جدی سازمانی این مؤلفه به حد مطلوب برسد. نتایج تحقیق نشان می

در استانداردهای ایزو، بتواند با  کاررفتهبههای امنیتی جمهوری اسلامی ایران باید با در نظر گرفتن ملاک

 ای جهانی نزدیکی بیشتری پیدا کند.استاندارده

 سایتوببررسی امنیت اطلاعات در »ای با عنوان ( در مقاله1393) نیا ریاحیو  مقدم دانایی

های دیجیتالی در نشان دادند که وضعیت امنیت اطلاعات در کتابخانه« های دیجیتالی در ایرانکتابخانه

پذیر نسخه پشتیبان، حمله تزریق کد و قاط آسیبپذیری است و بیشترین نایران در سطح متوسط ریسک

 شیء قابل دانلود شناخته شدند. 
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با مدیریت امنیت اطلاعات در بانک  را سازمانیفرهنگرابطه نامه خود پایاندر ( 1391) زاده عاشوری    

با  سازمانیفرهنگبین وجود ارتباط معنادار حاکی از  نامهاین پایان نتایج. قرارداد موردمطالعه ی ایرانملّ

بین فرهنگ مشارکتی، ثبات و اثربخشی با مدیریت  معنادار وجود ارتباط و همچنینمدیریت امنیت اطلاعات 

  .بودبین فرهنگ نوآوری با مدیریت امنیت اطلاعات  یوجود رابطه معنادار فقدانامنیت اطلاعات و 

نشان « های دیجیتالی ایراندر کتابخانهامنیت اطلاعات »ای با عنوان ( در مقاله1391حریری و نظری )

 46/24های دیجیتالی ایران به لحاظ امنیت اطلاعات در سطح قوی و درصد از کتابخانه 55/75دادند که 

« امنیت نیروی انسانی»و « امنیت مشیخط»پذیرترین نقاط امنیتی، درصد در سطح متوسط بودند که آسیب

 بود.  63/0هر دو با میانگین 

ه یک چارچوب مفهومی ئارا»ای با عنوان ( در مقاله1390، و جهانگیری )مقدم زادگان کریمه، زادحسن

متغیر  هفتاز بین  ، نشان دادند که«برای ارزیابی پرمایگی و آموزش آگاهی از امنیت اطلاعات کاربران

فناوری اطلاعات، درجه سازمانی، رشته تحصیلی و رده شغلی کارمندان  بامهارتآشنایی  یهامتغیرمستقل، 

، د که اولاً انشان د هیافت از گیرینتیجه .بودبا پرمایگی آگاهی از امنیت اطلاعات آنان دارای همبستگی 

 یفن غیرهای فنی برای حفظ امنیت اطلاعات، به عوامل حلگذاری بر راهها بایستی علاوه بر سرمایهسازمان

های امنیت اطلاعات، توجه بیشتری داشته ارتقای سطح آگاهی کلیه کارمندان از مؤلفه ازجملهو انسانی 

ریزی آموزش امنیت اطلاعات به کارکنان بایستی درجه سازمانی، رشته تحصیلی و . ثانیاً، در برنامهباشند

  ثر واقع شوند.ؤها مقرار بگیرد تا آموزش موردتوجهها رده شغلی آن

های امنیت بر پذیرش سیاستمؤثر عوامل »نامه خود تحت عنوان ( در پایان1389) پور سفندیارا

در  ایفزایندهثیر أتعهد سازمانی و تأثیرات اجتماعی ت ه گرفتنتیج، «اطلاعات توسط کارمندان در سازمان

باوری خود یتأثیرگذار در ارتقا عامل ت دارد و در دسترس بودن منابع یکهای امنیت اطلاعاتپذیرش سیاس

  های امنیت اطلاعات است.در پذیرش سیاست کننده بینیپیشیک عامل  و همچنین

تحول قصد شکل دادن به مقاومت در برابر مهندسی اجتماعی از طریق رهبری »ای با عنوان مقالهدر 

دهی قصد کارمندان برای فردی و سازمانی را در شکل عوامل، «، آگاهی و فرهنگ امنیت اطلاعاتیزآم

قرار گرفت. نتایج نشان داد نگرش نسبت به مقاومت در  یموردبررسمقاومت در برابر مهندسی اجتماعی 

برابر مهندسی اجتماعی وابستگی مستقیم و زیادی با قصد مقاومت در برابر مهندسی اجتماعی دارد. 

ی ضعیفی با قصد مقابله با مهندسی اجتماعی دارد. هنجاری رابطه خودکارآمدی و باورهای کهیدرحال

امنیت اطلاعات و آگاهی امنیت اطلاعات دارد  بافرهنگوابستگی زیادی  یزتحول آمهمچنین رهبری 

(Flores & Ekstedt, 2016). 

، مدلی «های امنیت اطلاعات بر فرهنگ امنیت اطلاعاتتأثیرات فراگیر برنامه»ای با عنوان در مقاله

های های امنیت، برنامهمشیهای امنیت اطلاعات )شامل خطهای کلیدی برنامهبرای ارزیابی تأثیر مؤلفه

های امنیتی( روی فرهنگ امنیت پیشنهاد شد. نتایج پژوهش دهندهآگاهی، تربیت و آموزش امنیتی، و آگاهی

مشی های امنیتی و آگاهی کارمندان از خطدهندهو آگاهی های امنیت اطلاعاتنشان از تأثیر معنادار برنامه

  .(Chen, Ramamurthy & Wen, 2015)امنیت سازمان بر فرهنگ امنیت سازمان داشت 
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« ه موردیی روی فرهنگ امنیت اطلاعات: مطالعسازمانفرهنگتأثیرات »ای با عنوان در مقاله

رابطه  هاآنست و همچنین بین ای بر فرهنگ امنیت اطلاعات، تأثیرگذار سازمانفرهنگگیری شد که نتیجه

ی سازمانفرهنگی قوی وجود دارد. در همین راستا به ارائه یک چارچوب نظری جهت تبیین ارتباط بین عل

ای، سیستم رفهحیی، دیدگاه محدود و دیدگاه شاغل گرایی و شغل گرایی، گرا یجهنتیی و گرا یندفراهافستد )

گرا( و چهار عمل ، و دیدگاه هنجاری و دیدگاهمندنظام یرغمند و کنترل ز و سیستم بسته، کنترل نظامبا

 ,Tang, Li & Zhang)یی و نظارت( پرداختند پاسخگوبعد فرهنگ امنیت اطلاعات )سازگاری، ارتباطات، 

2015) . 

اوری اطلاعات و فنّ اطلاعات کتابداران تیرگذار بر فرهنگ امنیثتأ عوامل نییتع»ی با عنوان در پژوهش      

نتایج فت. قرار گر موردمطالعهو عوامل مؤثر بر آن  فرهنگ امنیت اطلاعات، «های خصوصیکالج ارتباطات

و رد  تابدارانفرهنگ امنیت اطلاعات کبر ها اصول و رویهنشان از تأیید فرض وجود تأثیرگذاری پژوهش 

« های امنیتیرلکنت»و « شاین یسازمانفرهنگسطوح »، «سطوح رفتار سازمانی رابینز»فرض تأثیرگذاری 

 .  ) ,.2012SaziliShahibi et al(بر فرهنگ امنیت اطلاعات کتابداران داشت 

اسا فرهنگ امنیت اطلاعات در بیمارستان عمومی: مطالعه موردی بیمارستان هاو»تحت عنوان  ایدر مقاله

دانستند امنیت اطلاعات بر چه چیزی نمی موردمطالعهاز جامعه درصد  9/66نشان دادند ، محققان «14رفرال

درصد معتقد  2/56مشی امنیت اطلاعات در سازمان اطلاع نداشتند. خطدرصد از وجود  8/92دلالت دارد. 

 9/84آورد. پشتیبانی به عمل نمیبودند که مدیریت در اجرای موضوعات امنیت اطلاعات تعهدی ندارد و 

ها مطمئن درصد آن 6/57شان در ارتباط است. دانستند موضوع امنیت اطلاعات با موضوع شغلیدرصد نمی

وفادار باشند. بنابراین نتیجه گرفته شد که بررسی عملکردهای جاری مشی امنیت اطلاعات نبودند که به خط

ردی های مربوط به امنیت اطلاعات در بیمارستان کمک کاربیتاولومرتبط با امنیت اطلاعات در تنظیم 

هایی در راستای اجرای ها و دستورالعملمشی مناسب و توسعه رویهخواهد داشت. همچنین تدوین خط

رسانی های آموزشی و آگاهیخواهد بود. علاوه بر آن، برنامه مثمر ثمرمشی امنیت اطلاعات در این زمینه خط

امنیت اطلاعات مناسب در بیمارستان ضرورت بسیار دارد. حمایت و پشتیبانی مدیریت در  نیز برای رفتار

 . (Gebrasilase & Lessa, 2011) راستای این مهم ضمانت اجرایی را به دنبال خواهد داشت

کارگیری آن ای دیگر به پیشنهاد چارچوبی برای ترویج فرهنگ امنیت اطلاعات و چگونگی بهدر مقاله     

مربوط به امنیت اطلاعات  قرار بود که هفت مؤلفهپرداخته شد. مشروح ساختار چارچوب پیشنهادی ازاین

های امنیتی مدیریت، همشی امنیت، برنام)رهبری و نظارت در سازمان، مدیریت امنیت و عملیات، خط

مدیریت امنیت کاربر، حفاظت فنّاوری و عملیات و تغییر( با تأثیرگذاری بر رفتار امنیت اطلاعات کارکنان 

در سطوح رفتار سازمانی )سطح سازمانی، گروهی و فردی( منجر به نهادینه شدن فرهنگ امنیت اطلاعات 

توانند با استفاده ت( افراد خواهد شد. مدیران میها و مصنوعاسازمانی )مفروضات، ارزشدر سطوح فرهنگ

ریزی راهبردی جهت ارائه رهنمود به کارکنان در مورد نحوه پرورش فرهنگ از این چارچوب، به برنامه

بررسی فرهنگ امنیت »در پژوهشی دیگر با عنوان      . (Veiga & Eloff, 2010)امنیت اطلاعات بپردازند 

                                                           
1 4 Hawassa Referral Hospital 
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میزان  به سازمانی سطح در موردمطالعه دهندگانپاسخ نگرش و درک ه وضعیت، نشان داده شد ک«اطلاعات

 4/70درصد و در سطح فردی به میزان  5/75درصد در سطح متوسط، در سطح گروهی به میزان  8/52

های اصلی درصد در سطح خوب قرار داشت. نتایج حاصل حاکی از آن بود که سطح سازمانی یکی از محدوده

سطح قابل قبولی از  یطورکلبهتوسعه فرهنگ امنیت اطلاعات بود که نیاز به توجه و رسیدگی داشت. 

فرهنگ امنیت اطلاعات در سطح گروهی و فردی وجود داشت. اما بعد مدیریت در سطح گروهی نیاز به 

 .(Martins, 2001)توجه و رسیدگی داشت 

محور هنوز  منیت اطلاعات در نهادهای اطلاعاتکه سطح فرهنگ ا ها نشان دادبررسی پیشینهدرمجموع    

 شود.واقع نشده و در سطح متوسط به پایین ارزیابی می موردتوجه
 

 

 پژوهش شناسیروش
 -توصیفی  ها از نوعداده وتحلیلتجزیهروش گردآوری و  ازلحاظکاربردی و  ،هدف به لحاظپژوهش حاضر 

هدفمند  احتمالی غیرگیری پژوهش از روش نمونهنمونه آماری شود. برای انتخاب پیمایشی محسوب می

مهندسی مستقر در -فنیپژوهشکده و پژوهشگاه فعال در زمینه  19ی کتابخانه درنتیجهاستفاده شد. 

با روش ها شاغل در این کتابخانه کتابدار 60و  انتخاب شدند آمارینمونه  عنوانبهتهران و البرز  هایاستان

 قرار گرفتند.  موردمطالعهسرشماری انتخاب و 

 بود که اطلاعات مارتینز بر مبنای مدل فرهنگ امنیت محقق ساختهها پرسشنامه گردآوری دادهابزار 

. شدهای تخصصی طراحی کتابداران از وضعیت موجود امنیت اطلاعات در کتابخانه سنجی نگرش باهدف

 هرگونههای امنیتی اطلاعات و های کتابداران نسبت به جنبهپرسشنامه به سنجش درک، نگرش و رفتاراین 

پرسشنامه در دو بخش سؤالات است، برآمده است.  استفادهقابلکه قالبی دارایی اطلاعاتی در هر محمل و هر 

پنج ارزشی لیکرت اس گویه با مقی 47متشکل از  فرهنگ امنیت اطلاعات،سؤالات و  یشناخت یتجمع

که اعتبار  ، از شیوه اعتبار محتوا استفاده شدساخته محققسنجش اعتبار پرسشنامه  منظوربه .تدوین شد

صوری و محتوایی آن پس از بررسی دقیق متخصصان فعال و صاحبان فن در دو زمینه موضوعی 

ضریب آلفای  پایایی پرسشنامه ازبرای سنجش قرار گرفت.  ییدأتمورد  و امنیت اطلاعات سازمانیفرهنگ

 صورتبه کرونباخ آلفای ضریب توسط پرسشنامه پایایی ،آمدهدستبه نتایج بر اساس کرونباخ استفاده شد.

 قبولی قابل عدد که شد محاسبه مارتینز اطلاعات امنیت فرهنگ مدل اصلی ابعاد از یک هر برای نیز و کلی

  .بود. /957 ابعاد مجموع ایبر آمدهدستبه آلفای ضریب. آمد دست به یک هر برای

 
 

 های پژوهشیافته
درک، نگرش و رفتار امنیت اطلاعات کتابداران در ابعاد اصلی مدل )سطح سازمانی،  وضعیت

 ؛گروهی، فردی و بعد تغییر(

 .شودپرداخته میها پاسخ به این پرسش در چهار بخش صورت گرفته است، که در ادامه به تشریح آن


























