
 در اداره ثیر عوامل انسانی بر امنیت اطلاعاتأتشناسایی 

  وپرورشآموزش

  

  فاطمه زندیان

  و اقتصاد، تیریدانشکده مد ،یعلم اطلاعات و دانش شناس يدکتر ار،یاستاد

 1رانیمدرس، تهران، ا تیدانشگاه ترب

  آي جمال غراوي

  ،و اقتصادکارشناس ارشد، رشته علم اطلاعات و دانش شناسی، دانشکده مدیریت 

  دانشگاه تربیت مدرس، تهران، ایران

  زاده محمدحسن

 دانشگاه تربیت مدرس، تهران، ایران دانشیار، دکتري علم اطلاعات و دانش شناسی، دانشکده مدیریت و اقتصاد،

  

 وپرورشآموزشادارات  در امنیت اطلاعات بر یانسانعوامل تأثیر شناسایی  باهدفپژوهش حاضر  :چکیده

امنیت اطلاعات از بعد نیروي مؤثر بر در این پژوهش متغیرهاي انجام شد.  تپهمراوهو  گنبدکاووسهاي شهرستان

و با در نظر  قرار گرفت موردسنجش تیامندر  هاآن ریتأثو دیدگاه مدیران و کارکنان نسبت به  شد انسانی انتخاب

امروزي یک مدل مدیریتی براي بررسی نقش عوامل انسانی در امنیت  يهاسازمانگرفتن اهمیت امنیت براي 

و است  شدهانجامپیمایشی  _توصیفی  از نوع کاربردي است که به روشپژوهش گردید. اطلاعاتی ارائه  يهاستمیس

نفر از کارکنانی که بیشترین استفاده را از کامپیوتر و شبکه داشتند  103هدفمند  يریگنمونهروش با استفاده از 

که با است متغیر) هفت (شامل پرسشنامه محقق ساخته  هادادهابزار گردآوري . نمونه آماري انتخاب شدند عنوانبه

درصد محاسبه گردید و جهت تعیین اعتبار و روایی آن از روش  0�99ضریب پایایی آن  SPSS افزارنرماز  استفاده

 از که دهدیمنتایج نشان انجام شد.  LISREL افزارنرمبا استفاده از  هاداده لیوتحلهیتجزاعتبار محتوا استفاده شد. 

، وپرورشآموزش، حمایت مدیریت عالی اداره تپهمراوهو  گنبدکاووسهاي شهرستان وپرورشآموزشه کارکنان دیدگا

مشی کاربران ادارات، خودباوري و اربران، مهارت کاربران، تقویت خطآموزش کاربران، فرهنگ امنیتی میان ک

منجر به بهبود امنیت  تیدرنهامستقیم دارد که  ریتأثاطلاعاتی  يهاستمیستجربیات کاربران بر اثربخشی امنیت 

که تمامی ابعاد (حمایت مدیریت عالی،  دهدیم. علاوه بر آن خروجی لیزرل نشان شودیماطلاعاتی  يهاستمیس

یعنی همان  موردنظر، خودباوري و تجربیات افراد) با سازه یمشخطآموزش، فرهنگ امنیتی، مهارت کاربران، تقویت 

 توانیمدرصد  95 نانیاطمراي بارهاي عاملی بالایی هستند و با توجه به اطلاعاتی دا يهاستمیساثربخشی امنیت 

  .است دییتأقابلبیان داشت که برازش این مدل 

ي هاستمیساثربخشی امنیتی، امنیت  ،تپهمراوهو  گنبدکاووس يهاشهرستان وپرورشآموزشادارات  :هادواژهیکل

  اطلاعاتی. يهاستمیسي مدیریتی، هاسازهاطلاعاتی، 
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  مقدمه

 يهاستمیسو حفاظت از اطلاعات و  کندیمتجارت امروز اطلاعات نقش سرمایه یک شرکت را ایفا  در

اقتصاد منجر به ایجاد رقابت در سطح  شدنیجهان. استاطلاعاتی سازمان، یکی از ارکان مهم بقاي آن 

ي جهانی، ناچار به همکاري با سایر عرصهي حضور خود در براي ادامه هاشرکتو بسیاري از  جهانی شده

چه در سازمان (و حفاظت از منابع اطلاعاتی  يگذارارزشو  يبندطبقه بیترتنیابه. هستند هاشرکت

 .)17، 1384پوربذررود (یماطلاعاتی و چه منابع انسانی) بسیار حیاتی و مهم به شمار  يهاستمیسمورد 

بهترین  اگر قرار داد: فناوري و افراد. یموردبررس توانیماطلاعاتی را از دو جهت  يهاستمیس تیامن

به کار گرفته شود، ولی کاربران و یا عوامل انسانی درگیر در یک سیستم اطلاعاتی،  افزارهانرمیا  افزارسخت

  .شودینمانجام  یدرستبهپارامترهاي امنیتی را رعایت نکنند، یا از آن آگاهی نداشته باشند، کارها 

قرار  موردبحثاز یک زاویه کوچک موضوع را  هرکدام اندپرداختهدر تحقیقاتی که به عوامل انسانی 

 ییهانظارتین ااست نه خود رفتار، بنابر قرارگرفته موردتوجهنتایج رفتاري افراد  هاآندر بیشتر  و اندداده

 Hinson and Rossouw( رانه خود رفتار واقعی  اندکرده مشخصهم که بوده بیشتر پیامدهاي رفتار را 

کاربر همچنان  ARMONKشرکت کامپیوتري  یرساناطلاعرئیس بخش  1دیوید ماکی يگفته به). 2004

افزایش  یماک .ردیگیمقرار  سوءاستفادهمورد  یتیامن يهامدلدر  ریپذبیآسعنصر  نیترسست عنوانبه

را براي اثبات این مدعا  کنندیمو موفقیت مجرمانی که از این شیوه استفاده  سیاديسریع حملات از نوع 

کاربرانی که ممکن است در مورد خطرهاي امنیتی آموزش لازم  .)54، 1384 يبهارکافی دانسته است (

 اداره در، وجودنیباا. آورندیدرمرا مخرب را به اجو کدهاي  خوردهبیفر یآسانبهد، ندیده باشن

  .است نشدهنیتدوعد نیروي انسانی از بُ ژهیوبهمذکور دورنماي مناسب امنیت اطلاعات  وپرورشآموزش

به انجام یک  ازین اطلاعات و امنیت آن، يهاستمیسبا توجه به اهمیت فرایند عوامل انسانی در 

زیادي از موضوع امنیت  يهاسالتوجه به اینکه  با .استپژوهش گسترده و جامع در این زمینه محسوس 

ادعا کنند  توانندیمو ادارات اندکی  هاشرکت متأسفانهاما  گذردیماطلاعات در جهان و همچنین در ایران 

زیادي وجود  يهاشرکت .)52، 1388احترامی ( داردامنیت اطلاعات وجود  شانیهاسازماندر  واقعاًکه 

هنگفتی براي برقراري امنیت اطلاعاتی باز اطلاعاتشان به سرقت رفته یا از بین  يهانهیهزدارد که با صرف 

ال در ذهن محقق شکل ؤاین س نیبنابرا .اندبودهدر سازمان خود  يکاردوبارهشاهد  جهیدرنت ؛رودیم

جهت برقراري امنیت در بالا  نسبتاً يهانهیهز ست با صرفتوانسته ا وپرورشآموزشگرفت که آیا ادارات 

با در نظر گرفتن فقدان یا کمبود عمومی پژوهش تجربی و اهمیت امنیت یا خیر؟  اندبودهسازمان موفق 

عد تدوین چارچوب امنیت اطلاعات در بُ يوجوجستامروزي، این مطالعه در  يهاسازماناطلاعات براي 

  .است تپهمراوهنیروي انسانی آموزش پرورش دو شهرستان گنبدکاووس و 

 آموزش ؛کنان از سوي مدیرکارحمایت  ای یعالمدیریت  تیحما ریمتغ اثرات هفتاین پژوهش 

 امنیتی فرهنگ ؛)سازمانامنیت اطلاعات خود در راستاي از حقوق آگاهی پرسنل  شامل( امنیتی

 سطح ای عوامل انسانی مهارت ؛)شودمی سوءاستفادهمانع و که بر جو سازمان حاکم بوده است فرهنگی (

                                                
1. David Moky 
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از تصمیمات  شدهيگردآور شامل اسناد( یمشخط تیتقو ؛افراد در حوزه امنیت اطلاعات سازمانمهارت 

براي سازماندهی و  شانیهاتیقابلقضاوت افراد از معناي  بهافراد  يخودباور )؛)NIS 2000( امنیتی

 تاً ینها و )Bandura 1986, P. 399( عملکرد شدهمشخصبراي دستیابی به انواع  ازیموردنانجام اعمال 

 يهاستمیساثربخشی امنیت  در )ماهرانه و معتبر افراد اتیشامل تجرب( یانسانتجربیات عوامل 

  .دهدیمقرار  یموردبررس تپهمراوهو  گنبدکاووس يهاشهرستان وپرورشآموزشاطلاعاتی اداره 

  

  پژوهش سؤالات. مدل کلی 1نمودار 

  پیشینه پژوهش

  :انددادهاطلاعاتی را مورد هدف قرار  يهاستمیسکه امنیت  شودیممرور  ییهاپژوهشدر این بخش 

ارائه مدل بلوغ براي حاکمیت بر امنیت اطلاعات در مدیریت «) پژوهشی تحت عنوان 1390( يوریشهر

حاصل این پژوهش مدل پیشنهادي، مدل بلوغ حاکمیت بر امنیت تحت  داد که انجام» نیتأمزنجیره 

 ،)وکارکسبو فرایندهاي  وکارکسب: آگاهی يهامؤلفهشامل وکار (کسبشامل ابعاد  ISG-MMعنوان 

 ،و کارکنان واحد فناوري اطلاعات) افزارنرمو  افزارسخت: يهامؤلفهشامل اطلاعات (فناوري  يهارساختیز

 يسازادهیپ: آگاهی از استانداردهاي امنیت اطلاعات و کنترل هامؤلفهاستانداردها/بهترین اقدامات (شامل 

عات، پذیرش : محدودیت دسترسی به اطلايهامؤلفهقانونی و حقوقی (شامل  ،استاندارد امنیت اطلاعات)

: يهامؤلفهمدیریت روابط با مشتریان (شامل  ،)ياشبکه يهاجرمقانونی امنیت اطلاعات و جلوگیري از 

 کنندگاننیتأممدیریت روابط با  ،بازاریابی و پشتیبانی از مشتري) يهاکانالسیستم ارتباط با مشتریان، 

) و کنندگاننیتأمو پشتیبانی از  نیتأم، امنیت فرایند کنندگاننیتأم: سیستم ارتباط با يهامؤلفه(شامل 

: آگاهی از امنیت شبکه، سیاست امنیت شبکه، مدیریت يهامؤلفهاطلاعاتی (شامل  يهاشبکهامنیت 

  .شودیمامنیت اکسترانت)  و نترانتیاامنیت شبکه، امنیت 

با استفاده از مصورسازي کشف ناهنجاري در شبکه «عنوان ) پژوهشی تحت 1392( يمحمدنصر

تجربیات عوامل انسانی، فرهنگ عوامل انسانی  ازجملهانجام داد که به بررسی عواملی  »هشدارهاي امنیتی

که نتایج حاصل از پژوهش معرفی یک ساختار کلی سیستم پیشنهادي  پردازدیمو مهارت عوامل انسانی 

  است. بناشدهتشخیص ناهنجاري  يهاستمیساست که این ساختار کلی بر مبناي مدل کلی 

طراحی سیستمی هوشمند براي تشخیص و کنترل «عنوان ) پژوهشی تحت 1394( انیگوهر

 .پردازدیمرسی تجربیات و مهارت عوامل انسانی انجام داد که به بر »2,0امنیت در محیط وب  يهاسکیر
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و  هاسکیرشناسایی و علائم بروز این  را 2,0امنیت در محیط وب  يهاسکیرنتایج حاصل از پژوهش 

راهکار پیشنهادي  يارائهاین پژوهش به  تیدرنهادهد. نشان می را هاسکیرمناسب به این  يهاپاسخ

کاربردي و مناسب جهت  يهاياستراتژکه عبارت است از ارائه سیستمی کاربردي جهت تعیین  پردازدیم

  .است 2,0امنیتی در محیط وب  يهاسکیرتشخیص و پاسخ به 

عوامل کلیدي مؤثر بر  يبندرتبهشناسایی و «) در پژوهشی با عنوان 1395و شکوهی ( گوریخ

عوامل  ازجملهاطلاعاتی  يهاستمیسمعتقدند که در عصر حاضر  »اطلاعاتی يهاستمیس یاثربخش

 هاستمیسو کیفیت خروجی این  شوندیممحسوب  هاسازمانار در دستیابی به مزیت رقابتی براي ذگتأثیر

تأثیر عوامل سازمانی،  دهدیمنشان  هاآنود عملکرد سازمان دارد. نتایج پژوهش بنقش مهمی در به

مؤثر بر اثربخشی  يهاشاخصاطلاعاتی چشمگیر است و از بین  يهاستمیس یبخشاثرانسانی و فنی بر 

اطلاعاتی حمایت مدیریت ارشد، امنیت، پذیرش و مدیریت دانش فناوري اطلاعات و  يهاستمیس

  نخست را به خود اختصاص دادند. يهارتبهاطلاعاتی به ترتیب  يهاستمیس

را  »)ISRAاطلاعات (مدل بازیابی و آگاهی امنیت «) پژوهشی با عنوان 2011( 1کریتزینگر و اسمیت

. اساس این شودیمآگاهی از امنیت اطلاعات در میان کارکنان، استفاده  يارائه کردند، این مدل براي ارتقا

. رسدیمبراي امنیت اطلاعات مناسب به نظر  که است شنهادشدهیپمدل بر مبناي بدنه مشترك دانش 

امنیت  یفن ریغکه مسائل فنی امنیت اطلاعات، مسائل  کندیمین بدنه مشترك از دانش، تضمین ا

 ياحرفه. بدنه مشترك از دانش هم در افراد دهدینماطلاعات که مرتبط با انسان است را تحت شعاع قرار 

 شدهلیتشکاز سه قسمت  ISRAمدل . دیدگاه مفهومی پردازدیمطلاعات پایین، کاربران ا سطحهمو 

 ریغاست که این ابعاد شامل مسائل  ISRAقسمت اول ابعاد . )Kritzinger and Smith 2011( است

قسمت دوم به  عات و مستندات امنیت اطلاعات است.امنیت اطلاعات سطوح اختیار فناوري اطلا یفن

. اطلاعات بازیافته شده در این قسمت براي ارتقاي سطح آگاهی پردازدیمبازیابی و آگاهی امنیت اطلاعات 

 يریگمیتصمامنیت اطلاعات در میان سطوح اختیار فناوري اطلاعات و همچنین براي کمک به فرایند 

. این بازیابی اطلاعات از طریق مشاهده اطلاعات در ابعاد رودیمسطوح اختیار فناوري اطلاعات، به کار 

ISRA مشخص کردن سطح آگاهی امنیت يریگاندازهقسمت سوم . در شودیمختلف انجام در زوایاي م ،

مسائل امنیت اطلاعات  يهمهسازمان است. این سطح آگاهی در رابطه با  نفعانيذاطلاعات هر یک از 

 یآگاهتیوضع. هدف از فرایند نظارت مشخص کردن شودیممطرح  نفعانيذمرتبط با سطوح اختیار 

 ات در درون سازمان استامنیت اطلاع

یک مدل یکپارچه رفتاري براي پیروي از «) طی پژوهشی با عنوان 2014و همکاران ( 2کیم

امنیت اطلاعات  يهااستیسعواملی را که بر پیروي کارکنان سازمان از  »امنیت اطلاعات يهااستیس

در این پژوهش تأثیر عواملی مانند خود کارآمدي، نگرش، باورهاي  .موردپژوهش قراردادندمؤثر است 

امنیت اطلاعات  يهاستمیس يهااستیسپیروي بر تمایل به پیروي از  يهانهیهزاصولی و باورها در مورد 

  بررسی شد.

                                                
1. Kritzinger and Smith 
2. Kim 
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هاي اطلاعاتی که عوامل انسانی بر امنیت سیستم دهدیمنظري پژوهش نشان  يهانهیمرور زم

 يهاستمیسمتفاوت به اهمیت نقش نیروي انسانی بر امنیت  ياگونهبهار است و در هر پژوهش ذگریتأث

عوامل  يهایژگی) و1394( و گوهریان )1392( محمدينصر مثالعنوانبه .است شدهپرداختهاطلاعاتی 

 .انددادهمدلی را متناسب با این حوزه ارائه  تاًینهاو  اندقرار دادهانسانی را در شرایط ریسک مورد تحلیل 

اطلاعاتی سازمان را با  يهاستمیسکه  پردازدیمعواملی  ریتأث) به شناسایی و سنجش 1390( يوریشهر

نیروي انسانی را در  اهمیت )2018( تاستیوار .سازندیمخطر سرقت، نابودي و تغییر اطلاعات مواجه 

 نیا دینمایمگذشته متمایز  يهاپژوهش را ازآنچه این تحقیق امنیت اطلاعات مورد هدف قرار داده و 

با در نظر  .کندیمامنیت اطلاعات رفتاري ارائه به که رویکرد متفاوتی را از امنیت اطلاعات با تمرکز  است

امروزي، این  يهاسازمانگرفتن فقدان یا کمبود عمومی تحقیق تجربی و اهمیت امنیت اطلاعات براي 

 است؛ »اطلاعاتی يهاستمیسارائه چارچوبی براي بررسی نقش عوامل انسانی در امنیت «دنبال مطالعه به 

که بر اثربخشی  دیریت استم يهاسازه يسازمدلاسایی و شن يوجوجستخاص این مطالعه در  طوربه

امنیت اطلاعات در سازمان اثرگذار است. در این راستا متغیرهاي حمایت مدیریت عالی، آموزش کاربر، 

عوامل  عنوانبه، هاآنامنیتی، تجربیات افراد و خودباوري  یمشخطفرهنگ امنیتی، مهارت کاربر، 

قرار گرفتند که با توجه به  یموردبررساطلاعاتی  يهاستمیسمدیریتی و انسانی اثرگذار بر اثربخشی امنیت 

  آن مدل تحقیق ارائه شد.

  

  پژوهش یشناسروش

قلمرو . است شدهانجامپیمایشی  _کاربردي است و به روش توصیفی  ،لحاظ هدفبه حاضر پژوهش 

امنیت اطلاعات در اداره  يهاستمیساستقرار رسمی  با زمانهم 1387سال از زمانی تحقیق 

 يجامعه .ردیگیبرمرا در  1395 رماهیتلغایت  تپهمراوهو  گنبدکاووس يهاوپرورش شهرستانآموزش

. روش هستند تپهمراوهو  گنبدکاووسدو شهرستان  وپرورشآموزش کارکناننفر از  340آماري پژوهش 

نفر از کارکنانی که بیشترین استفاده را از  103هدفمند است که در این روش به  يریگنمونه، يریگنمونه

  .شودیمکامپیوتر و شبکه داشتند مراجعه 

 اسیمق .بردارداطلاعات پرسشنامه محقق ساخته است که هشت متغیر تحقیق را در  يآورجمعابزار 

لیکرت است. در این پرسشنامه هفت سطح متفاوت طیف در پرسشنامه  گاندهندپاسخنگرش  يریگاندازه

 سؤالاتاست.  شدهگرفتهبه ترتیب از یک تا هفت در نظر  هاآن يرتبه که اندشدهمشخصبا هفت عبارت 

  :شوندیمشنامه به دو بخش تقسیم پرس

پست مدیر  بودن وسطح تحصیلات جنسیت، شامل  سؤالاتعمومی: این دسته از  سؤالات -الف

  ؛استامنیتی در سازمان 

  .بردارداختصاصی که هشت متغیر تحقیق را در  سؤالات -ب 
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 است. شدهاستفاده 1جهت تعیین اعتبار و روایی پرسشنامه در این پژوهش از روش اعتبار محتوا

که گردید  محاسبه SPSS، 0�99افزار نرمبا استفاده از آلفاي کرونباخ) ( پرسشنامه ییایپا بیضر

  از پایایی خوبی برخوردار است. پرسشنامه مورداستفادهکه آن است  دهندهنشان

  :قرار گرفت مورداستفادهقسمت  دوفنون تحلیل آماري در  ،پژوهش يهاداده لیوتحلهیمنظور تجزبه

  نظرات خبرگان در مورد وجود هر یک از متغیرهاي پژوهش در سازمان یبررس-1

  .تحقیق يهاهیفرضو آزمون  یبررس-2

و در شد  محاسبه هامؤلفهمرکزي و پراکندگی  يهاشاخصنظرات افراد،  لیوتحلهیتجزابتدا جهت 

براي برآورد پارامترها،  افزارهانرم نیترمهمیکی از  که LISREL افزارنرماز  هاهیفرضآزمون  جهت ،ادامه

که غیرقابل مشاهده و ( یینهامعادلات ساختاري با متغیرهاي  يهامدلآزمون معناداري و برازش 

  است. شدهاستفادهمستقیم هستند) است،  يریگاندازه

  

 یاصل يهیفرض

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیسعوامل انسانی بر امنیت 

  

  فرعی يهاهیفرض

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیس تیامن برمدیریت عالی  تیحما-1

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیسبر امنیت  وپرورشآموزشآموزش کارکنان  -2

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیس تیامن برفرهنگ امنیتی  سطح-3

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیسبر امنیت  وپرورشآموزشمهارت کارکنان  -4

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیس تیامن برامنیتی  یمشخط تیتقو-5

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیس تیامن بر وپرورشآموزشکارکنان  يخودباور-6

  مثبت دارد. ریتأثاطلاعاتی  يهاستمیس تیامن بر وپرورشآموزشکارکنان  يتجربه-7

  

  پژوهش يهاافتهی

بر و  قرارگرفته لیوتحلهیتجزمورد  شدهیطراح پرسشنامهاز  آمدهدستبه يهاپاسخدر پژوهش حاضر، 

  .گرفتندقرار  یموردبررسنیز پژوهش  يهاهیفرضآماري  يهالیوتحلهیاساس تجز

 انیمکه از  استعمومی پرسشنامه مربوط به جنسیت افراد پاسخگو  سؤالاتدر بخش  سؤالاولین 

  .اندبودهنفر زن  28نفر مرد و  62 شدهدادهپاسخپرسشنامه  90

                                                
1. Content Validity 
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 لاتیتحص ينفر دارا 10 است کهپرسشنامه مربوط به سطح تحصیلات افراد پاسخگو  سؤالدومین 

 لاتیتحص يدارا نفر 12نفر تحصیلات لیسانس  45، پلمیدفوقنفر تحصیلات  23دیپلم و زیر دیپلم، 

  .هستندو بالاتر  سانسیلفوق

در ادارات  ؛ کهمربوط به وجود داشتن یک پست عالی امنیتی در ادارات مربوطه است سؤالسومین 

مدیر عالی سازمان  يعهدهمجزا وجود ندارد و این مسئولیت بر  صورتبهچنین پستی  وپرورشآموزش

  است و پست مجزایی براي این مسئولیت وجود ندارد.

  

  لیزرل افزارنرمآزمون فرضیه اول با استفاده از 

اطلاعاتی  يهاستمیسو امنیت  )TMS(که بین سطح حمایت مدیریت عالی  کندیم انیب 1Hفرضیه 

اطلاعاتی  يهاستمیسبر امنیت  TMSرابطه مثبت وجود دارد. در این فرضیه هدف بررسی اثر مستقیم 

  .آمده است کیجدول در ) و ضریب مسیر براي این رابطه T )T value. مقدار ارزش است

نتیجه آزمون فرضیه اول .1جدول   

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  حمایت مدیریت عالی

  67/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T  67/5ارزش 

 درصد 95ین در سطح اطمینان ابنابر؛ است پنجاز  تربزرگبراي این رابطه  شدهمحاسبه Tمقدار چون 

اطلاعاتی رابطه معناداري با ضریب  يهاستمیس تیامنادعا کرد که بین حمایت مدیریت عالی و  توانیم

 جهیدرنتاطلاعاتی اثرگذار است.  يهاستمیس تیامنوجود دارد و حمایت مدیریت عالی بر  درصد 67مسیر 

  .ردیگیمقرار  دییتأاین پژوهش مورد  1Hفرضیه 

  

  لیزرل افزارنرمآزمون فرضیه دوم با استفاده از 

اطلاعاتی رابطه مثبت  يهاستمیس تیامنکه بین سطح آموزش عوامل انسانی و  کندیمبیان  1Hفرضیه 

اطلاعاتی  يهاستمیس تیامنوجود دارد. در این فرضیه هدف بررسی اثر مستقیم آموزش عوامل انسانی بر 

  .است آمده دوجدول و ضریب مسیر براي این رابطه در  )T )T value. مقدار ارزش است

  نتیجه آزمون فرضیه دوم .2جدول 

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  سطح آموزش عوامل انسانی

  77/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T  34/6ارزش 
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درصد  95ین در سطح اطمینان ابنابر؛ است ششاز  تربزرگبراي این رابطه  شدهمحاسبه Tچون مقدار 

اطلاعاتی رابطه معناداري با  يهاستمیس تیامنادعا کرد که بین سطح آموزش عوامل انسانی و  توانیم

اطلاعاتی اثرگذار  يهاستمیس تیامنوجود دارد و سطح آموزش عوامل انسانی بر  درصد 77ضریب مسیر 

  .ردیگیمقرار  دییتأپژوهش مورد  نیا 1Hفرضیه  جهیتدرناست. 

  اطلاعاتی دارد. يهاستمیسبر امنیت  يداریمعن ریتأثسطح آموزش عوامل انسانی  نتیجه فرضیه:

  

  لیزرل افزارنرمآزمون فرضیه سوم با استفاده از 

اطلاعاتی رابطه مثبت وجود  يهاستمیس تیامنکه بین سطح فرهنگ امنیتی و  کندیمبیان  1Hفرضیه 

. مقدار استاطلاعاتی  يهاستمیس تیبر امن یتیامندارد. در این فرضیه هدف بررسی اثر مستقیم فرهنگ 

  .است آمده سهو ضریب مسیر براي این رابطه در جدول ) T )T valueارزش 

  نتیجه آزمون فرضیه سوم .3جدول 

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  سطح فرهنگ امنیتی

  59/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T  32/7ارزش 

درصد  95ین در سطح اطمینان ابنابر؛ است هفتاز  تربزرگبراي این رابطه  شدهمحاسبه Tچون مقدار 

اطلاعاتی رابطه معناداري با ضریب  يهاستمیس تیامنادعا کرد که بین سطح فرهنگ امنیتی و  توانیم

 جهیدرنتاطلاعاتی اثرگذار است.  يهاستمیس تیامنوجود دارد و سطح فرهنگ امنیتی بر درصد  59مسیر 

  .ردیگیمقرار  دییتأپژوهش مورد  نیا 1Hفرضیه 

  

  لیزرل افزارنرمآزمون فرضیه چهارم با استفاده از 

اطلاعاتی رابطه مثبت  يهاستمیس تیامنکه بین سطح مهارت عوامل انسانی و  کندیمبیان  1Hفرضیه 

اطلاعاتی  يهاستمیس تیبر امن یانسانوجود دارد. در این فرضیه هدف بررسی اثر مستقیم مهارت عوامل 

  است. چهار آمدهو ضریب مسیر براي این رابطه در جدول  )T )T value. مقدار ارزش است

  نتیجه آزمون فرضیه چهارم .4جدول 

  اطلاعاتی يهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  مهارت عوامل انسانی

  31/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T 19/4ارزش 
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درصد  95ین در سطح اطمینان ابنابر؛ است چهاراز  تربزرگبراي این رابطه  شدهمحاسبه Tچون مقدار 

اطلاعاتی رابطه معناداري با  يهاستمیس تیامنادعا کرد که بین سطح مهارت عوامل انسانی و  توانیم

اطلاعاتی اثرگذار  يهاستمیس تیامنوجود دارد و سطح مهارت عوامل انسانی بر درصد  31ضریب مسیر 

 .ردیگیمقرار  دییتأاین پژوهش مورد  1Hفرضیه  جهیدرنتاست. 

  لیزرل افزارنرمآزمون فرضیه پنجم با استفاده از 

اطلاعاتی رابطه مثبت وجود دارد.  يهاستمیس تیامنمشی و که بین تقویت خط کندیمبیان  1Hفرضیه 

. مقدار استاطلاعاتی  يهاستمیس تیامنمشی بر در این فرضیه هدف بررسی اثر مستقیم تقویت خط

  است. پنج آمده) و ضریب مسیر براي این رابطه در جدول T )T valueارزش 

  

  نتیجه آزمون فرضیه پنجم .5جدول 

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  یمشخط تیتقو

  37/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T 37/7ارزش 

درصد  95ین در سطح اطمینان ابنابر؛ است هفتاز  تربزرگبراي این رابطه  شدهمحاسبه Tمقدار چون 

مسیر اطلاعاتی رابطه معناداري با ضریب  يهاستمیس تیامنو  یمشخطادعا کرد که بین تقویت  توانیم

 1Hفرضیه  جهیدرنتاطلاعاتی اثرگذار است.  يهاستمیس تیامنمشی بر وجود دارد و تقویت خط درصد 37

  .ردیگیمقرار  دییتأپژوهش مورد  نیا

  اطلاعاتی يهاستمیسبر امنیت  يداریمعن ریتأث یمشخطنتیجه فرضیه: تقویت 

  

  لیزرل افزارنرمآزمون فرضیه ششم با استفاده از 

اطلاعاتی رابطه مثبت وجود  يهاستمیس تیامنکه بین سطح خودباوري افراد و  کندیم انیب 1Hفرضیه 

. مقدار استاطلاعاتی  يهاستمیس تیامندارد. در این فرضیه هدف بررسی اثر مستقیم خودباوري افراد بر 

  .است شش آمدهو ضریب مسیر براي این رابطه در جدول  )T )T valueارزش 

  فرضیه ششم. نتیجه آزمون 6جدول 

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  خودباوري افراد

  41/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T 41/9ارزش 
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درصد  95ین در سطح اطمینان ابنابر؛ است هنُاز  تربزرگبراي این رابطه  شدهمحاسبه Tچون مقدار 

اطلاعاتی رابطه معناداري با ضریب مسیر  يهاستمیس تیامنادعا کرد که بین خودباوري افراد و  توانیم

 1Hفرضیه  جهیدرنتاطلاعاتی اثرگذار است.  يهاستمیس تیامنوجود دارد و خودباوري افراد بر درصد  41

  .ردیگیمقرار  دییتأپژوهش مورد  نیا

  

  لیزرل افزارنرمآزمون فرضیه هفتم با استفاده از 

اطلاعاتی رابطه مثبت وجود  يهاستمیس تیامنکه بین سطح تجربیات افراد و  کندیمبیان  1Hفرضیه 

. استاطلاعاتی  يهاستمیس تیامندارد. در این فرضیه هدف بررسی اثر مستقیم میزان تجربیات افراد بر 

  آمده است. هفتو ضریب مسیر براي این رابطه در جدول ) T )T valueمقدار ارزش 

  نتیجه آزمون فرضیه هفتم .7جدول 

  ي اطلاعاتیهاستمیساثربخشی امنیت : وابسته ریمتغ  متغیر مستقل

  ي عوامل انسانیتجربهمیزان 

  38/0  ضریب مسیر

  05/0  يداریمعنسطح 

  T 27/8ارزش 

درصد  95 ین در سطح اطمینانابنابر؛ است هشتاز  تربزرگبراي این رابطه  شدهمحاسبه Tمقدار چون 

اطلاعاتی رابطه معناداري با  يهاستمیس تیامنادعا کرد که بین میزان تجربه عوامل انسانی و  توانیم

اطلاعاتی اثرگذار  يهاستمیس تیامنوجود دارد و میزان تجربه عوامل انسانی بر درصد  38ضریب مسیر 

  .ردیگیمقرار  دییتأاین پژوهش مورد  1Hفرضیه  جهیدرنتاست. 

  

  مدلارزیابی برازش کل 

قرار گرفت، این بار مجموعه روابط متغیرها و کل مدل با استفاده  دیتائمورد  هاشاخه يداریمعنحال که 

جهت ارزیابی . شود واقع یموردبررسمدل در کل  يداریمعنتا  ردیگیملیزرل مورد آزمون قرار  افزارنرماز 

  :از اندعبارتمتعددي وجود دارد که  يهاشاخص مدل

  :df/2Xو نسبت   )2X( مجذور کاي -1

؛ مجذور کاي یک اندازه معقول برازندگی است مقدار باشد، 200تا  75وقتی حجم گروه نمونه برابر با  

 ازلحاظمعنادار بودن) تقریباً همیشه  ياآزمونه، مجذور کاي (همانند همه تربزرگ nبا  يهامدلاما براي 

نمونه با حجم زیاد  يهاگروه ،SEMآماري معنادار است. این مسئله، با توجه به این مطلب که براي روش 

هاي موجود در مدل شود، تناقض دارد. علاوه بر این، مجذور کاي تحت تأثیر مقدار همبستگیتوصیه می

  تر است.ضعیف برازش ها زیادتر باشد،نیز هست؛ هرچه این همبستگی
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  ):GFI( برازندگیشاخص -2

دهد که مدل تا چه حد نسبت به عدم وجود آن، برازندگی بستگی به حجم نمونه ندارد و نشان می 

است، برخی از پژوهشگرها  تربزرگهاي برازندگی اغلب به سایر مشخصه نسبت GFIبهتري دارد. چون 

 90/0از  تربزرگبرابر یا  باید GFIاند. بر پایه قرارداد، مقدار براي آن پیشنهاد کرده را 95/0نقطه برش 

  .پذیرفته شود موردنظرباشد تا مدل 

  ):AGFI( شاخص تعدیل برازندگی-3

باشد تا مدل  90/0از  تربزرگنیز باید برابر با  AGFI، مقدار GFIنیز مانند  AGFIشاخص   

  موردنظر پذیرفته شود

  :)NFI( برازندگی نرم شدهشاخص -4

  :)RMSEAتقریب (ریشه دوم برآورد واریانس خطاي -5

هایی که برازندگی همان آزمون انحراف هر درجه آزادي است، براي مدل واقعبهکه  RMSEAمقدار 

 يبرا یمعقولدهنده خطاهاي نشان 08/0است. مقادیر بالاتر از آن تا  05/0، کمتر از داشته باشدخوبی 

  بیشتر باشد برازش ضعیفی دارد. یا 10/0 هاآن RMSEAهایی که تقریب در جامعه است. مدل

  . مدل اصلی پژوهش1شکل 

E.MS مدیریت عالی تیحما  

H.F.S مهارت عوامل انسانی  

H.F.E تجربیات افراد  

H.F.T آموزش عوامل انسانی  

S.P مشیتقویت خط  

S.F اطلاعاتی يهاستمیامنیت س  

S.C فرهنگ امنیتی  

S.E خودباوري افراد  
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برابر  RMSEA، 39�1 برابر DF/2X، 89برابر  DF،92�123برابر 2X بر اساس شکل یک،

0�069،GFI  0�97برابر،AGFI و 0�95 برابر NFI  گفت برازش مدل  توانیمبنابراین در کل  ؛0�97برابر

آموزش « ،»حمایت مدیریت عالی« يرهایمتغ مجموعهاظهار کنیم که  میتوانیمخیلی خوب است و 

تجربه « و »خودباوري« ،»امنیتی یمشخط« ،»مهارت عوامل انسانی« ،»فرهنگ امنیتی« ،»عوامل انسانی

با آزمودن تمامی  جهیدرنت. گرددیم »اطلاعاتی يهاستمیسامنیت «منجر به بهبود و بهینه شدن  »افراد

  :دیآیدرم هشت جدول صورتبه، مدل کلی پژوهش هاآنهمه  دیتائفرضیات و 

  کلی پژوهش مدل .8جدول 

NFI AGFI  GFI  RMSEA  /DF2X  DF  2X 
ملاك بیش 

  90/0از 

ملاك بیش از 

90/0  

ملاك بیش 

  90/0از 

ملاك کمتر یا 

  مساوي

08/0  

ملاك کمتر 

  سهاز 

ملاك بیش 

  از صفر

ملاك بیش از 

05/0  

0�97  0�95  0�97  0�069  1�39  89  123�92  

که تمامی ابعاد (حمایت  دهدیملیزرل نشان  افزارنرم خروجیشد  مشاهدهقابل کیکه در شکل  طورهمان

، خودباوري و تجربیات افراد) با یمشخطمدیریت عالی، آموزش، فرهنگ امنیتی، مهارت کاربران، تقویت 

اطلاعاتی داراي بارهاي عاملی بالایی هستند و با  يهاستمیسیعنی همان اثربخشی امنیت  موردنظرسازه 

  استدییتأقابلبیان داشت که برازش این مدل  توانیمدرصد  95 نانیاطمتوجه به 

  

  يریگجهینت

اطلاعاتی صورت گرفته یک نوع دید و رویکرد  يهاستمیسامنیت  ينهیزمدر بیشتر تحقیقاتی که در 

بیشتر متخصصین امنیت اطلاعات به دنبال یک سري ابزارهاي فنی براي  و منفی وجود داشته است

امنیت اطلاعات به  ينهیزمیک پارادایم جدید در  راًیاخاما ؛ اندبوده شانیتیامنبرطرف کردن مشکلات 

 تیموفق .دهندیمقرار  موردتوجه» یسازمانمسئله«و  »انسانی لهمسئ«عنوان بهوجود آمده است که آن را 

آن  يریکارگبهتا حد زیادي به رفتار اثربخش افرادي که در  رسدیمامنیت اطلاعات امروزه به نظر 

 تواندیمو سازنده توسط کاربران، مدیران سیستم و افراد دیگر  درست يرفتارهادرگیرند، وابسته باشد. 

 تواندیاساساً مرفتارهاي نادرست و مخرب  کهیدرحالاثربخشی امنیت اطلاعات را تا حد زیادي ارتقا دهد، 

  .آن شودمانع از اثربخشی 

رار سازد یا ادعاي کامل برق صورتبههیچ سازمانی یا سیستم اطلاعاتی وجود ندارد که بتواند امنیت را 

با استفاده از آن،  توانندیمخاصی وجود دارد که مدیران  نیتمر وجودنیبااداشتن آن را داشته باشد. 

را هر چه بیشتر برقرار سازند. در این پژوهش به این نتیجه رسیدیم  شانیتیامنحمایت کردن و اثربخشی 

 میتوانیم هاآنبنابراین با توجه بیشتر به ؛ هستند ISSو ارزش در اثربخشی  ریتأثکه عوامل انسانی داراي 

در سازمان  مانیاطلاعات يهاییدارابیشتري بر روي بهبود اثربخشی امنیتی و حمایت کردن از  ریتأث
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داشته باشیم در این راستا با بررسی ادبیات پژوهش، بعضی از عوامل مدیریتی و انسانی اثرگذار بر 

  قرار گرفت. یموردبررسبر اثربخشی  هاآناثر هر یک از  و شناسایی شدند هاسازمان در ISSاثربخشی 

که عبارت است از حمایت مدیریت  استشامل هفت بخش  شدهعیتوزدر این پژوهش پرسشنامه 

، اثربخشی امنیتی، یمشخطعالی، آموزش عوامل انسانی، فرهنگ امنیتی، مهارت کاربران، تقویت 

  .استخودباوري افراد و تجربیات افراد 

نتایج حمایت مدیریت عالی بر اثربخشی امنیتی  ریتأثمیزان در مورد در پاسخ به سؤال اول پژوهش 

اظهار  توانیمو  دارد ریتأثکه حمایت مدیریت عالی بر اثربخشی امنیتی  دهدیمآزمون لیزرل نشان 

و تصمیمات سازمان و توافق  هاياستراتژآوردن آن در  حساببهداشت که حمایت مدیریت عالی از امنیت، 

  مثبت دارد. ریتأثامنیتی بر اثربخشی امنیتی  يهایمشخطشخصی مدیران عالی بر 

نیت ام بر وپرورشآموزشآموزش کارکنان  سطح ریتأثدر رابطه با میزان در مورد سؤال دوم پژوهش 

که آموزش امنیتی به کاربران بر اثربخشی امنیتی  دهدیمنتایج آزمون لیزرل نشان اطلاعاتی  يهاستمیس

امنیت مستقیم بر اثربخشی  صورتبهاظهار کرد که آموزش امنیتی به کاربران  توانیمو  دارد ریتأث

  است. گذارریتأثاطلاعاتی  يهاستمیس

 يهاستمیسدر امنیت سطح فرهنگ امنیتی ل سوم پژوهش مبنی بر میزان تأثیر ادر پاسخ به سؤ

و ؛ است رگذاریتأثفرهنگ امنیتی بر اثربخشی امنیتی  که دهدیمنتایج آزمون لیزرل نشان اطلاعاتی 

مثبتی بر  ریتأثاظهار کرد که ایجاد، بهبود و تقویت یک فرهنگ امنیتی خوب براي سازمان،  توانیم

  خواهد داشت.اثربخشی امنیتی سازمان 

اطلاعاتی نشانگر این  يهاستمیسر امنیت در رابطه با میزان تأثیر مهارت کاربران دنتایج آزمون لیزرل 

بالا و  بامهارتشت که افراد اظهار دا توانیو م دارد ریتأثمهارت کاربران بر اثربخشی امنیتی است که 

 هاسازمانبنابراین مدیران ؛ اثر مثبتی را بر اثربخشی سازمان داشته باشند توانندیمهاي خیرخواهانه نیت

را صورت  ییهاتلاش هاآن يهاتیندر جهت افزایش مهارت افراد و بهبود  توانندیمبا توجه به این نکته 

  باشند. مؤثردهند که بتوانند بر اثربخشی امنیتی در سازمان 

 يهاستمیسامنیت بر امنیتی  یمشخطتقویت در مورد سؤال پنجم پژوهش در رابطه با میزان تأثیر 

و ؛ دارد ریتأثبر اثربخشی امنیتی  یمشخطکه تقویت  دهدیمآزمون لیزرل نشان  جینتا یاطلاعات

بر اثربخشی امنیتی  یتوجهقابلاثرات  توانندیمامنیتی و تقویت مستمر آن،  یمشخطبا داشتن  هاسازمان

  داشته باشند. هاسازماندر 

نتایج آزمون اطلاعاتی  يهاستمیس تیامن در وپرورشآموزشخودباوري کارکنان در مورد میزان تأثیر 

با داشتن حس خودباوري و  و افراد؛ دارد ریتأثخودباوري افراد بر اثربخشی امنیتی  که دهدیملیزرل نشان 

  .ندگذارریتأثدر سازمان  ISSامنیت اطلاعات بر اثربخشی  ينهیزمدر  نفساعتمادبه

 يهاستمیس تیامن در وپرورشآموزشکارکنان  يتجربهنتایج آزمون لیزرل در مورد میزان تأثیر 

وجود آوردن  و به؛ است گذارریتأثافراد بر اثربخشی امنیتی  تجربیات که دهدیمنشان اطلاعاتی 

سازمان اثرگذار  در ISSبراي افزایش تجربیات افراد در زمینه امنیت اطلاعات بر اثربخشی  ییهانهیزم

  است.
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 هاهیفرضنتایج حاصل از بررسی 

  اطلاعاتی دارد. يهاستمیس تیامن بر يداریمعن ریتأثمدیریت عالی  تیحما :اول پژوهش يهیفرض

 ادارهآماري در بخش حمایت مدیریت عالی، کارکنان  يجامعه يهادادهتحلیل  اساس بر

 بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووس يهاشهرستان وپرورشآموزش

مدیران عالی از کارکنان ادارات حمایت کنند تا در ادارات، امنیت اطلاعات  ستیبایماثربخشی امنیتی 

 آرام) مبنی بر لزوم حمایت مدیریت عالی، 1388( دامنپاك پژوهشی يهاافتهینتیجه با  نیا .افزایش یابد

) مبنی بر ضرورت حمایت مدیریت عالی 1390( يوریشهر و ) مبنی بر لزوم حمایت مدیریت عالی1388(

تی ضروري دانستند، هماهنگی دارد. که کارکنان وجود حمایت مدیریت عالی را براي اثربخشی امنی

) که معتقد است وجود حمایت مدیریت عالی از 1999( سولمزورمولن ون نتایج پژوهش با همچنین 

) مبنی بر 2004( 1تیاسمو  استدن اثربخشی امنیتی در سازمان آم وجود بهضروریات اساسی براي 

) مبنی بر ضرورت حمایت مدیریت عالی در 2004( همکارانو  2و کناپاهمیت حمایت مدیریت عالی 

  ، هماهنگی دارد.هاسازمان

 تیامن بر يداریمعن ریتأث وپرورشآموزش: سطح آموزش کارکنان دوم پژوهش يهیفرض

  اطلاعاتی دارد. يهاستمیس

 وپرورشآموزش ادارهآماري در بخش آموزش کارکنان، کارکنان  يجامعه يهادادهتحلیل  اساس بر

اثربخشی امنیتی  بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووس يهاشهرستان

نتیجه با  نیا ؛آموزش بین کارکنان صورت گیرد تا در ادارات، امنیت اطلاعات افزایش یابد ستیبایم

) مبنی بر 1387( انیشا ،) مبنی بر اهمیت آموزش1385( یرجب رادو  زاده محمودپژوهشی  يهاافتهی

 ) مبنی بر آموزش مجازي1388نظیف ( ،) مبنی بر لزوم آموزش براي افراد1388( دامنپاك ،لزوم آموزش

دانستند، هماهنگی ) که لزوم آموزش را براي ایجاد امنیت اطلاعات ضروري 2004( همکارانو کناپ و 

  دارد.

  اطلاعاتی دارد. يهاستمیس تیامن بر يداریمعن ریتأث: سطح فرهنگ امنیتی سوم پژوهش يهیفرض

 وپرورشآموزش ادارهآماري در بخش فرهنگ امنیتی، کارکنان  يجامعه يهادادهتحلیل  اساس بر

اثربخشی امنیتی  بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووسي هاشهرستان

نتیجه با  نیا ؛شود تا در ادارات، امنیت اطلاعات افزایش یابد جادیا کارکنانفرهنگ امنیتی بین  ستیبایم

) مبنی بر اهمیت 1388( دامنپاك ،) مبنی بر اهمیت فرهنگ امنیتی1387( انیشاپژوهشی  يهاافتهی

که قصد ایجاد  داندیم) که فرهنگ امنیتی را از ضروریات هر سازمانی 1389آرام ( و فرهنگ امنیتی

  امنیت اطلاعات را دارد، هماهنگی دارد.

                                                
1. Smith 
2. Knapp 
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بر امنیت  يداریمعن ریتأث وپرورشآموزش: میزان مهارت کارکنان چهارم پژوهش يهیفرض

  اطلاعاتی دارد. يهاستمیس

 ادارهآماري در بخش مهارت عوامل انسانی، کارکنان  يجامعه يهادادهتحلیل  اساس بر

 بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووسي هاشهرستان وپرورشآموزش

 ؛مهارت عوامل انسانی افزایش یابد تا در ادارات، امنیت اطلاعات افزایش یابد ستیبایماثربخشی امنیتی 

 ،مهارت عوامل انسانی شیبرافزا) مبنی 1385( یرجب رادو  زاده محمودپژوهشی  يهاافتهینتیجه با  نیا

 ،) مبنی بر لزوم مهارت1392( ينصرمحمد ،) مبنی بر اهمیت مهارت عوامل انسانی1386( ينوبر دلزنده

پژوهش  يهاافتهی) مبنی بر اهمیت مهارت بین کارکنان هماهنگی دارد. همچنین با 1394( انیگوهر

 همکارانو  2و استنتون داندیم) که وجود مهارت با نیت خیر را براي کارکنان ضروري 2000( 1وود

  .کندیم) که معتقدند مهارت عوامل انسانی ضروري است مطابقت 2004(

  اطلاعاتی دارد. يهاستمیس تیامن بر يداریمعن ریتأث یمشخط: تقویت پنجم پژوهش يهیفرض

 وپرورشآموزش ادارهمشی، کارکنان آماري در بخش تقویت خط يجامعه يهادادهتحلیل  اساس بر

اثربخشی امنیتی  بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووسي هاشهرستان

 نیا ؛خط و مشی امنیتی سازمان باید افزایش یابد تا در ادارات، امنیت اطلاعات افزایش یابد ستیبایم

 الوف ،هاسازمانمناسب در  یمشخط) مبنی بر وجود 1386( ينوبر دلزندهپژوهشی  يهاافتهینتیجه با 

مشی در سازمان است ) که معتقد بر تقویت خط2004( تیاسممشی و ) مبنی بر تقویت خط2004(

  .کندیمهماهنگی 

 يهاستمیس تیامن بر يداریمعن ریتأث وپرورشآموزش: خودباوري کارکنان ششم پژوهش يهیفرض

  اطلاعاتی دارد.

 ادارهآماري در بخش خودباوري عوامل انسانی، کارکنان  يجامعه يهادادهتحلیل  اساس بر

 بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووسي هاشهرستان وپرورشآموزش

خودباوري عوامل انسانی در سازمان افزایش یابد تا در ادارات، امنیت اطلاعات  ستیبایماثربخشی امنیتی 

) که 2000( وود) مبنی بر اهمیت خودباوري، 1387( انیشاپژوهشی  يهاافتهینتیجه با  نیا ؛افزایش یابد

کریتزینگر و  يهاافتهیاست و همچنین با  مؤثرمعتقد است خودباوري افراد در ایجاد فضاي امن سازمان 

  ) مبنی بر اهمیت افزایش خودباوري عوامل انسانی هستند، هماهنگی دارد.2011( اسمیت

بر امنیت  يداریمعن ریتأث وپرورشآموزشکارکنان  يتجربه: میزان هفتم پژوهش يهیفرض

  اطلاعاتی دارد. يهاستمیس

 ادارهآماري در بخش تجربیات عوامل انسانی کارکنان  يجامعه يهادادهتحلیل  اساس بر

 بردن بالابه این نکته توجه ویژه داشتند که براي  تپهمراوهو  گنبدکاووسي هاشهرستان وپرورشآموزش

تجربیات عوامل انسانی در سازمان افزایش یابد تا در ادارات، امنیت اطلاعات  ستیبایماثربخشی امنیتی 

                                                
1. Wood 
2. Stanton 
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 انیشا ،تجربه شیبرافزا) مبنی 1386( ينوبر دلزندهپژوهشی  يهاافتهینتیجه با  نیا ؛افزایش یابد

) مبنی بر اهمیت تجربیات عوامل انسانی 1392( ينصرمحمد ،مستقیم يتجربه) مبنی بر اهمیت 1387(

) که معتقد است افزایش تجربیات مستقیم و غیرمستقیم در افراد باعث افزایش امنیت 1394( انیگوهرو 

  ، هماهنگی دارد.شودیماطلاعات در سازمان 

  

  پژوهش يشنهادهایپ

مدیریتی و انسانی مرتبط با امنیت  يهاسازهمدلی کامل است که  باً یتقردر این پژوهش  شدهارائهمدل 

هاي مربوط به مدیریت دیگري همچون سازه يهاسازهاما ؛ اطلاعاتی را در برگرفته است يهاستمیس

با استفاده از این پژوهش و  نیبنابرا .آن افزودبه  توانرا می شودینمرا شامل  هاریسک که این مدل آن

  .دیگري را به این مدل اضافه کرد يهاسازه توانیماین مدل 

یا  هافرهنگمختلفی از  يهانمونه يریکارگبهدر این پژوهش را با  شدهارائهتوانند مدل محققین می -1

  مختلف مورد شناسایی بهتر قرار دهند. يهانهیزمقرار دهند تا اثر آن را در  یموردبررسصنایع مختلف 

پژوهش دیگري انجام  توانندیمدیگر بین متغیرهاي این پژوهش  يهاارتباطامکان وجود  ينهیدرزم -2

  دهند.

 تا ISدر امنیت  اثرگذاردیگري را در رابطه با علل عدم توجه به عوامل مدیریتی  يهاقیتحق توانندیم -3

  انجام دهند.

  .انساننیت اطلاعات از بعد نیروي مطالعات تطبیقی از کشورهاي موفق در زمینه امانجام  -4
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Abstract: The purpose of this study was to identify effect of human factors on 
information security in education departments of Gonbad-e Qabus and Maraveh 
Tapeh. In this study, the effective variables on information security were selected 
from the human resource dimension and viewpoints of managers and employees 
toward their impact on security were evaluated and given the importance of security 
for today's organizations, a managerial model was proposed to investigate the role of 
human factors in the security of information systems. The research is the applied 
research method which has been done in a descriptive - survey method and 103 
employees who were most used by computer and network were selected as a 
statistical sample using the purposeful sampling method. The data collection tool was 
a researcher-made questionnaire (including seven variables) which using SPSS 
software and its reliability coefficient is 0.99% was calculated and the content validity 
method was used to determine its reliability and validity. The data analysis was 
carried out using the LISREL software. The Results show that from the viewpoint of 
education staff in Gonbad-e Qabus and Maraveh Tapeh, The support of the higher 
management of the education department, the training of users, the security culture 
among users, users' skills, strengthening the policy of users, self-efficacy and 
experiences of users have a direct impact on the effectiveness of information systems 
security which ultimately leads to improve the security of information systems. In 
addition, Lisrel’s output shows that all dimensions (high management support, 
training, security culture, user skills, policy enhancement, self - efficacy, self - 
efficacy and experiences) have a high operating load with the desired structure, the 
same as the effectiveness of information system security and with 95% confidence, it 
can be stated that fitting this model is acceptable. 
Keywords: Education Departments of Gonbad-E Qabus and Maraveh Tapeh, 
Information Systems, Management Structure, Security of Information Systems, 
Security Efficiency. 
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