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تابعه وزارت ارتباطات و  های شرکت  :چندگانه پژوهینمونه الزامات )
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،  تاطلاعا   یاطلاعات و ارتباطات، پژوهشگاه ارتباطات و فناور  یفناور تیامن وهشکدهپژ ار یاستاد
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ها  سازمانی  روزمره افراد و شرط بقا  ی از زندگ  یری ناپذییبخش جدا  ، و ارتباطات  اطلاعات   یفناور  ،امروزه  :چکیده

ن   یی توانا  زانیمبه  ی وکاراست. هر کسب فناور  ، خود  از ی و  م  یهااطلاعات در بخش  یاز  استفاده  ا کندیمختلف    ن ی. 

فناور  یوابستگ ارتباطات،  اطلاعات    ی به  امن  ،هاسازمان  یبراو  ا   یفراوان  یتیمشکلات  میرا  باید  از طرفی    .کندیجاد 

  ن یا   از .  در سایه امنیت تحقق خواهد یافت  فقط، وکار و ارائه خدمت توسط یک سازمان  توجه داشت که تداوم کسب

به جنبه،  رو توجه  امنیتی  ضرورت  مختلف  فعالیتسامان  برایهای  به  ایمندهی  در    جمله  از،  هاسازی سازمانهای 

  برای   ،شود. مهندسی الزامات امنیتینمایان می  ش یپ  از   ش یب   ، های تابعه وزارت ارتباطات و فناوری اطلاعاتشرکت

امنیتی مسائل  با  سیستماتیک  مشناخته  ی راهکار  ،مواجهه  و  اساسشده  این  بر  است.  زیرمجموعه  شرکت  ، ؤثر  های 

بهره با  اطلاعات  فناوری  و  ارتباطات  از روشوزارت  امنیتی می گیری  الزامات  با    صورتبهتوانند  های مهندسی  بهینه 

رو شوند. در این راستا، مدل سنجش بلوغ مهندسی الزامات امنیتی هروب  و ارتباطات اطلاعات  ی فناورامنیتی  مشکلات 

  پژوهش،محسوب شود. هدف این    هااین نوع شرکت  بلوغ  ی اب ی ارز  یبرا  ،نقشه راه استاندارد باز  کی   عنوانبهتواند  می

برای شرکت الزامات امنیتی  بلوغ مهندسی  تابعه وزارت ارتباطات و فناوری اطلاع ارائه مدل سنجش  و    بودهات  های 

رویه ملاحظات  بر  آن  فرتأکید  و  برای  ا ای  است.  الزامات  تبیین  چارچوبمنظور  ن یا یندی  مدل،  و  مرجع  ها  های 

با استفاده از روش فراترکیب ارزیابی   الزامات امنیتی  تبیین  یندها و روالا و فر  شدهمهندسی  به  های امنیتی مربوط 

اند. این مدل بلوغ از طریق انجام مصاحبه با  دهی شدهسامان  ، وغالزامات در قالب مدل مفهومی پیشنهادی سنجش بل 

تحلیل  خبرگان شرکت و  اعتبارسنجی  منتخب  این شرکت  شدههای  در  امنیتی  الزامات  مهندسی  بهبود  برای    ، هاو 

 .است شده ارائه  پیشنهادهایی 
 

فر:  هاکلیدواژه  امنیتی،  الزامات  فاوا،  امنیتی،  الزامات  شرکتامهندسی  امنیتی،  الزامات  تبیین  تابعه  یندهای  های 

 . وزارت ارتباطات و فناوری اطلاعات
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 مقدمه 
  ،یبــانک یهــادر حوزه شیگــرا نی. ارودیم شیشدن پ یکیشدن و الکترون  یاسمت شبکهبه  ،امروز  یایدن
  ی. بــراخــوردیکشــورها بــه چشــ  مو حاکمیتی  یاتیح هایزیرساختاز  یاریو بس یدولتخدمات  ،یمال

  ترنهیدر زمان، به ییجوصرفه نه،یهز ادیز اریکاهش بساز  توانیم و ادامه چنین روندی، شدن یکیالکترون
گذاری در حــوزه فنــاوری اطلاعــات و  میــزان ســرمایهنام بــرد.    ،گرید  تیو هزاران مز انشیرا شدن سرعت

، بــیش از شــش تریلیــون دلار  2022ل ، بیشتر از چهار تریلیون دلار و بــرای ســا2018ارتباطات در سال 
گذاری مالی در جهان را تشکیل  کل سرمایه  سومکگذاری تقریباً یاین میزان سرمایه .است شدهی نیبشیپ

توسعه کاربرد فناوری اطلاعات و ارتباطــات، باعــج ایجــاد ت ییــرات شــگرفی در    (.Deans, 2018) دهدمی
ور و همچنــین در ســها جهــان شــده اســت. ایــن رشــد،  خدمات ارتباطی و اطلاعاتی کش ــ نیتأم رهیزنج
تر  گذاری در این حوزه و توسعه کاربردهــای جدیــدتر و متنــوعی افزایش مقبولیت کاربران، سرمایهمعنابه

  (.Belani, Car & Caric, 2009است )
  کننــدگاننیاپراتورهــای مخــابراتی و تأمکه    است  یسازوکار  تنهانهبحج فناوری اطلاعات و ارتباطات  

ها  ها نیز مبتنی بــر ایــن زیرســاختدهند، بلکه خود این شرکتمبتنی بر آن خدمت ارائه می  فاوا  خدمات
انــد  ، چرخــه مــدیریت و عرضــه ایــن خــدمات را در کشــور فعــال کردهکنــار هــ و در    اندشــده  دگرگــون

(Drobyazko, Hryhoruk, Pavlova, Volchanska & Sergiychuk, 2019). 

دهــد  شدت افــزایش میهای مخرب در این فضا را بهفعالیت  گذاری، انگیزهو افزایش سرمایه  مقبولیت
(Cooper Brathwaite, 2007  ،از طرفی .)امنیتی در فضای تبــادل    یهاتوسعه روزافزون تهدیدها و مخاطره

  ســاز بــرایمی دو مت یــر اصــلی تص  ،هــای اطلاعــاتی و ارتبــاطیموازات کاربرد فزاینده فناوریاطلاعات به
رونــد  بــه شــمار می  خدمات و نیز عموم افراد جامعــه  کنندگاننیتأم،  ها و نهادهای اجراییمدیران سازمان

(Ghaffari & Arabsorkhi, 2018) .های تابعه وزارت ارتباطات و فناوری اطلاعات، از بازیگران اصلیشرکت  
تواند اعتماد، کاربری  فزایش حوادث امنیتی میخدمات ارتباطی و اطلاعاتی کشور هستند و ا  نیتأم  رهیزنج

 ــا  از.  (Braber, & et al., 2007)    ها را با تردیدهایی اساسی مواجه کندو استفاده از خدمات این شرکت   نی
ها از اهمیــت خاصــی  های امنیتی و رفع آنها متناسب با نیاز خاص این نــوع از شــرکت، توجه به دغدغهرو

 (.Cooper Brathwaite, 2007برخوردار است )
برخی از این مشکلات امنیتی، ملاحظاتی دارند که بایستی در فرایند توسعه، عرضه و دریافت خدمات  

ســازی الزامــات آن،  های امنیتــی ایــن خــدمات و معمــاری و پیادهفاوا به آنها توجه کرد. برای درك جنبه
  شــودی راهکاری پایه در این زمینــه محســوب میشده که مهندسی الزامات امنیتهای مختلفی ارائه  روش

Mellado, Blanco, Sanchez & Fernandez-Medina, 2010).)  مهندســی الزامــات امنیتــی در  واقــع  در ،
سازی نیازهــای امنیتــی  های تابعه وزارت ارتباطات و فناوری اطلاعات به شناسایی، معماری و پیادهشرکت

(. در ایــن مقالــه بــه  154-141:  1395و مانیــان،    یخــان یموس، یعرب سرخپردازد )ها میدر این شرکت
  «تبیین الزامات امنیتی»ی اصلی و اولیه مهندسی الزامات امنیتی، با عنوان ندهاایفرریزسازی یکی از  مدل

شده است که بــه مــدیریت    ها ارائهپرداخته شده و چارچوب سنجش بلوغ امنیتی برای ارزیابی این شرکت
 پردازند.اطلاعات و ارتباطات در سها کشور میخدمات فناوری  
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 پیشینه پژوهش 
 های تابعه وافا در مديريت و عرضه خدمات ارتباطی و اطلاعاتی اهمیت و جايگاه شرکت 

  هایزمینــهدر  یمتنــوع هایولخــدمات و محص ــ زنجیره مدیریت و عرضه خدمات فاوا، شــاهد عرضــهر  د
. افراد  زنجیره هستی   یاعضا به ...افزارها و اطلاعات، توسعه نرم تیارتباطات، امن یاطلاعات، فناور یفناور

های تابعه وزارت ارتباطــات و فنــاوری  شرکت انهآ نیترمه که  حوزه    نیا  درفعال    یهامتخصص و شرکت
 Ghaffari) ندکنمیارائه  ،  افزوده خواهد شد  زین  هاروز بر تعداد آنکه روزبه  را  خدمات  نیا  هستند،  اطلاعات

& Arabsorkhi, 2018.)  دستیابی    های تابعه وزارت ارتباطات و فناوری اطلاعات،ی، هدف شرکتکل  طوربه
ارائــه خــدمات   تی ــقابل، به توان عرضه خدمات ارتباطات و فناوری اطلاعات متناســب بــا نیازهــای کشــور

همچنــین    و  چرخه خدمات فــاواخود در  تیوضع یو ارتقا انیبهتر مشتر یریگ یکمک به تصم ،یسفارش
درآمــد    زانیم  ،شدهآمار ارائه(. با توجه به  Ross, 2018فاوا است )  شرکت و بازاری،  مشتر  یبرا  خلق ارزش

  2019در ســال  وروی ــ اردیلیم 4460به  2011در سال  وروی اردیلیم 2037اطلاعات از   یبازار حوزه فناور
های تابعه وزارت ارتباطــات  اهمیت و جایگاه چشمگیر شرکت  کی ازحا  ،رشد درآمد  نیا که ابدییم شیافزا

های تابعه وزارت  شرکت (.Alena, 2019)  است  در زنجیره مدیریت و عرضه خدمات فاوا  و فناوری اطلاعات
  عنوانبــهکننده خدمات را داشــته باشــند،  ارتباطات و فناوری اطلاعات در ایران بیشتر از آنکه نقش عرضه

ســازی منــابع  پردازند. البتــه ایــن شــرایط در اهمیــت امنهای رگولاتوری مینماینده حاکمیت به فعالیت
های تابعــه وزارت ارتباطــات و  برای مدیران شرکت ها تأثیری ندارد و کماکان امنیت،اطلاعاتی این شرکت

 (.Ghaffari & Arabsorkhi, 2018) ای مه  استدغدغه  فناوری اطلاعات،

 های مديريت امنیت عنوان يکی از روش مهندسی الزامات امنیتی به 
شــود. در نگــاهی کلــی،  سازی فضــای ســایبر محســوب میترین قالب ایمنمدیریت امنیت اطلاعات، رایج

های  ای از فرایندها و رویــهمجموعه رندهیدربرگعنوان بخشی از نظام مدیریتی، یریت امنیت اطلاعات بهمد
امنیتی است که برای حصول اطمینان از تحقق اهــداف و انجــام و ــایف ســازمان در ایــن حــوزه، از آنهــا  

یت امنیت رویکردهای  (. در این راستا، برای مدیرMead, Shoemaker & Ingalsbe, 2009کند )استفاده می
  به شمار ترین گروه از رویکردهای مدیریت امنیتی  محور قدیمیمختلفی ارائه شده که رویکردهای مهندسی

مدیریت امنیت، مهندسی الزامات امنیتی اســت   و رایج شده، یکی از سازوکارهای شناختهواقع درآیند. می
 (.Haley, Laney, Moffett & Nuseibeh, 2008پردازد )که به معماری الزامات امنیتی می

 مهندسی الزامات امنیتی و جايگاه تبیین الزامات امنیتی در آن 
مهندسی الزامات امنیتی سازوکاری جامع برای مواجهه با تهدیدات امنیتی حوزه خــدمات فــاوا محســوب  

(. تاکنون از  Zuccato, 2007آید )می  به شماررویکردهای مدیریت امنیتی    های قدیمیشود و جزء گروهمی
(.  Mellado et. al, 2010)  شده اســت  ارائههای متفاوتی  مهندسی الزامات امنیتی، تعاریف مختلف و دیدگاه

در نگاهی فرایندی که در بیشتر متون مرجع این حوزه وجود دارد، مهندسی الزامات امنیتی بــه فراینــدی  
ها، تعریف  های حساس، تعریف اهداف امنیتی و وابستگیکه توافق بر سر تعاریف، تعریف دارایی اشاره دارد
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بندی الزامات و  بندی و اولویتدسته  تهدیدها و توسعه راهکارها، ارزیابی مخاطره، استخراج الزامات امنیتی،

در   (.Ross, McEvilley & Janet, 2018گیرد )ها را دربرمیافزایش و بهبود وضعیت امنیتی داده  تینها  در
پــردازد کــه تعیــین الزامــات ( به مراحلــی می SREFتعریفی دیگر، چارچوب مهندسی الزامات امنیتی ) 

مندی از دیدگاه امنیت از مات امنیتی، بحج و ارزیابی رضایت عملیاتی، تعیین اهداف امنیتی، تعیین الزا 
هــای کــه چارچوب  اشــاره داشــت توان به این موضوع (. در کل می Haley et. al, 2006آن جمله است ) 

مهندسی الزامات امنیتی معرف روشی هستند که الزامات امنیتی را با استفاده از مفاهی  خاص امنیتی 
، شناسایی واقع  در (. Elahi & Eric, 2008کند ) اند، احصا می شده منیتی گرفته که از پارادای  مهندسی ا 
 El-Hadaryی اصلی مهندسی الزامات امنیتی برشمرد ) ندها ای فر ر ی ز توان یکی از و تبیین الزامات را می 

& EL-Kassas, 2014 .) 

 وافا  تابعههای جايگاه مهندسی الزامات امنیتی در چرخه مديريت و عرضه خدمات شرکت 
و حصول اطمینان از مقاوم بــودن ایــن   ارتباطی و اطلاعاتیو عرضه خدمات  تیریامروزه امنیت چرخه مد

های تابعــه  هستند. یکــی از اهــداف شــرکتای برخوردار  از اهمیت ویژه  ،در مقابل حملات سایبری  چرخه
تــلاش در راســتای عرضــه خــدمات فــاوا در محیهــی ایمــن اســت   وزارت ارتباطات و فنــاوری اطلاعــات،

(Drobyazko et. al, 2019.) ای کــه مــدیریت و عرضــه  برای مقابله بــا تهدیــدهای پیشــرفتهها  شرکت  این
تهدیــدها  ایــن  شناســایی    در راســتایهای نــوین  به طراحی روشدهند، خدمات فاوا را تحت تأثیر قرار می

های اخیر، مهندسی الزامــات  . طی سالاست  ستفاده از مهندسی الزامات امنیتیا  ،اند که نتیجه آنپرداخته
  دهی فضای تبادل اطلاعات وارد شدههای سرویسافزار خارج شده و به سایر عرصهامنیتی از مهندسی نرم

های  دهنده خدمات فاوا اع  از شرکتهای ارائهعام و در سها شرکت  صورتبهها  و در سها سازمان  است
(. البتــه  Mohammad, Nazir, and Mustafa, 2019شــود )خاص اســتفاده می  صورتبهف این پژوهش  هد

ها، بــا توجــه بــه اینکــه  از فرایندهای داخلی ایــن نــوع از شــرکت  فارغباید به این موضوع توجه داشت که 
ت امنیتــی  های مهندسی الزامــاکارگیری چارچوببه هایی نقش پشتیبان را دارد،فناوری در چنین شرکت

ها به شناسایی، تحلیل، پیکربندی  تأثیرگذار باشد. این شرکت انهآتواند در ارتقای عمومی سها امنیت می
مند  ی نظامبه شکلتا بتوانند   (Cooper Brathwaite, 2007سازی کارآمد الزامات امنیتی نیاز دارند )و پیاده

:  1395ی و همکــاران، عرب ســرختی خود بپردازند )های اطلاعابا تهدیدها و حفا ت از دارایی  مواجهه  به
ها  ای حیاتی برای ایجاد مقبولیت و اعتمادسازی در سها این شــرکت(. امروزه امنیت به مقوله141-154

های امنیتی به موضوعی کلیدی در  (. به بیانی ساده، دغدغهAgarwala & Gupta, 2008)  است  شده لیتبد
 .شده استبدل    تابعه وزارت ارتباطات و فناوری اطلاعاتهای  توسعه خدمات شرکت

رساند که توجــه و اعمــال ملاحظــات امنیتــی  نگاهی گذرا به موارد بالا، پژوهشگر را به این نتیجه می

گیری از سازوکارهای مــدیریت امنیــت  مستلزم بهره  های تابعه وزارت ارتباطات و فناوری اطلاعات،شرکت

 & ,Hameed, Khanازوکارهای متداول آن، مهندسی الزامات امنیتــی اســت )که یکی از س  استاطلاعات  

Hameed, 2019  .)و عرضــه    تیریچرخه مــدبه نبود پیشینه در حوزه مهندسی الزامات امنیتی در    با توجه

های تابعه وزارت ارتباطات و فناوری اطلاعات، این پژوهش درصدد ارائه چارچوبی برای  شرکتخدمات فاوا  
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البته باید توجــه داشــت کــه در    .(Ross, et. al, 2018)  استها  های امنیتی این شرکتی فعالیتدهسامان

هایی آزمــون  پژوهش حاضر، چارچوب مهندسی الزامات امنیتی و مــدل بلــوغ مربوطــه در ســها ســازمان

اوری  کننــد. چنانچــه فن ــکار خود اســتفاده میوعنوان پشتیبان کسبخواهد شد که از فناوری اطلاعات به

کنندگان خدمات فاوا  ها را تشکیل دهد )نظیر عرضهی شرکتتیمأموراطلاعات مبنای فرایندهای کلیدی و 

یا اپراتورهای مخابراتی(، ممکن است هر شرکت مدل بلوغ سنجش امنیتی مهندسی الزامات خاص خود را  

اســت.   متفــاوتها یر مــدلداشته باشد که مبتنی بر اقتضائات ساختاری، فرایندی و انسانی مجموعه از سا

 این موضوع از قلمرو پژوهش حاضر خارج است.

 يندهای تبیین الزامات امدل بلوغ مهندسی الزامات امنیتی از نگاه فر

که کارکرد اصلی آن احصای   اشاره دارد وستهیپه بهای از فرایندهای مهندسی الزامات امنیتی به مجموعه

ی  نــدهاایفرریزعنوان یکــی از  (. تبیــین الزامــات امنیتــی بــهElahi & Eric, 2008الزامات امنیتــی اســت )

در خــود    آن راهای مختلف ایــن حــوزه  ها و مدلای که روشگونهمهندسی الزامات امنیتی مهرح است، به

 ــا  از(.  Sindre & Opdah, 2004)  اســت  داده  یجــا بســیاری از متخصصــان امنیتــی، هــدف اصــلی    ،رو  نی

(. این امر، اهمیت موفقیت در Elahi & Eric, 2008دانند ) الزامات امنیتی را تبیین الزامات می مهندسی  

 ــتبیین الزامات را در کــل فراینــد مهندســی الزامــات امنیتــی   های فعالیت   ــ  از  شیب کنــد  نمایــان می  شیپ

(Mohammade, et. al, 2019،بنابراین .)  و    نــدهاایفرریزدهــی  در پژوهش حاضر بر آن هستی  تا بــا آدرس

عوامل کلیدی موفقیت ذیل فرایند تبیین الزامات امنیتی به ارائه مدل بلوغ پیشنهادی در حوزه مهندســی  

 های تابعه وزارت ارتباطات و فناوری اطلاعات بپردازی .الزامات امنیتی در شرکت

 پژوهش های پرسش اهداف و 

هدف اصلی این پــژوهش تــدوین چــارچوبی مناســب بــرای ارزیــابی بلــوغ مهندســی الزامــات امنیتــی در  

های تابعه وزارت ارتباطات و فناوری اطلاعات از نگاه فرایند تبیین الزامــات اســت. بــر مبنــای ایــن  شرکت

خته و برای رفع  های هدف پرداشناسی فرایندی تبیین الزامات امنیتی در شرکتتوان به آسیبارزیابی، می

شده ذیل  های طرحداد. پژوهش حاضر از نوع کیفی ـ اکتشافی بوده و پرسشارائه آن، راهکارهای مناسبی 

 اند از:آن عبارت

و عوامل کلیدی موفقیت ذیل فرایند تبیین الزامــات امنیتــی در پروســه مهندســی   ندهاایفرریز •

 ؟اندکدمالزامات امنیتی  

در تبیــین الزامــات   ای تابعه وزارت ارتباطات و فناوری اطلاعاتهچه عواملی بر آمادگی شرکت •

 امنیتی مؤثرند؟

در تبیین الزامــات امنیتــی    های تابعه وزارت ارتباطات و فناوری اطلاعاتسها آمادگی شرکت •

 چقدر است؟
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 پژوهش  شناسیروش

نحوه گردآوری اطلاعات، توصــیفی ـ اکتشــافی اســت.   بر اساسهدف، کاربردی و  بر اساسپژوهش حاضر 

بررسی کرد. بخش نخست پــژوهش،   وستهیپه بهتوان در سه بخش مجزا، اما چارچوب این پژوهش را می

های تابعــه وزارت  به بررسی و احصای مدل پیشنهادی سنجش بلوغ مهندسی الزامات امنیتــی در شــرکت

پردازد. این بخش، بر پیشینه پژوهش اســتوار  یند تبیین الزامات میارتباطات و فناوری اطلاعات از نگاه فرا

یــک از آنهــا  های این حوزه بیشتر کیفی بوده و با موضوع پژوهش در ارتباط بودند، اما هیچ است. پژوهش

های تابعه وزارت ارتباطات و فنــاوری  کننده چارچوب و مدل بلوغ مهندسی الزامات امنیتی در شرکتارائه

های پژوهش در  ی یافتهدهسازمان، پژوهشگر، برای رو نیا ازاز نگاه فرایند تبیین الزامات نبودند.   اطلاعات

فرایند تبیین الزامات، محور توسعه مدل    که  آنجا  از.  ده استقالب مدل بلوغ، از روش فراترکیب استفاده کر

ی ایــن حــوزه  نــدهاایفرریزی فراینــدی و  دی ــعوامل کل، روش فراترکیب به تبیین  شده است قرار دادهبلوغ 

و ارزیابی شوند. فراترکیب به فرایند تجمیع نتایج    سنجشتوانند در قالب مدل پیشنهادی  پردازد که میمی

که از طریــق تفســیر، ترکیــب، شناســایی نتــایج،    اشاره داردهای منفرد در سهحی انتزاعی  کیفی پژوهش

  با توجــه(. پژوهشگر،  Zimmer, 2006شود )ی بالا محقق میسازی و بررسی قیاسی الگوها در سهحفرضیه

ی تبیــین الزامــات امنیتــی را  نــدهاایفرریزهای مــرتبط بــا  های این روش ســعی کــرد تــا یافتــهبه قابلیت

 ی کرده و در قالب مدل پیشنهادی سنجش بلوغ بازنمایی کند.دهسازمان

  مــدی دستیابی به هــدف براتا و  شود. در این راسدر بخش نخست پژوهش، پرسش پژوهش طرح می

 :است  شده   یتنظبا استفاده از روش فراترکیب، پرسش زیر    نظر

ی تابعه وزارت ارتباطات و فناوری اطلاعات از  هاشرکتمدل سنجش بلوغ مهندسی الزامات امنیتی در 

 هایی است؟دیدگاه فرایند تبیین الزامات دارای چه مؤلفه

شــده، بــرای انجــام فعالیــت پژوهشــی، از  ی بر واژگان کلیدی تعریفپژوهش، پژوهشگر، مبتنادامه در 

وجو، ممکن اســت  . در قالب استفاده از هر موتور جستاست  وجوی مختلف استفاده کردهموتورهای جست

وجو،  ها و مراجع تخصصی ارزیابی و تحلیــل شــوند. در کنــار موتورهــای جســتای از گروهیک یا مجموعه

قرار دارند که مبنای احصای بسیاری از مقالات و منابع معتبر علمی هستند. هر   های علمی تخصصیپایگاه

های علمی تخصصی معتبر هستند. بــرای احصــای  های داده دربرگیرنده تعدادی از نشریهیک از این پایگاه

ات و  های تابعه وزارت ارتباطمقالات مرتبط با تبیین الزامات در پروسه مهندسی الزامات امنیتی در شرکت

در داخــل آنهــا،    شــدهفهرستهای داده و نشریات معتبر فناوری اطلاعات، مجموعه مشخصی از این پایگاه

 بررسی شدند.

  دســتور کــارها در ای از شــاخصدر مرحله بعد، بررسی و انتخاب مقالات مناسب بر اســاس مجموعــه

شبرد فعالیــت فراترکیــب، رونــد  های انتخاب مقالات، برای پی. مبتنی بر شاخصگرفته است قرارپژوهشگر 

مقاله انتهــایی مربــوط بــه عوامــل و    35وجو و انتخاب مقالات نهایی صورت پذیرفته است.  گزینش جست

 ــنها  درارزیابی شــدند کــه    CASPمبتنی بر روش  زمانه طور ی تبیین الزامات امنیتی بهندهاایفرریز ،  تی

 برای انجام تحلیل کیفی محتوا برخوردار شدند.مقاله با موضوع از حداقل امتیاز لازم    22تعداد  
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های مــرتبط بــا شناســایی عوامــل و  بــه یافتــه  منظور دســتیابیترکیــب، بــهپژوهشگر، در سرتاسر فرا

خواند و در  چند بار می را شدهیینهاطور پیوسته مقالات منتخب و به ی تبیین الزامات امنیتی،ندهاایفرریز

کنــد کــه در میــان  وجو میهایی را جستها یا ت کیفی پژوهش، موضوعهای  بخش تحلیل و ترکیب یافته

های تبیین الزامات امنیتی در  ی با موضوعنوعبهاند و  ترکیب پدیدار شدههای منتخب موجود در فراپژوهش

  چنــدبارهشوند. بــا مرورهــای  استفادههای مدل بلوغ این حوزه توانند برای تبیین مؤلفهارتباط بوده یا می

ای  بنــدیها، طبقهشناسایی و مشخص شده و پژوهشگر مبتنی بر موضوع ندهاایفرریزها، ها و یافتهژوهشپ

 شود.بندی و تدوین میدهد. این نوع تحلیل، در اساس در قالب جدولی مجزا صورترا شکل می

  ی تبیــین الزامــات در پروســه مهندســینــدهاایفرریزآخرین موضوع روش فراترکیب برای شناســایی  

هــای مســتقر را بــرای  پژوهشگر، رویکردهــا و نگرش که ییجاها است، الزامات امنیتی، کنترل کیفی یافته

بــرای انتخــاب کیفــی   کند. حال آنکــه پژوهشــگر،کیفی استفاده می  های اصلی در پژوهشتلفیق پژوهش

گرفتــه  کار ، بــهCASPای از معیارهای استاندارد را در فرایند فراترکیب در قالب روش مقالات نیز مجموعه

تــا مقــالات مربوطــه را    بردیم  کاربهوجوی الکترونیکی و دستی را  . علاوه بر این، هر دو راهکار جستاست

 وجو کند.ی جامع جستشکلبه

هــا و  گیــری از روش فراترکیــب و نیــز تحلیــل چارچوببــا بهره شــده، پژوهشــگرموارد بیان بر اساس

های نظری مهندسی الزامات امنیتی، چارچوبی برای سنجش بلوغ از دیدگاه فراینــد تبیــین الزامــات  مدل

های مؤثر بر تبیــین الزامــات  داد. نتیجه آن، دستیابی به چارچوبی دوبعدی است که عوامل و شاخصارائه  

 (.3وغ مهندسی الزامات امنیتی در این فضا نگاشت کرده است )جدول  امنیتی را بر سهوح بل

، در  آمــده  دســت  بــهدر بخش دوم پژوهش، اعتبارسنجی مدل بلوغ پیشنهادی که از نتایج فراترکیــب  

های تابعــه وزارت ارتباطــات و  ی خبرگــان شــرکتنظرها  از راه نیاقرار گرفت که در  دستور کار پژوهشگر

نامه و از طریــق  های مدل پیشنهادی در قالب پرســش، مؤلفهواقع در. شده است فادهاستفناوری اطلاعات 

 اند.شده  دأییتهای هدف  شرکت  نظرانصاحبیافته با  های ساختارمصاحبه

در بخش سوم پژوهش، مدل ســنجش بلــوغ مهندســی الزامــات امنیتــی در تابعــه وزارت ارتباطــات و  

  بر اساسین الزامات در محیط عملیاتی آزمون شد. برای این منظور، فناوری اطلاعات از دیدگاه فرایند تبی

شــامل  ) ها از چهار شرکت تابعه وزارت ارتباطــات و فنــاوری اطلاعــاتای از داده، مجموعهاتخاذشدهمدل  

  و اطلاعــات یســازمان فنــاور ،ییوی ــمقــررات و ارتباطــات راد  یتنظ نسازما  رساخت،یشرکت ارتباطات ز

موردی تبیین و تشریا  ی و بینمورددرونهای  آوری شده و نتایج در قالب تحلیل( جمعبانک  شرکت پست

 شوند.می

 جامعه و نمونه آماری 

جامعه آماری این پژوهش برای اعتبارسنجی و آزمون مدل ســنجش بلــوغ مهندســی الزامــات امنیتــی در  

گاه فرایند تبیــین الزامــات متشــکل از  منتخب از دید های تابعه وزارت ارتباطات و فناوری اطلاعاتشرکت

ی تابعه وزارت ارتباطات و فناوری اطلاعات، چهار  هاشرکتدر این حوزه است. از مجموع    نظرصاحبافراد  

شــرکت  از:  انــدعبارتکه  اندشده انتخابشرکت برای آزمون و ارزیابی مدل سنجش بلوغ در این پژوهش 
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  یســازمان فنــاوریی )پنج نفــر(، ویمقررات و ارتباطات راد   یتنظ  نسازما)شش نفر(،    رساختیارتباطات ز

 )چهار نفر(.  بانک  شرکت پست)چهار نفر( و    اطلاعات

گانه، برای اعتبارسنجی عوامل  های موردی چهارعلاوه بر این و قبل از آزمون مدل بلوغ در سها نمونه

کنندگان  تــر )عرضــهای بزرگز جامعــهی تبیین الزامات در پروسه مهندسی الزامات امنیتی اندهاایفرریزو  

 .استفاده شدخدمات فاوا در ایران(  

توان گفت که برای دستیابی به مــدل بلــوغ پیشــنهادی در ایــن پــژوهش از نمونــه  طور خلاصه میبه

این مدل، از افرادی    دأییتشده و برای اعتبارسنجی و  استفاده    CASPشده از روش های منتخب احصامقاله

های تابعــه وزارت ارتباطــات و  هــای امنیتــی در شــرکتصورت عملی درگیر فعالیتبرداری شد که بهبهره

 فناوری اطلاعات در کشور هستند.

 های پژوهش يافته
های مهندسی الزامات  ها و چارچوب، تلفیق و تجمیع مدلاشاره شدآنچه در روش پژوهش به آن    بر اساس

حــوزه  ی ایــن  نــدهاایفرریزای از عوامــل و  دیدگاه فرایند تبیین الزامات به دستیابی به مجموعــه امنیتی از

بر  و تحلیل محتوای آنها   CASPروش    بر اساسمنجر شد که نتیجه آن، تحلیل کیفی هجده مقاله منتخب  

در   هااخصـش ــای از هـمجموعبر اساس  بـی مناسهامقاله بنتخاو ا  سیرروش کدگذاری است. بر  اساس

هــای  های داده و بــا اســتفاده از واژهوجو و بررسی پایگاهجست  جهینتدر    .گرفت  ارقر  هشگروپژدستور کار  

 نشان داده شده است.  1ها در شکل  ای از فرایند انتخاب مقالهمقاله یافت شد. خلاصه  49کلیدی مد نظر،  

 

 
 مناسب  هایهجو و انتخاب مقال وای از نتایج جستخلاصه .1شکل 

ها، از روش کدگذاری باز استفاده شــد.  های منتخب و برای تحلیل محتوای مقالهپس از انتخاب مقاله

  الزامــاتیند تبیین الزامات در پروســه مهندســی اذیل فر شدهییشناساو عوامل  ندهایفراریزتا، در این راس

ســان و کــدهای طبیعــی  بندی مفــاهی  ه افزار مکس کیــودا تجمیــع شــده و بــرای دســتهدر نرم امنیتی

های ردشده تعداد مقاله

16دلیل عنوان: به  

های ردشده مقالهتعداد 

9دلیل چکیده: به  

های ردشده تعداد مقاله

5 دلیل محتوا:به  

های ردشده تعداد مقاله

دلیل نبود اطلاعات به

1نویسنده:   

 

ها تعداد مقاله

 133یافت شده: 

کل محتوای  

 40بررسی شده: 

ها تعداد کل مقاله

 29اولیه: 

تعداد مقاله 

 18نهایی: 

های کل چکیده 

 66غربال شده: 
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ی(، اقــدام شــد.  ســازمقوله) شــدهاستخراجتر بــه کــدهای بندی( و تخصیص عناوین مفهومی کلان)خوشه

 .شده است  ارائه  1در قالب جدول    ای کوچک از این تحلیلنمونه

 یند تبیین الزامات ا ذیل فر شدهییشناسا و عوامل  ندهایفراریز . 1 جدول

 تم  /ندايفرريز
 مقوله 

 )خوشه مفاهیم( 
 منابع شده طبیعی/ استخراجکد 

ب
سی
ن آ

یی
تع

ی
یر
پذ

ی 
یت
من
ی ا

ها
 

شناسایی ضعف  

 نیروی انسانی

مشکلات مهارتی، خهاهای انسانی،  

 فقدان تجربه و ...

Elahi and Eric (2008), Hassan 
et. al, (2008), Fabian, Gürses, 

Heisel, Santen & Schmidt 

(2010) 

های تعیین روال

 امنیتی ضعیف

های امنیتی، عملنبود دستورال

 ...های ضعیف وروال

Gandotra, Singhal & Bedi 

(2009), Wang, Jia & Shen 

(2009), Fabian et. al (2010( 

بررسی زیرساخت 

 فنی ناامن 

طراحی ضعیف، ناکارآمدی 

مدیریت وصله، پیکربندی ضعیف و  

... 

Hassan, Eltoweissy, Bohner 
& El-Kassas (2010), Mellado 

et. al, (2010) 

 اند. ده ش ارائه    2  جدولدر قالب    همقال  هجدهنتیجه تحلیل محتوای این  رویکرد بالا،    بر اساس

 ذیل فرایند تبیین الزامات  شدهییشناسا و عوامل  ندهایفراریز . 2جدول 
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توافق روی مفاهی  و  

 تعاریف امنیتی 
 *     *    *  *  *  *  *   *  *  *  *  

تحلیل زمینه و محیط  

 فعالیت
  *   *     *  *   *    *   *  *  * 

تعیین و تحلیل  

 نفعان امنیتی ذی 
 *  *   *   *  *  *  *  *  *  *  *  *   *  *  

های مشیتعیین خط

 امنیتی
 *   *     *  *   *  *  *    *  *   * 
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زيرفرايند تبیین  
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ها و منابع داراییتعیین 

 اطلاعاتی 
  *  *  *     *  *    *  *   *  *   * 

تعیین تهدیدهای  

 امنیتی
 *  *  *  *     *  *   *   *   *  *   * 

های  پذیریتعیین آسیب

 امنیتی
  *  *    *   *  *        *   

شناسایی عوامل تهاج   

 بالقوه
 *   *      *  *   *    *  *  *   

تعیین رخدادهای  

 ناخواسته امنیتی 
 *   *      *      *  *  *    

 *    *  *   *    *  *  *   *  *    *  تعیین نیازهای امنیتی

 *   *  *    *  *  *  *  *  *  *  *  *  *  *  *  تعیین اهداف امنیتی

تعیین اصول و  

ها پیرامون فرضپیش

 ها و رخدادها فعالیت

  *   *  *    *  *      *  *    

تبیین و تعریف 

 مصنوعات
     *    *  *  *  *  *  *   *    

انتخاب تکنیک احصای  

 الزامات امنیتی
 *  *  *     *  *  *  *  *  *  *  *  *    

 *  *  *  *   *  *  *  *  *  *      *  *  *  ارزیابی مخاطره 

 *  *  *  *  *  *  *  *  *  *  *  *  *  *  *  *  *  *  احصای الزامات امنیتی

 
الزامات  شناسایی فرایندهای تبیین الزامات در پروسه مهندسی  پس از  ترکیبافرروش  عموضو خرینآ

  از ،شدهاستخراج هایشاخص  کنترل  برای  ،پژوهش  این  درپژوهشگر،  .  هاستافتهی  یـکیف  لرـکنت،  امنیتی

  بین  توافق  روش  از  و  بردمی  بهره  ،امنیت فناوری اطلاعات(  تحلیلگر)  دیگر  ایخبره  با  خود نظرهای سهیمقا

  از اطلاع بدون را یکی از متون ،خبره فرد ،پژوهشگر روش، علاوه بر این در. شده است استفاده  کدگذار  دو
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  وناز آزم ــکدگذار،  بین دو    «میزان توافق» سنجش  برایکه    کندمی  جداگانـه کدگذاری  طوربه  وی  کدهای

فرمول زیــر محاســبه    با  داد،پیشنهاد  آن را   1960»کوهن« در سال  که کاپا شاخص. شودمی استفاده کاپا

 شود:می

کاپا   =
(درصد  اتفاق  نظر  مشاهده  شده ) − (درصد  اتفاق  نظری  که  فقط  بر  حسب  شانس  انتظار  میرود)

1 − (درصد  اتفاق  نظری  که  فقط  برحسب  شانس  انتظار  میرود)
 

 
  آمــدهدســتبــهعدد معناداری  دلیل اینکهبهاست.  687/0، شدهمحاسبهدر این پژوهش ضریب کاپای 

ا  نه ــوابســتگی آ  ه بهو  شده  فرض استقلال کدهای استخراجی رد   ،است 6/0از  تربزرگبرای شاخص کاپا 
برای استخراج کدها از پایایی کــافی    شدهاستفادهکه کدهای ابزار   کردتوان ادعا بنابراین می ،دشوتأیید می

 .(1392، جعفر نژاد، مدرس یزدی و صادقی مقدم،  )محقراند  برخوردار بوده
شده، تبیین الزامات امنیتی در پروسه مهندسی الزامــات مســتلزم    مشخص  1  جدولکه در    طورهمان
مشخص است. استفاده از چارچوب پیشــنهادی تبیــین الزامــات    ندایفرریزعامل کلیدی یا شانزده توجه به 

ن حوزه اجرایــی  مهندسی الزامات امنیتی در آ شدهامنیتی ناگزیر از تحلیل زمینه و فضایی است که مقرر  
ای  های پیشنهادی چارچوب مفهومی، امکــان ارزیــابی رویــهرهنمودها و مؤلفه بر اساس، نیب نیا در. شود
پذیر  در حوزه تبیین الزامات امنیتی امکان تابعه وزارت ارتباطات و فناوری اطلاعاتهای  یندی( شرکتا)فر

های  جود تبیین الزامات امنیتی در سها شــرکتیندهای مواخواهد بود. ارزیابی زمینه، امکان شناسایی فر
ها در  آورد که معــرف وضــعیت موجــود ایــن شــرکترا فراه  می تابعه وزارت ارتباطات و فناوری اطلاعات

در حــوزه   تابعه وزارت ارتباطات و فناوری اطلاعــاتهای  است. وضعیت موجود شرکت  شدهبررسیموضوع  
ساز شناسایی نقاط  ها و اهداف امنیتی مجموعه، زمینهتحلیل نیازها، اولویتتبیین الزامات امنیتی در کنار  

ساز پیشنهاد و  موضوعی که زمینه ،یندی در حوزه مهندسی الزامات امنیتی خواهد شدابهبود ملاحظات فر
ینــد تبیــین  ایندهای پشتیبان مهندسی الزامات امنیتی از نگــاه فرااعمال اصلاحات پیشنهادی در سها فر

تابعــه وزارت ارتباطــات و فنــاوری  های امات خواهد بود. این اصلاحات بایستی در محیط کاری شــرکتالز
  ،برای تعریف مجدد دامنه مهندسی الزامــات امنیتــی  هاد و نتایج حاصل از آنناعمال و اجرایی شو اطلاعات

 .دنگرفته شوکار  هها و بهبودهای جدید بنیازسنجی

تابعــه وزارت ارتباطــات و  های یندهای امنیتی شرکتاع موجود فرکه وض  این استاساسی    پرسشاما  
، استفاده از  پرسششود. در پاسخ به این  در حوزه تبیین الزامات امنیتی چگونه برآورد می  فناوری اطلاعات

شــود.  پیشــنهاد می  1(SMMM)  چارچوب تبیین الزامات امنیتی در قالب یک مدل بلوغ مــدیریت امنیــت
، امکــان  شــدهبررسیهای مختلف موضــوع های عملکردی در حوزهیتی با تعیین شاخصهای بلوغ امنمدل

 د.  کننسمت وضع مهلوب را مشخص میارزیابی وضع موجود و مسیر درست حرکت به

هــای  های مرجــع امنیــت در حوزهمــدل  ازبرای تدوین مدل بلوغ پیشــنهادی، بــا تعــدادی   پژوهشگر،

از تدوین مدل سنجش بلــوغ مهندســی الزامــات امنیتــی در    پیش،  رو  نیا  ازموضوعی مختلف مواجه بود.  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1.Security Management Maturity Model (SMMM) 
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یند تبیین الزامات، ستون فقرات یا مدل  افر دیدگاهاز  تابعه وزارت ارتباطات و فناوری اطلاعاتهای شرکت

، موســی خــانی،  دیپورسع) شده است انتخابمعیارهای زیر  بر اساس. این مدل شدمرجع مربوطه انتخاب  

 (.  1397محمدیان،    عرب سرخی و

 .های مختلفجامعیت سهوح: امکان بررسی میزان بلوغ از ابعاد و جنبه •

 .های مختلف کاربردقلمرو کاربرد: امکان استفاده از مدل پیشنهادی در حوزه •

   .ها مختلفمیزان کاربرد: شهرت مدل پیشنهادی و میزان کاربرد آن در سها سازمان •

 نهادی.سادگی: قابلیت درك و فه  مدل پیش •

در حوزه بلــوغ امنیــت را در قالــب   شدهارائههای معروف توان مدل، میشدهبیانبه معیارهای    با توجه

 .کردارزیابی    3  جدول

 در حوزه بلوغ مدیریت  شدهارائههای . ارزیابی مدل3 جدول

 سادگی  میزان کاربرد  قلمرو کاربرد جامعیت عوامل  نام مدل

ISM3 (ISM3 1.0. 
Information Security 

Management Maturity 

Model) 

 دارد بالا  ملاحظات سازمانی  بالا 

C2M2  
(CYBERSECURITY 

CAPABILITY 

MATURITY MODEL 

(C2M2), 2014) 

 دارد متوسط  ملاحظات سازمانی  بالا 

PRISMA (Bowenl & 

Kisse, 2007) (NIST, 

2007( 
 دارد متوسط  ی فن ریغملاحظات  ک 

ISF (Using the IBM 
Security Framework and 

IBM Security Blueprint to 

Realize Business-Driven 
Security, 2013) (Using 

the IBM Security 

Framework and IBM 
Security Blueprint to 

Realize Business-Driven 

Security, 2003) 

 دارد متوسط  ی فن ریغملاحظات  بالا 

FFIEC (Managed Security 

Service Providers) 
(FFIEC Cybersecurity 

Assessment Tool Maturity 

Level, 2017) 

 ندارد ک  ملاحظات سازمانی  ک 
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ارائه  توسط کنسرسیومی به همین نام    2007که در سال    ISM3مدل سنجش آمادگی    پژوهشدر این  

نیــز  تــوان در مــوارد زیــر می بــالا،. علت این امــر را عــلاوه بــر ارزیــابی شدعنوان مدل مبنا تعیین ، بهشد

 :کردجو  وجست

تبع آن  هایی است که مــدیریت امنیــت اطلاعــات و بــهاز معدود مدل  ISM3مدل سنجش بلوغ   •

  دیــدگاههای امنیتــی از  دهــد و بــرای تحلیــل شــکافمهندسی الزامات امنیتــی را پوشــش می

 .شودای مهلوب محسوب میملاحظات سازمانی گزینه

لــه  جماز های مبتنی بر فناوری اطلاعات صورت متناوب در سازمانبه  ISM3  مدل سنجش بلوغ •

  شــدهبررسیحــوزه    در  آزمایشبرای    رو،  نیا  از  شده،  استفادههای خدماتی ها و مؤسسهدانشگاه

 بسیار مناسب است.

بــازبینی  »های سنجش بلــوغ، نظیــر ها و مدلالبته باید به این موضوع توجه داشت که سایر چارچوب

رسانی  مدل بلوغ آگاهی»PRISMA (NIST, 2007  ،)یا    «برنامه برای پشتیبانی از مدیریت امنیت اطلاعات

  «چارچوب امنیت اطلاعات»GISMM (Dzazali, Sulaiman & Zolait, 2009  ،)یا    «امنیت اطلاعات گارتنِر

( در حوزه  Woodhouse, 2008) ISMS( و مدل بلوغ مدیریت امنیت اطلاعات یا  IBM-ISF, 2007) ISFیا  

 کاربرد خود دارای اعتبار لازم هستند.

ی تبیــین الزامــات در پروســه مهندســی الزامــات امنیتــی در  نــدهاایفرریزدر ادامه پژوهش، نگاشــت  

شود. بر  انجام میISM3 های تابعه وزارت ارتباطات و فناوری اطلاعات به مدل سنجش بلوغ امنیت  شرکت

  آن را هایو کارکردهــای تبیــین الزامــات و ســتون نــدهاایفرریزاین اساس، سهرهای مدل پیشــنهادی را 

دهند. بر این اساس، مدل سنجش بلوغ پیشنهادی تدوین و در قالــب  تشکیل می  ISM3سهوح بلوغ مدل  

 .شده استبازنمایی    4جدول  

نفــره  ، نتیجه تعامل گروهی دوازدهاست شدهارائه های مدل سنجش بلوغ آنچه در سلول  فرموله کردن

وزه، دارای تجارب نظری و عملی هستند. ســه  از کارشناسان امنیت خدمات فاوا است که همگی در این ح

نفر از این افراد در حوزه ارزیابی امنیتی دارای تجربه بالای پنج سال، پــنج نفــر از آنهــا ممیــز و ســرممیز  

و شش نفر از این افراد، جزء مدیران   تابعه وزارت ارتباطات و فناوری اطلاعاتهای  امنیت در سها شرکت

اند. نتیجه این فعالیــت، ارائــه مــدل  های هدف پژوهش بودهامنیت در سها سازمانسرپرستی و عملیاتی  

و فنــاوری   های تابعــه وزارت ارتباطــاتسنجش بلوغ پیشنهادی برای مهندسی الزامات امنیتی در شــرکت

 از دیدگاه فرایند تبیین الزامات است.  اطلاعات

فر ممیز و سرممیز امنیتی، نه نفــر تحلیلگــر  نامه در اختیار نوزده نفر )پنج ناین مدل از طریق پرسش

امنیتی، سه نفر ارزیاب امنیتی و دو نفر پژوهشگر در زمینه ارزیابی امنیتــی( از متخصصــان امنیــت چهــار  

یا رد ابعاد و عوامل مدل    دأییتمنظور  و به  گرفته  قرارشرکت تابعه وزارت ارتباطات و فناوری اطلاعات فعال  

 .شده است  ستفادها  tشده، از آزمون  تدوین
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 های مدل سنجش بلوغ معرفی مؤلفه
تابعــه وزارت ارتباطــات و  های به اینکه مدل سنجش بلوغ مهندســی الزامــات امنیتــی در شــرکت  با توجه

های  مؤلفــه ،نمونه در حوزه کــاربرد خــود اســت نخستینیند تبیین الزامات افر دیدگاهاز   فناوری اطلاعات

 ها خواهی  پرداخت:این مؤلفه  یبه معرف، در ادامه  رو  نیا  از.  هستندپیشنهادی آن جدید  

 .Belani etتوافق روی مفاهی  و تعاریف امنیتی: توافق اعضای تی  مهندسی الزامات امنیتــی ) •

al, 2009و ذی )( نفعان امنیتــیElahi & Eric 2008  روی کلیــه مفــاهی  فنــی کــه )عنوان  بــه

 ;Mellado, Fernandez & Piattini 2006)  گیردمبنایی برای ارتباطات و تعاملات آتی قرار می

Gorschek, Gomes, Pettersson & Torkar, 2012 ; Jose Virgilio, 2010;  Haley et al. 

2008; ; ;;;; ;;. ;;, 2006).   

ف یــا مــؤثر بــر هــر یــک از  های معــرتحلیل زمینه و محیط فعالیت: بررسی و تحلیل مشخصه •

(،  Zuccato, Endersz & Daniaels, 2008الزامــات امنیتــی کــه ممکــن اســت ســاختاری )

( یــا مــرتبط بــا  Mellado et al. 2010 & Li, Horkoff & Mylopoulos, 2018زیرســاختی )

 ,Mellado et. al, 2007 & Martínez)  ( باشندJose Virgilio, 2010ملاحظات نیروی انسانی )

Jenkins & Quesada-López, 2019.) 

نفعان امنیتی: شناسایی و تعیین کلیه اعضای فعال یا بالقوه تی  مهندســی  تعیین و تحلیل ذی •

نفعان امنیتی که امکان درگیر کــردن آنهــا در  ( و نیز ذیElahi & Eric, 2008الزامات امنیتی )

 ,Hassan et. al)  آفرینی آنهــا وجــود دارده نقشنحو  همراهبهپروسه مهندسی الزامات امنیتی،  

2010; ;;;;;;; ;;. ;;, 2006; ;;;;;;; ; ;;;;; ; ;;; ;;;;; ; ;;;;;;;;; 2019).   

 Hameed S et. al, 2019های امنیتی: شناسایی و تعیین اصول و قواعد رفتار )مشیتعیین خط •

& Mellado et. al, 2007هــای حــول آنهــا در  منابع اطلاعــاتی و تراکنشها و  ( حاک  بر دارایی

 Gandotra et. al, 2009; Elahi & Eric, 2008; Fabin etقالبی دستوری یا بایدها و نبایــدها )

al. 2010;  Sharma & Warkentin, 2019.) 

افزاری،  افزاری، سختها و منابع اطلاعاتی: شناسایی و تعیین منابع اطلاعاتی، نرمتعیین دارایی •

 & Baskerville, 1993یکی، خــدماتی، انســانی و ســازمانی دارای ارزش بــرای مجموعــه )فیز

Tøndel, Jaatun & Meland, 2008( که در معرض تهدیدهای امنیتی قرار دارند )Mellado et 

al, 2010 & Zuccato, 2007.) 

 ,Mellado et. alتعیین تهدیدهای امنیتی: تعیین عوامل بالقوه یک رویداد امنیتی نــامهلوب ) •

 .Wang et)   ها و منابع اطلاعاتی شــودتواند موجب وارد آمدن خسارت به دارایی( که می2010

al, 2009; Hameed S et. al, 2019 & Mead et. al, 2005.) 

هــا و  که در یک یــا گروهــی از دارایی نقاطهای امنیتی: تعیین و شناسایی پذیریتعیین آسیب •

 ,Wang et. al, 2009 & Hassan et. al, 2010; Mellado et. al)  منابع اطلاعاتی وجود داشــته
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 Mellado et.. al, 2006; Elahiبــرداری شــود )تواند توسط یک یا چند تهدید بهره( و می2007

and Eric, 2008 Martínez et. al, 2019.) 

 ــ با توجهشناسایی عوامل تهاج  بالقوه: تعیین عوامل بالقوه که  • ات، امکــان  بــه  رفیــت و امکان

( و  Belani et. al, 2009; Gandotra et. al, 2009پذیری را دارند )برداری از آسیبو بهره  تهدید

 ,Mead, Viswanathan, Padmanabhan & Raveendranممکن است انسانی یا فناورانه باشند )

 2008; Mellado et al. 2006; Yasin, Liu, Li, Wang & Zowghi, 2018; Mellado et al. 

2010.) 

 ,Baskervilleتعیین رخدادهای ناخواسته امنیتی: شناسایی و تبیــین رخــدادهای نامتعــارف ) •

 ( Tøndel et. al, 2008 & Jose Virgilio, 2010های امنیتــی )مشــیکننده خط( یا نقض1993

 Mellado et. al, 2006; Melladoهای حول آنها )ها و منابع اطلاعاتی و تراکنشپیرامون دارایی

et. al, 2007 & Martínez et. al, 2019.) 

( یــا الزامــات قــانونی  Haley et. al, 2006های سازمانی )تعیین نیازهای امنیتی: تعیین ضرورت •

هــای حــول آنهــا  ها و منابع اطلاعاتی و تراکنش(، پیرامون داراییHaley et. al, 2008امنیتی )

(Romero-Mariona, Ziv & Richardson, 2010  ؛Fabin et. al, 2010; Mellado et. al, 2010; 

Mead et. al, 2009.) 

 Zuccato, 2007 & Tøndelشده )تعیین اهداف امنیتی: تعیین سهوح حفا تی از پیش تعریف •

et. al, 2008های حول آنها  ها و منابع اطلاعاتی و تراکنش( و راهبردهای دفاعی پیرامون دارایی

(Wang et. al, 2009; Fabin et. al, 2010 & Mead et. al, 2008  مبتنــی بــر نیازهــا یــا )

 ,Mellado et. al, 2006; Haley et. al, 2006 & Mohammad et. alهــای امنیتــی )اولویت

2019.) 

هــا و رخــدادها: تعیــین ملاحظــات امنیتــی کــه  هــا پیرامــون فعالیتفرضتعیین اصول و پیش •

عنوان اصــول  شوند. ایــن ملاحظــات بــه( یا درست فرض میBaskerville, 1993شده )پذیرفته

شــوند  ( یا رفتــار امنیتــی شــناخته میHaley et. al, 2006; Fabian et. al,2010سازی )تصمی 

(Mellado et. al, 2006 & Tøndel et. al, 2008.) 

 ، سناریوها،  های تصمیامنیتی درخت  معمار گونهتبیین و تعریف مصنوعات: ترسی  نمودارهای   •

 ,Baskervilleبندی الزامــات امنیتــی )ها در راستای تعیــین و صــورتها و فرمها، شابلونمدل

1993; ;;;;; ;;. ;;, 2008; ;;;; ;;. ;;, 2008 ; ;;;;;;;; ;;. ;;,2019.) 

انتخاب تکنیک احصای الزامات امنیتی: تعیین روش احصا و شناسایی الزامات امنیتی مبتنی بر   •

 (.Mellado et. al, 2006 & Martínez et. al, 2019شده )های رایج شناختهروش  یکی از

ها و منابع اطلاعاتی  ارزیابی مخاطره: ترکیب احتمال یک رویداد و پیامدهای آن پیرامون دارایی •

 & ,Elahi & Eric 2008; Mead, Houghدر راســتای شناســایی و تبیــین الزامــات امنیتــی )

Stehney, 2005; Yasin et. al, 2018 & Zuccato et. al, 2008.) 
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بندی یــک بــرش/ ســیاهه اولیــه الزامــات امنیتــی  احصای الزامات امنیتی: شناسایی و صــورت •

(Haley et. al, 2008; Mead et. al, 2008; Mead et. al, 2009; Zuccato 2007; Mohammad 

et. al, 2019 & Wang et. al, 2009.) 

کلیــه   ،خبرگــان چهــار شــرکت منتخــب  ،اشــاره شــدشناســی پــژوهش  در بخش روش  کهطور  همان

 .شده است  ارائه  5  جدولدر  بالا  های آماری حاصل از نتایج  . تحلیلاندکردهتأیید  را    بالاهای  مؤلفه

خبرگان پیرامون عوامل مؤثر بر آمادگی مهندسی الزامات امنیتی   های. نتایج آزمون میانگین نظر5 جدول

 تبیین الزامات امنیتی دیدگاهاز  تابعه وزارت ارتباطات و فناوری اطلاعاتهای شرکت

 کارکرد/ وظیفه 

 3مقدار آزمون = 

ن 
گی

یان
م

ار  
عی

ف م
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ح
ان
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 ای برآورد فاصله

ن 
يی

 پا
حد

 

ال 
د ب

ح
 

 1/ 118 0/ 791 0/ 955 0/ 000 64 11/ 603 0/ 772 3/ 954 توافق روی مفاهی  و تعاریف 

 0/ 587 0/ 231 0/ 409 0/ 000 64 4/ 573 0/ 839 3/ 410 تحلیل زمینه 

 1/ 370 1/ 085 1/ 227 0/ 000 64 17/ 096 0/ 673 4/ 227 نفعان تعیین ذی

 1/ 739 1/ 533 1/ 636 0/ 000 64 31/ 729 0/ 483 4/ 636 های امنیتیمشیتعیین خط

 0/ 820 0/ 362 0/ 591 0/ 000 64 5/ 138 1/ 079 3/ 591 ها تعیین دارایی

 1/ 822 1/ 632 1/ 728 0/ 000 64 36/ 175 0/ 448 4/ 727 تعیین تهدیدها 

 1/ 624 1/ 376 1/ 500 0/ 000 64 23/ 962 0/ 587 4/ 500 ها پذیریتعیین آسیب

 1/ 170 0/ 830 1/ 000 0/ 000 64 11/ 692 0/ 802 4/ 000 شناسایی عوامل تهاج  بالقوه 

 1/ 196 0/ 895 1/ 045 0/ 000 64 13/ 819 0/ 710 4/ 045 تعیین رخدادهای ناخواسته 

 1/ 404 1/ 141 1/ 273 0/ 000 64 19/ 253 0/ 620 4.272 تعیین نیازهای امنیتی

 1/ 640 1/ 360 1/ 500 0/ 000 64 21/ 291 0/ 660 4/ 500 تعیین اهداف امنیتی

 0/ 801 0/ 381 0/ 591 0/ 000 64 5/ 599 0/ 990 3/ 591 هافرضتعیین اصول و پیش

 0/ 665 0/ 244 0/ 455 0/ 000 64 4/ 293 0/ 993 3/ 455 تبیین مصنوعات

 0/ 929 0/ 616 0.773 0/ 000 64 9/ 815 0/ 739 3/ 733 انتخاب تکنیک احصا 

 1/ 781 1/ 583 1/ 682 0/ 000 64 33/ 680 0/ 468 4/ 681 ارزیابی مخاطره 

 1/ 453 1/ 184 1/ 318 0/ 000 64 19/ 471 0/ 635 4/ 318 احصای الزامات امنیتی
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های موردی  مدل سنجش بلوغ مهندسی الزامات امنیتی در سطح نمونه  آزمايشنتايج حاصل از 

 انتخابی 

عاملی پیشنهادی، بــه آزمــون ایــن مــدل در چهــار شــرکت  شانزدهمدل سنجش بلوغ  کردنپس از نهایی 

تنظــی     ســازمانشــامل شــرکت ارتباطــات زیرســاخت،  )  تابعه وزارت ارتباطات و فناوری اطلاعاتمنتخب 

از   ،. در ایــن راســتاشــد( اقدام بانک پستشرکت  و مقررات و ارتباطات رادیویی، سازمان فناوری اطلاعات

بنــدی و  اولویت بــراییت، تولیدکنندگان محتــوا و تحلیلگــران امنیــت مدیران شبکه، مدیران امن  هاینظر

عوامــل   بــر اســاسای نامهپرســش  ،شــده اســت. بــدین منظــور  یک از عوامل اســتفاده  تعیین وضعیت هر

تابعــه وزارت  های  شرکتاین  در آمادگی   یک از ایـن عوامـل  تا میزان اهمیت هرشد  تدوین  ،  شدهشناسایی

  بــر اســاس، تبیین الزامات امنیتی در پروسه مهندسی الزامــات امنیتــی  برای  طلاعاتارتباطات و فناوری ا

ها بــرای هـــر  های اخذشــده و محاســبه میــانگین پاســخبا استفاده از پاسخ  .مشخص شود طیـف لیکـرت،

با محاسبه نسبت اهمیت هر عامل بــه مجمــوع    همچنینشد.    عامل مشخص ، میـزان اهمیـت هـرپرسش

  تابعه وزارت ارتباطات و فنــاوری اطلاعــاتشرکت  مؤثر بر سها آمادگی    هر عامل نمرات، ضـریب اهمیـت

ها برای تبیین الزامات  شرکتاین نمایه آمادگی    در ادامه،  .مشخص خواهد شدبرای تبیین الزامات امنیتی  

 .است  شدهارائه    )صفحه قبل(  6جدول  امنیتی در قالب  

 گیری نتیجه
از فرایند    که  ییجا  ،یند مهندسی الزامات امنیتی، تبیین الزامات امنیتی استافر  نیترمه و شاید   نخستین

بــه اینکــه تــأمین امنیــت در    با توجهگیرد.  بر می  را در  در یک سازمانالزامات امنیتی    یشناسایی تا احصا

در  دهی به الزامات امنیتی مستلزم شناسایی و آدرس  فناوری اطلاعاتهای تابعه وزارت ارتباطات و  شرکت

چنــین فعــالیتی   بــرای هاســازمانبا بررسی ادبیات موضوع، عوامــل مــؤثر بــر آمــادگی   و  است  شرکت  هر

هــای  بندی شــدند. ایــن عوامــل در محیطیا کــارکرد صــورت ندایفرریز 16و در قالب مدل  شدهشناسایی 

 عملیاتی آزمون و اعتبارسنجی شدند.

های تابعــه وزارت ارتباطــات و فنــاوری  شــرکتمدل سنجش آمادگی مهندســی الزامــات امنیتــی در  

ب  منتخ  چهار شرکت تابعه وزارت ارتباطات و فناوری اطلاعاتیند تبیین الزامات در افر دیدگاهاز  اطلاعات

  و  شرکت ارتباطات زیرساخت، سازمان تنظی  مقررات و ارتباطات رادیویی، سازمان فناوری اطلاعاتشامل 

. پس از محاسبه ضریب اهمیت عوامل و سها آمادگی هر عامل، نمره نهایی  شدآزمون  بانک پستشرکت 

.  است 4116/3  و  7915/3،  6458/3  ،4116/3  ترتیببه  ذکرشدههای  شرکتکه برای    شدآمادگی محاسبه  

  های تابعــه وزارت ارتباطــات و فنــاوری اطلاعــاتهمــه شــرکتکه سها آمادگی   دهدمینشاناین نتیجه  

قرار دارد. این بــدان معناســت کــه عمــوم   ،(کنترل در)  در سها سومبرای تبیین الزامات امنیتی  منتخب  

های تابعــه وزارت ارتباطــات و  شرکتیندهای مربوط به تبیین الزامات امنیتی یادگیری الکترونیکی در  افر

 فناوری اطلاعات در کنترل هستند، ولی هنوز قابلت مدیریت و ارزیابی را ندارند.
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تابعــه وزارت  های  در ســها شــرکت  بــردهنــامبه بررسی مورد به مورد عوامــل   با توجهاین اساس و  بر

ای  اهداف عملیاتی و مرحلــه ،تبیین الزامات امنیتی ندایفرریز، برای بهبود هر  ارتباطات و فناوری اطلاعات
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و در صورت نیــاز    شده  توجهشرایط این عوامل  به  مهندسی الزامات امنیتی،   فرایندحوزه تبیین الزامات در 

 .کنندرا در سها این عوامل اعمال    شدهینیبشیپ، بهبودهای  یسازامنهای  تو برای اثربخشی فعالی

 تقدير و تشکر 
از پژوهشگاه ارتباطات و فناوری اطلاعات )مرکز تحقیقات مخابرات ایران( که حمایت مادی و    ،لهیوس  نیبد
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Abstract: Nowadays, information technology and communication are an integral part 

of everyday life of individuals and the condition of the organizations survival. Every 

business uses the amount of information technology it needs in different parts. This 

dependency on IT and communications, creates a lot of security problems for 

organizations. On the other hand, it should be noted that business continuity and 

service delivery by an organization will only be realized in the context of security. 

Therefore, the necessity of attention to various aspects of security to organize the 

organization's security activities, including in telecommunications companies, is 

becoming more and more evident.security requirements engineering is a well-known 

and effective solution to systematically facing security issues. Based on this, 

telecommunication companies can utilize security requirements engineering 

techniques to meet the security challenges of information technology and 

communications in an optimal way. In this regard, the maturity assessment model for 

security requirements engineering can be considered as an open standard road map to 

evaluate the maturity of telecommunications companies. The purpose of this research 

is to provide a maturity assessment model for security requirements engineering for 

for telecommunications companies, and emphasizing on procedural and process 

considerations of explaining the requirements. For this purpose, the source 

frameworks and models of security requirements engineering have been studied and 

and the security processes and procedures related to the requirements explaining have 

been organized in the form of a conceptual model of maturity assessment. This 

maturity model has been validated and analyzed through interviewing the experts of 

selected specialist of telecommunication companies and suggestions have been made 

to improve the security requirements engineering in these companies. 
 
 
Keywords: Security Requirements Engineering, ICTs, Security Requirements, 

Security Requirements Explanation Processes, Ministry of Communication and 
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