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تاكنون، . ي به نام هرزنامه با تهديد جدي مواجه شده استا دهيپدجايگاه ايميل در ارتباطات، با ورود  :چكيده
ي آنها بر بند دستهها،  ترين اين روش هاي فراواني پيشنهاد شده كه يكي از مهممنظور مقابله با اين پديده، روش به

عنوان  ي بر اساس محتوا با استفاده از كلمات بهبند دسته. است رهرزنامهيغ و هرزنامه اساس محتوا به دو دسته
موضوعي حياتي  كارآمد، استفاده از يك سازوكار انتخاب ويژگي اه يژگيودليل تعداد زياد  كه به دشو يمويژگي انجام 

ي مفيد بوده و يك فرايند ها يژگيوبر اين اساس، تمركز روش پيشنهادي در اين مقاله روي انتخاب . رسد يمبه نظر 
ايي بالايي در بيزين كه داراي كار بند دستهي از الگوريتم قدرتمند ژنتيك و با همكاري ريگ بهرهانتخاب ويژگي رپر با 

روش كار نيز به اين صورت است كه ابتدا يك بردار ويژگي اوليه ساخته . دشو يمي متون است، ارائه بند دستهمسائل 
شده، سپس با ضرب كردن آن در يك ماتريس با عنوان ماتريس انتقال، با استفاده از الگوريتم ژنتيك، روي آن 

 صورت بهي نيز بند دستهعمليات . شوند يمبردار ويژگي نهايي ساخته  kي اعمال شده و در پايان، ساز نهيبهعمليات 
روش . دشو يمي انجام ريگ يرأ انهآبيزين روي بردارهاي ويژگي اعمال شده و از بين  بند دسته kجمعي و با اعمال 

نرخ صحت داراي  k=  7 ، روش پيشنهادي با مقدارجينتاپيشنهادي روي دو پايگاه داده اجرا شده كه بر اساس 
همچنين نتايج مقايسه روش پيشنهادي، حاكي از كارآمدي . است 2PUو  1PUدر دو پايگاه داده  91/87و  76/87

  .است KNNو  SVM بند دستهروش پيشنهادي در مقايسه با بيزين پايه و دو 
  .يادگيري جمعيي، الگوريتم ژنتيك، انتخاب ويژگي، ماتريس انتقال، بند دستهايميل، هرزنامه، : ها كليدواژه
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  مقدمه

داراي محبوبيـت فـراوان و    ،در بـين افـراد جامعـه    ،يك روش ارتباطي مهم عنوان بهسرويس ايميل امروزه 
مناسـبي را   ةزمين ـ ،براي تبليغات بـا قيمـت ارزان   ،همين محبوبيت و رايگان بودن ايميل. روزافزوني است

 يبـرا  دهاي ـاز تهد يك ـي، شـوند  يعنوان هرزنامه شناخته م ناخواسته كه معمولاً به يهانامه. آورد يمفراهم 
ناخواسـته   يهـا  اميپ ي افراد را با حجم وسيعي ازپست صندوق ،هاهرزنامه. روند يمبه شمار  نترنتيا تيامن

 اطلاعـات  عيسـر  عي ـتوز ي، بـه سـاز  رهيذخ يفضا باند شبكه و يپهنا هدررفت علاوه بركه  كنند يماشغال 
در معـرض   زي ـنرا  خردسال رادو افدر بين كاربران اينترنت منجر شده مخرب  ينادرست و گسترش كدها

 بر اسـاس ي مخرب به حدي است كه ها نامهگسترش . )Faris et al, 2019( دده ينامناسب قرار م يمحتوا
 ,Saidani et al(ها هرزنامـه هسـتند    ليميا كل از درصد 56از  شي، ب1يكسپرسك شگاهيآزما رياخ پژوهش

 ي دور زدنبـرا  ،پيوسـته  طـور  بـه  ها نويس هرزنامه است كه نيا كند يمسئله را بدتر م نيآنچه ا). 1 :2020
نفر  ونيليصدها م بين داده جريان ة، حجم گستردگريد فاز طر. ندكن يمابداع  يديجد يها روش ،لترهايف

و سازگار بـا   كارآمد يها مدل شنهادي، پنيبنابرا ،كند يتر م دهيچيپ بسيارمشكل را اين صفات،  اديو تعداد ز
 .)Faris et al, 2019: 67( شده است ليضرورت تبد كيهرزنامه به  صيتشخ

مسـائل و   ،)2019( 2و همكاران دادا. ي مختلفي ارائه شده استها روشهرزنامه  ابراي مقابله ب ،تاكنون
منظـور   بـه طـور كلـي،    بـه . انـد  دهكـر ي موجود را بررسـي  ها روشموجود در اين زمينه و آخرين  مشكلات

 شـود  يم ـاستفاده  4و غيرمحتوايي 3از دو نوع اطلاعات شامل اطلاعات محتوايي ،ي مخربها اميپشناسايي 
(Hu et al, 2010) . و اطلاعـات   لي ـميا 5يهـا  از سرصـفحه  ييرمحتـوا يغ اطلاعـات ي مبتني بـر  ها روشدر

ل ، سـبك نوشـتن و زمـان ارسـا    6سـابقه ، )IPآدرس (فرستنده  ليميآدرس ا ةمربوطه مانند دامن ةفرستند
 ليميو موضوعات ا ها ليميا موجود در متن ياز اطلاعات متني مبتني بر محتوا ها روشو  دشو يماستفاده 
قرار هرزنامه  ييشناسا يبر محتوا برا يمبتن يها روش تمركز اصلي بر ،حاضر پژوهشدر . ندكن يماستفاده 

داريم  سروكارعنوان ايميل  باي از سندهاي متني ا مجموعه، با امههرزندر بحث تشخيص و شناسايي  .دارد
يي كه در اين زمينـه  ها روشيكي از . ي پردازش متني كمك گرفتها روشاز  ،براي اين منظور توان يمكه 

اسـت كـه در    7ي مـتن بند دستهعنوان عمليات  بابر اساس محتوا  ها ليمياي بند دسته ،كاربرد فراواني دارد
  .ي شوندبند دسته) آنها ليتحل و  هيتجزبا (وجود دارد كه بايستي ) ايميل(تعدادي فايل متني  ،آن

 .دن ـكن يم ـي رسـيده اقـدام   هـا  امي ـپي بند دستهبر اساس يك سري ويژگي به  بند دستههاي  الگوريتم
هرچقـدر  . باشد انتخاب ويژگي مناسببه  مشروط تا حدود زيادي آنهاكارايي  دشو ميباعث  موضوعهمين 

به همين . شوند ي ميبند دستهيي الگوريتم كاراباعث افزايش  ،تر انتخاب شوند بهينه صورت به ها يژگيواين 
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1. Kaspersky 
2. Dada et. al 
3. Content based information 
4. Non-content 
5. Header 
6. Reputation 
7. Text classification 
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 شـده هـاي مختلفـي   با بهينه كردن روش انتخاب ويژگي تـلاش  بند دستهيي كارادليل تاكنون براي بهبود 

  .)Kołcz et al, 2004(است 
 يريگ بهرهدليل  روش رپر به. انجام شود 3شده يجاسازيا  2، رپر1صورت فيلتر به تواند يمانتخاب ويژگي 

انتخاب ويژگـي رپـر مبتنـي بـر     . نتايج بهتري دارد معمولاًفيلتر  در مقايسه با ،يبند دستهاز يك الگوريتم 
ي مختلـف  هـا  طـه يحو كـارايي آن در   رود يم ـرايج به شـمار   يانتخاب ويژگي روش براي ،الگوريتم ژنتيك
پزشكي، پردازش تصوير، پردازش متن، بيوانفورماتيك و كاربردهـاي صـنعتي اثبـات شـده     همچون صنعت 

يـك روش انتخـاب ويژگـي مبتنـي بـر الگـوريتم        ،بنابراين در پژوهش حاضر ،)Jadhav et al, 2018( است
 عنـوان  به ،ي پيشين، در روش پيشنهاديها روشبرخلاف . دشو ميتشخيص هرزنامه ارائه  ةمسئلژنتيك در 

ي از ا مجموعـه ي برتر از ها يژگيو از بردار kو براي انتخاب  دشو ينماب نهايي از يك كروموزوم استفاده جو
k بعد،  ةبرتر استفاده شده و در مرحل كروموزومk ي بنـد  دسـته  اعمـال شـده و   آنهـا بيـزين روي   بند دسته

بـه اينكـه الگـوريتم ژنتيـك      بـا توجـه  . شـود  يم ـ انجـام  بنـدها  دسـته ي سـاده از بـين   ري ـگ يرأنهايي بـا  
بـا قـرار دادن آن    توان يم ،رود ي به شمار ميتكامل تميهوشمند و الگور يساز نهيروش به نيتر شده شناخته

نتايج بهتـري   ،شود يمي آماري مهم محسوب ها روشدر كنار روش آماري همچون بيزين كه خود يكي از 
 .به دست آورد

 آنهـا الهام گرفتـه شـده اسـت كـه در      4از مفهوم يادگيري جمعي دبن دستهالگوريتم  kاستفاده از  ةايد
اسـتفاده   بنـدها  دسـته اي از  هسـتند، از مجموعـه   بنـد  دسـته هايي كه فقط مبتني بر يك سازوكاربرخلاف 

يي بهتـري  كاراي تكي ها روش در مقايسه بادر تشخيص هرزنامه  بندها دستهاين نوع  طور كلي، به. شود مي
صورت گروهي عمل  هستند كه به مهمي هاي از روش 6و بكينگ 5بوستينگ). Chinavle et al, 2009( دارند

شده  يبند دستهي اشتباه ها مثالوزن  7ي هر گروهبند دستهي خطاي ريگ اندازهروش بوستينگ با . كنند يم
 ـ بنـد  دسـته روش بكينگ نيـز بـا آمـوزش دادن تعـدادي     . دهد يمبعدي افزايش  بند دستهرا براي گروه  ا ب

  .)DeBarr et al, 2012( ي آموزشي سعي در كاهش واريانس داردها مثالي مستقل از ها مجموعه
 بـراي  بايدهاي تشخيص هرزنامه،  بندي و انتخاب ويژگي در سيستم با توجه به اهميت دو فرايند دسته

حاضـر تـلاش   هـاي   پژوهشاكثر در در حالي كه . شوداين فرايندها توجه  يهر دوبه  ،روش كارآمد يافتن
دليـل وابسـتگي ايـن دو     حاضر به پژوهش، در بخشيده شوديكي از اين دو فرايند بهبود  تا فقطاست  شده

بـه  بندي دارد،  ثير بسيار زيادي بر كارايي فرايند دستهأمد تآبخش و اينكه يك الگوريتم انتخاب ويژگي كار
منظـور سـاخت    به، حاضر پژوهشين در همچن. آنها تلاش شده استبهبود براي و شده دوي آنها توجه  هر

 ،الگـوريتم ژنتيـك و يـادگيري جمعـي     روشدو از  زمـان  هـم طور  به ،يك مدل قدرتمند تشخيص هرزنامه
يـك   ،در بخش انتخاب ويژگي. شده است گرفته  يادگيري ماشين، بهره ةموفق در عرص هايي عنوان روش به

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Filter 
2. Wrapper 
3. Embedded 
4. Ensemble learning 
5. Boosting 
6. Bootstrap aggregation (bagging) 
7. Ensemble 
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جمعـي مبتنـي بـر الگـوريتم      سازوكاريك  ،بندي ستهالگوريتم رپر مبتني بر الگوريتم ژنتيك و در بخش د

 .شود بيزين ارائه مي

موضـوع   ةي موجود در زمينها روشبرخي  ،ابتدا :به اين صورت ساختاربندي شده استمقاله  ،در ادامه
كـه خـود داراي دو قسـمت     شود يم بررسيمبحث فيلترينگ  ،سپس در بخش بعد. دشون ميبيان  پژوهش

بـه   ،و سـپس در قسـمت دوم   شـود  يم ـي از الگوريتم بيزين مطرح ا خلاصه نخست،؛ ابتدا در قسمت است
 ،در ادامـه . شـود  يمپرداخته  بند دستهي الگوريتم ها بخش نيتر مهميكي از  عنوان بهمبحث انتخاب ويژگي 

در بخـش  . شـود  يم ـ مطرحالگوريتم پيشنهادي  از آن، پسداده شده و شرح مختصري از الگوريتم ژنتيك 
  .گيري اختصاص داردبخش پاياني به نتيجه ،بيان شده و در نهايت جينتا ،يبعد

  پژوهشپيشينه 
 1ميچين و همكاران. اند پرداختهي بند دستهي ها روشبندي  هاي مختلفي به مطالعه و گروهتاكنون پژوهش

ي آمـاري، يـادگيري ماشـين و    هـا  روشكلـي   ةي موجود را به سه دسـت ها روشدر پژوهش خود ) 1994(
دليل سادگي  بيزين را نام برد كه به توان يم  مهمي آماري ها روشاز . كردندي بند ميتقسي عصبي ها شبكه

ي بسـياري  هـا  تـلاش ي موفق در اين زمينه بوده و تاكنون نيز براي بهبود آن ها روشيكي از  ،و قدرت بالا
ي ماشين ريادگيك روش ي عنوان بهبيزين را  ها مقالهاگرچه در بعضي  ،)Rajaram et al., 2011( است شده

 ةهـاي موفـق ديگـر در زمين ـ   يـادگيري ماشـين نيـز از روش   ). Hua Li et al, 2012(انـد   گرفتهنيز در نظر 
 نيتـر  مهـم ي يادگيري ماشيني متعددي ارائه شده است كـه از  ها تميالگورتاكنون . ي متون استبند دسته
اسـاس كـار   . را نـام بـرد  ) Crawford et al, 2004( 2همسـايه  نيتـر  كينزد kدرخت تصميم و  توان يم آنها

ي عصـبي  هـا  شبكه. استآموزشي  ةتعدادي نمون بر اساس خاص ةيك وظيف گيريياد ،ها تميالگور گونه نيا
). Wang et al, 2006( انـد  ي از هوش مصنوعي هستند كه از عملكـرد مغـز انسـان الهـام گرفتـه     ا شاخهنيز 

 & Xu et al, 2010(اسـت  شده  ارائهي مختلفي از اين الگوريتم ها نسخه ،بندي دسته ةمسئلبراي  ،تاكنون

Hua Li et al, 2012 .( ي هرزنامـه از  بنـد  دسـته د كـه بـراي   نهايي نيز وجود دار ، روشها روشعلاوه بر اين
  ).Mohammad et al, 2011& Su et al, 2010( كنند يمتركيب چندين روش استفاده 

از آن  هـا  پـژوهش ي بسيار مرتبط اسـت و حتـي در بسـياري از    بند هدستمبحث ديگري كه به مبحث 
ي ريگ بهرهبا را  يژگيانتخاب و سازوكار ،رپر كرديرو. ، انتخاب ويژگي استاند بردهنام  پردازش شيپ عنوان به
 خصـوص  بـه  ،رپـر روش . كنـد  يرا انتخاب م ها يژگياز و اي رمجموعهيزو  داده ي انجامبند دسته تميالگوراز 
 ـ كي ـبا  يراحت را به ارزندگيتابع  توان ينمدر آنها است كه  ديمف يحل مسائل يبرا  قي ـدق ياض ـير ةمعادل
 Kohavi( را به خود جلب كرده است ها پژوهشاز  ياري، توجه بسي سادهاجرا ليدل روش به نيا. كرد انيب

& George, 1998.( اسـتفاده   هـا  يژگ ـيانتخـاب و  يبـرا  يابي ـارز معيـار عنوان  به ،بند دسته تميالگور صحت
شده را  انتخاب يينها ةرمجموعيز يبند دسته تميالگور يكچون  اين است كه رپر يها روش يتمز. شود يم

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Michie et. al 
2. K nearest neighber 
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 تي ـظرف ه ازهمچنـين اسـتفاد  . وجـود دارد  يشـتر يكنتـرل ب  يژگيانتخاب و نديا، بر كل فركند يم نييتع
 ,Jadhav et al( كنـد  جـاد يا ييبـالا  اريدقـت بس ـ  توانـد  يم يبند دسته تميشده توسط الگور ارائه يريادگي

در  هـا  رمجموعـه يز ة، هم ـيژگيو از رمجموعهيز يك ارزندگي ةهنگام محاسب يژگيانتخاب و ندايفر. )2018
گـران   اريبس ـ ينظر محاسـبات  جامع از يجوو جست دليل اينكه به. كند يجو مو جست ي موجود راها يژگيو

نشان علاقه  )GA( كيژنت تمي، مانند الگوريفراابتكار يجوو جست يها به روش ،يژگيانتخاب و ياست، برا
  .داده شده است

ي مختلفـي  ها روش ،تشخيص هرزنامه جمله ازانتخاب ويژگي در كاربردهاي مختلف  منظور به ،تاكنون
بـا اسـتفاده از    هيدولا يژگيروش انتخاب و كي) 2021( 1اميني و يونزه. از الگوريتم ژنتيك ارائه شده است

 رپـر  كي ـعنوان  به) GA( كيژنت تمي، الگورنخست ةيلا رد. دادندارائه را  كيالاست ةو شبك كيژنت تميالگور
. اسـت  ين ـيب شيپ ـ يو خطـا  ابعادكاهش  ،استفاده شده كه هدف آن نهيبه ةرمجموعيز يجوو جست يبرا

 اشـتباه احتمـالي   يها ينيب شيتا پ شده استاضافه  يشنهاديدوم به روش پ ةيلا در )EN( كيالاست ةشبك
 .برود نياز ب ينيب شيبهبود دقت پ يبرا

بـر اسـاس    لي ـميا ةهرزنام ـ ييشناسـا  ةي در زمينژگيانتخاب و يبرا ،)2021( 2محمدزاده و همكاران
وال  يسـاز  نـه يبهي ها تميالگورتركيب  جديد از تميالگور كي ،)OBL( 3بر مخالفت يمبتن يريادگيمفهوم 

)WOA ( گل يافشان گردهو )FPA ( ابتدا صورت است كه نيروش كار بد. دادندارائه WOA شود و  ياجرا م
، ييگرا دقت و سرعت هم شيافزا يو برا ابدي يم رييتغ OBLتوسط  WOA تياجرا، جمع نيزمان در ح هم

 .شود ياستفاده م FPA هياول تيعنوان جمع از آن به

 بـر اسـاس   هـا  يژگ ـيو نيتـر  مهـم  ييهرزنامه و شناسـا  ييشناسا يبرا ،)2019( 4فارسيس و همكاران
 تيقابل كي. دادندارائه هوشمند  ستميس كي ،RWN(5( يتصادف ي وزنيها شبكه و )GA( كيژنت تميالگور
 ييشناسا نديافر يرا ط ها يژگيو نيتر شده است تا مهم هيتعب يشنهاديپ ستميدر س زيخودكار ن ييشناسا
 تميالگـور  كي ،بر اساس اطلاعات متقابل 7ي رپرژگيانتخاب و يبرا ،)2007( 6هوانگو همكاران. كند انتخاب

 ـيب يسـاز  نهيبه ةدو مرحلكه داراي  اند دادهارائه  يبيترك كيژنت  بيرونـي بـه   ةمرحل ـ. ي و درونـي اسـت  رون
 ـ    پـردازد  مـي هـا   يژگيو ةرمجموعيز نيبهتر يبرا سراسري يجوو جست  نيكـه در آن اطلاعـات متقابـل ب
 يداخل ـ يساز نهيبه و كند يعمل م كيژنت تميالگور تابع ارزشعنوان  به يواقع شده و ينيب شيپ هاي كلاس
  .دهد يانجام م لتريصورت ف را به يمحل يجوو جست

 سـازي  بهينه منظور بهاز آن  ،بسياري هاي پژوهشبا توجه به كارايي بسيار مناسب الگوريتم ژنتيك، در 
بـا توجـه   . اشاره شد انهآذكرشده به برخي از  هاي پژوهشي شده است كه در ريگ بهرهفرايندهاي مختلفي 

 قصد مقاله نيا دردر انتخاب ويژگي،  خصوص بهبه كاربرد فراوان الگوريتم ژنتيك در كاربردهاي مختلف و 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Amini & Yunze 
2. Mohammadzadeh et. al 
3. Opposition-based learning 
4. Faris et. al 
5. Random Weight Networks 
6. Huang et. al 
7. Wrapper 
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  انتخاب ويژگي

و اطلاعات غيرضروري تا حدودي حذف شدند،  شده پالايش ها ايميل ةي اوليها متنپس از اينكه اطلاعات 
يك سـري الگـوريتم    ةليوس كار معمولاً بهاين . برتر اقدام كرد يها يژگيوبه انتخاب  توان يمدر مرحلة بعد 
كـه   كندانتخاب  ي راهاي يژگيهدف الگوريتم انتخاب ويژگي اين است كه و. دشو يم انجام 1انتخاب ويژگي

و نـرخ   هنـد دكـاهش  تـا حـد ممكـن    را  يبنـد  داراي اطلاعات بيشتري بوده و بتوانند نرخ خطـاي دسـته  
 .)Amini & Guiping, 2021(ي آن را بهبود بخشند نيب شيپ

يكي از مـوارد مهـم بـه شـمار      ،از جمله تشخيص هرزنامه 2يبند دستهمسائل  ةانتخاب ويژگي در كلي
يكـي از مسـائل    ،چقدر باشد ها يژگيوانتخاب شوند و تعداد اين  ها يژگيوي از ا مجموعهاينكه چه . رود يم

همان كلمـات يـا لغـات     ها يژگيو ،تشخيص هرزنامه ةمسئلدر . رود ي به شمار ميبند دستهمهم در مسائل 
دليل اينكه ممكن است تعـداد   به. شود انجام مي انهآ بر اساس اغلبي رسيده ها اميپي بند دستههستند كه 

بايستي با اسـتفاده از   ،بسيار زياد شود كرد، اقدام ها اميپي بند دستهبه  انهآ بر اساسيي كه بتوان ها يژگيو
تـاكنون بـراي انتخـاب    . كـرد ي انتخـاب  بنـد  دسـته ي برتر را براي عمليات ها يژگيويك الگوريتم كارآمد، 

يي را انتخـاب  ها يژگيو كنند يمسعي  ها تميالگوراكثر اين  واست ي مختلفي ارائه شده ها تميالگور ،ويژگي
  .كننداقدام  ها كلاسي بند دستهكنند كه قادر باشند بهتر به 

عبـارت  كـه  است ) Yang et al, 1997(است  3)DF( تكرار سند ،انتخاب ويژگي  ةسادي ها روشيكي از 
روش كار به اين صوت است كه ابتدا ميزان . تكرار شده است هااز تعداد سندهايي كه آن ويژگي در آن است
DF  يي كه مقدار ها يژگيو ،و در پايان شود يممحاسبه  ها يژگيوبراي تمامDF از يـك مقـدار آسـتانه     انهآ

 ـ ها يژگيواين است كه  نيزدليل انجام كار . ندشو يمحذف  ،كمتر باشد نـدرت در سـندها اتفـاق     هيي كـه ب
 MI(4( اطلاعات متقابل ،ي ديگر انتخاب ويژگيها روش. ما اطلاعات مفيدي ندارند بند ستهدبراي  ،افتند يم

(Zorkadis et al, 2005) نفع اطلاعاتي و )IG(5 (Mitchell, 1996) روش ديگر . هستندTF-IDF  است كه از
TF )6تكرار ويژگي (در  ضربIDF )( ديآ يبه دست م) 7معكوس تكرار سندWu, 2009(.  

ي برتـر  هـا  يژگ ـيوخاصي بـه گـزينش    يپارامتر بر اساس شده تاسعي  شده گفتهي ها روشتمامي در 
پرداختـه و   هـا  يژگ ـيوها نيز بـه شناسـايي ايـن    نويس كه هرزنامه شود يمباعث  موضوعهمين . شوداقدام 

ي جـا  بهي ديگر انتخاب ويژگي وجود دارند كه ها روش ،به همين دليل. كنندي با آن مقابله راحت بهبتوانند 
ايـن كـار   ). DeBarr et al, 2012( نـد كن يم ها را انتخابتصادفي ويژگي صورت بهيي برتر، ها يژگيوانتخاب 

براي تبديل بردار ورودي به بـردار   ،براي انجام اين كار. دشو يممدل نسبت به نويز  8باعث افزايش مقاومت
بيشتر مواقـع بـراي توليـد اعـداد تصـادفي از      . دشو يممقادير تصادفي استفاده  از يك ماتريس با ،خروجي

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Feature detection algorithms 
2. Classification 
3. Document frequency 
4. Mutual information 
5. Information gain 
6. Term frequency 
7. Inverse document frequency 
8. Robust 
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. شـود ) نرمـاليزه (جمع تمام مقادير يك ستون بايستي برابر با يـك   ،سپس. شود يمتوزيع گاوسي استفاده 

در ايـن مـاتريس ضـرب شـده و فضـاي بـردار جديـد را نتيجـه         ) هـا  يژگيوهمان بردار ( يورودبردارهاي 
  . است ها يژگيوهمان تركيب خطي  ،واقع دراين كار . دهند يم

اعمـال   انه ـآوجود دارد كه بايستي عمليات انتخـاب ويژگـي روي   ) پيام( يآموزش ةنمون nفرض كنيد 
سـاخته   F={f1, f2, f3,.., fm}ويژگي اوليه به شـكل   m، يك بردار از تمامي پردازش شيپابتدا پس از  .شود

صـورت   يك بردار منطقي بـه به  iهر پيام  ،سپس. استام j) كلمه( يژگيو ةهنددنشان fjكه در آن  شود يم
Vi={vi1,vi2, … ,vim}  كه در آن اگـر   شود يمتبديلvij  تعـداد تكـرار ويژگـي     برابـرfj   در پيـامi اسـت ام، 
  :زير خواهيم داشت صورت بهي آموزشي، ماتريسي ها اميپتمامي  ةبنابراين براي مجموع

  Input = v v v ⋯ v⋮ ⋱ ⋮v v v ⋯ v  

  

با ضرب كـردن ايـن مـاتريس در يـك      توان يم ،حال. استورودي  نظر مداين ماتريس حاوي ويژگي 
مـاتريس انتقـال    .را كاهش داده و عمليات انتخاب ويژگي را انجـام داد  ها يژگيوماتريس انتقال تعداد اين 

= :زير خواهد بود صورت به t t t ⋯ t⋮ ⋱ ⋮t t t ⋯ t  

 

تعداد سطرهاي اين مـاتريس برابـر تعـداد ويژگـي موجـود در       ،ديكن يمكه در بالا مشاهده  طور همان
كـه   اسـت پايـاني   ةافت ـي كـاهش ي ها يژگيونيز برابر تعداد ) s(ها  ستونو تعداد  است) m( يورودماتريس 

تـوان طـول بـردار     با هر عدد دلخـواه مـي   sبا تنظيم مقدار  ،واقع در. دشو يممقدار آن توسط كاربر تعيين 
  :كرددر زير مشاهده  توان يماين عمليات ضرب را . كردنهايي ويژگي را تعيين 

  v v v ⋯ v⋮ ⋱ ⋮v v v ⋯ v 	×	 t t t ⋯ t⋮ ⋱ ⋮t t t ⋯ t = 	 z z z ⋯ z⋮ ⋱ ⋮z z z ⋯ z  

 

. هـاي اوليـه بـه دسـت آيـد      كه هر ويژگي نهايي از تركيـب خطـي ويژگـي    شود يمباعث  موضوعاين 
بنـدي نقـش بسـيار     هاي قدرتمند و بهبود عملكـرد دسـته  ماتريس انتقال در روند انتخاب ويژگي ،بنابراين

هدف روش پيشنهادي اين است كه . استحاضر بر ساخت اين ماتريس  پژوهشو تمركز اصلي  مهمي دارد
نحـوي بسـازد كـه     آموزش سيسـتم بـه   ةالگوريتم ژنتيك و طي چند مرحل بر اساسرا اين ماتريس انتقال 

ي منفرد مبتني بند دستهاي سيستم  فرايند پايه 1شكل  .مقدار صحت سيستم به حداكثر مقدار خود برسد
 ساخت ماتريس انتقـال بـا   ةدهد كه در آن مرحل بر انتخاب ويژگي با استفاده از ماتريس انتقال را نشان مي

 ـ. نشان داده شده استچين خط  پـردازش روي   اسـت كـه ابتـدا عمليـات پـيش      ه ايـن صـورت  روند كار ب
هـا بسـيار زيـاد باشـد و بـه يـك        دليل اينكه ممكن است تعداد ويژگي به. رديگ يم انجامي ورودي ها نمونه

يـك انتخـاب    ي آموزشـي ها نمونهدر ابتدا بايستي روي  شود،ماتريس انتقال بزرگ و محاسبات زياد منجر 
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  ي منفردند

ــــــــــــــــــــــ
oosting 
VM 

Open-source 

ش ،6 دوره/ ديريت اطلاعات

با ساخت ،سپس. شوند
عمل ،در انتها. شود مي

بعد كافي است بـه يـ ة
عراي ب ،در اين مقاله. د

تيالگور ،ها هرزنامهنگ
(Freund et al, 199 و م

ي متون داراي كارايي
06(شود  ي ميبسيار ة

پيچيـدگي. دكن يمت
ي يـادگيريها تميالگور

بن دسته در يك سيستم

ــــــــــــــــــــــ

مد                                      

انتخاب ها ي از ويژگي
 ويژگي نهايي ساخته

.  

ة پيام ايميل، در مرحل
بندي انجام شود دسته

براي فيلترين ،ه تاكنون
(199 مثـل بوسـتينگ

يبند دسته ةين در زمين
ةاستفاد 3باز متنري و

ي آن را راحتساز ادهيپ
بتوان آن را با سايره

مبتني بر ماتريس انتقال

ــــــــــــــــــــــ

                     

و تعداد كمتري م شده
بردار ةي اوليها يژگيو

شود انجام ميشده  خته

ردار ويژگي معادل هر
عمليات آنها تا روي د

اگرچه. فاده شده است
ييهـا  تميالگـور حتـي

Druck (نسبت به بيزي
ي تجاركاربردهاص در

د سادگي آن باشد كه
كه شود يمباعث  نيزن

Androutsopou.(  

انتخاب ويژگي م. 2 شكل

ــــــــــــــــــــــ
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فراواني ارائـه و ح

)ker et al, 1999

خاص طور بهبيزين 
شايد موضوعاين 
نسبت بالاي آن به
)los et al, 2004
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 259        نصرتي و رحماني.../  يرپر مبتن يژگيبا استفاده از انتخاب و يجمع نيزيب يبند دسته

 
 cمتعلـق بـه كـلاس     x1, ... , xm› = ‹احتمال اينكه يك پيام با بردار ويژگي  ،تئوري بيزين بر اساس

  ):Metsis et al, 2006(برابر است با  ،باشد

p(c|x)  )1رابطة  = 	 ( ). ( | )( )   

) ةكه در اين رابط )، cكلاس  1برابر احتمال پيشين ( | در كلاس  xبرابر است با احتمال اينكه  (
c  ظاهر شود و مقدار(   :دشو يمزير محاسبه  صورت به نيز (

p(c  )2رابطة  ). p(x|c ) + p(c ). p(x|c ) 
  .استكلاس غيرهرزنامه  كلاس هرزنامه و  كه 

ازاي  كه بـه  استبنابراين پيام متعلق به كلاسي  ،عبارت مخرج براي هر دو كلاس برابر است از آنجا كه
)آن كلاس مقدار  ). ( | 	 ،واقع در .ماكزيمم شود ( (  هـر بـراي   ي كـلاس نيب شيپبرابر احتمال  كه(

اعضـاي ايـن    و از تقسيم تعداد) در اينجا دو كلاس هرزنامه و غيرهرزنامه ( استي موجود ها كلاساز  يك
  . ديآ يمآموزش به دست  ةآموزش به كل مجموع ةكلاس در مجموع

 نجـا يدر ا( هـا  ويژگـي ست كه با فرض اسـتقلال  ا 2نيو بيز همان حاضر پژوهشدر  كاررفته به زيروش ب
طـور   بـه  شـوند  يها ظاهر م ـ كه در هرزنامه يكلمات نجايدر ا احتمال داردهرچند . دشو مياستفاده ) كلمات
طور صحيح  نشان دادند تا زماني كه بتوان به) 1996( 3پازاني و دومينگوس اما نباشند،مستقل  هم كامل از

. ثيري نخواهد داشـت أبند ت ها بر عملكرد دسته ، وابستگي بين ويژگيكرداحتمالات شرطي كلاس را مرتب 
)تاكنون براي تعيين مقدار  اما ،اگرچه كليت روش بيزين يك اصل ثابت است | ي مختلفـي  هـا  شرو (

)مقـدار   هنك ـيا. ي نشده اسـت ا اشاره مسئلهارائه شده كه در اكثر مقالات به اين  | را بـه چـه روشـي     (
در . (Metsis et al, 2006)قرار دهـد   ريتأثتحت  نيزرا  بند دستهممكن است عملكرد الگوريتم  ،تعيين كنيم
  .شود يماستفاده  TF«4 با يا چندجمله نيزيب«عنوان روش  باي از بيزين ا نسخهاين مقاله از 

كه در آن هـر   است  x = ‹x1, ... , xm‹يك پيام با بردار ويژگي به شكل  كه دشو يماين روش فرض در 
xi ميزان تكرار  ةدهند نشانti  تعيـين   3 ةسپس هرزنامه بودن آن پيام بر اساس رابط. است نظر مددر پيام
  :دشو يم

p(c  )3رابطة  ).∏ p(t |c)∑ p(c).∏ p(t |c){ , } >  

  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Priori probabilities 
2. Naive Bayes 
3. Domingos & Pazzani  
4. Multinomial NB, TF attributes 
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  :دشو يمزير محاسبه  صورت به p(t|c)در عبارت بالا مقدار 

p(t|c)  )4رابطة  = 1 + N ,m + N  

Nكه در آن Nو  cي مجموعـه آموزشـي كـلاس    ها اميپدر  tبرابر تعداد رخداد توكن  , = ∑ N ,  
 .است

  الگوريتم ژنتيك
. اسـت  ني ـدارو يعيطب انتخاب صولا بر اساسجوي بهينه و جستي ها يمتدولوژيكي از  ،الگوريتم ژنتيك

رياضي فرموله شـده و همـين    ةمسئل صورت بهكه  استاين الگوريتم نگاشتي از يك سير طبيعي  ،واقع در
جـو  و جسـت  ةمسـئل  خصـوص  بـه ي و ساز نهيبهالهام گرفتن از طبيعت باعث شده است كه در حل مسائل 

از نسـلي   1اصلي اين الگوريتم اين است كه خصوصيات موروثي توسـط ژن  ةايد. يي بالايي داشته باشدكارا
در جـوي وسـيع مناسـب بـوده و     و كارايي اين الگـوريتم در فضـاهاي جسـت   . شوند يمبه نسل بعد منتقل 

  .محلي گرفتار شود ةاحتمال كمتري دارد كه در بهين ها تميالگور ساير مقايسه با
و توليـد   هـا  كرومـوزوم پـردازش   2صورت است كه طي چنـدين دوره روش كار در اين الگوريتم به اين 

 بـا  مسـئله ي يك ها حل راهي از ا مجموعه ،در ابتدا. دنآور يمي جواب بهينه را به دست درپ يپي ها تيجمع
رياضي فرمولـه   صورت به نظر مد ةمسئلدر اين مرحله  ،واقع در. شود يماوليه تشكيل  3عنوان يك جمعيت
كيفيـت و ارزش تمـام اعضـاي جمعيـت كـه       ،بعـد  ةدر مرحل. شود يمكروموزوم تعيين  شده و ساختار هر

بـر اسـاس ارزش    هـا  كرومـوزوم محاسـبه شـده و    5توسـط يـك تـابع ارزش    ،شـوند  يم ـناميده  4كروموزوم
براي تركيب و توليـد جمعيـت    ها كروموزومبعد بايستي تعدادي از  ةدر مرحل. ندشو يمآمده مرتب  دست به

و  6عملگـر ادغـام   ،يي كه بايستي با هم تركيب شوندها كروموزومبعد از مشخص شدن . بعدي انتخاب شوند
 ،جهـش و ادغـام   يعملگرهـا . دن ـيآ يم ـي جديـد بـه دسـت    هـا  كرومـوزوم و  انجام شده انهآروي  7جهش

لگـر در الگـوريتم ژنتيـك، عملگـر ادغـام      عم نيتر مهم. روند يبه شمار م كيژنت تميالگور ياصل يعملگرها
بـالا بـردن    يدو كرومـوزوم بـرا   نـد يافر نيشده و در ا وجو جست يكامل فضا يجوو است كه باعث جست

هـا در   افتادن كرومـوزوم  رياز گ تواند يم زيعملگر جهش ن. دكنن يخود اقدام م يها ارزش خود به تبادل ژن
بـا  . وجـود دارد  يمتفـاوت  يهـا  آن روش يسـاز  ادهي ـپ يبـرا  كهبه عمل آورد  يريجلوگ يمحل ةنيبه ةنقط

 نـد يافر. دهـد  يرا شـكل م ـ  دي ـجد جمعيـت نسل قبل شده و  نيگزيجا ديجد سلن ،ينيگز نخبه ياستراتژ
 ,Goldberg et al, 1989; Davis et al( كنـد  يم ـ داي ـشرط خاص ادامـه پ  كيپردازش تا زمان ارضا شدن 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Genome 
2. Iterative 
3. Population 
4. Chromosomes 
5. Fitness 
6. Crossover 
7. Mutation 
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و استخراج ها نشانه

شيركه خود شامل ( ش
مهاي موجود تشكيل  ي
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يجداساز .1
پردازش شيپ

تمام ويژگي
انتخاب ويژ .2

در پايگاه دا
نمايش داد .3

  .شوند يم

يها گامطي 
شوند كه تعدا مي

ساخت ماتريس
ورودي اين مرحل
بهوظيفه دارد كه 

ةچرخ. شده است
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؛ زش

ريتم 
قـال  
رابـر    

 ةنـد 
 ورت 

 ني ـ
ـاص  

 زهيل 
 رياد     

 مهـم 
سـب    
 ــــ

1. G

  

تابع ارز. 2؛  نسل اوليه
  .شوند ي

در الگور ها كروموزوم ،
س انتقمـاتري  نيتر نهي

مـاتريس انتقـال بر ـن
كنن نييتعو  دشو يمن

صـو بـه  1وزيـع گوسـي  
ا يت شـرط لازم بـرا    

بعد از اختصـ ،ن دليل
نرمـا اتي ـعمل ،سيتر

 المـان بـر جمـع مقـا

 

  

مهي ها قسمتيكي از  
خـاب تـابع ارزش مناس
ــــــــــــــــــــــ

Gaussian 

     ي و رحماني

ايجاد. 1: اند از عبارت
تفصيل بيان مي ها به  حله

،طور كه گفته شد مان
يبهآوردن  به دستف
تعداد سـطرهاي ايـن. د

 آن توسط كاربر تعيين
نيز بر اساس توتريس

ممكـن اسـت ،هسـتند
به همين. نشود تي رعا

مـات نيا يها ستون يم
هـر ميو از تقس است
  .ديآ يت م

ژنتيكل توسط الگوريتم

تابع ارزش ي. تب شوند
انتخ يگرو در زيادي

ــــــــــــــــــــــ

نصرتي.../  يرپر مبتن يژگيو

مراحل عاين . شود  مي
يك از اين مرح مه، هر

هم. است ها كروموزومز
در اينجا هدف.  هستند

ي انتقال هستندها سي
يها ستوني و تعداد 

ي اين ماتها المانقدار
ه ياعداد تصادف نيا كه

باشد 1هر ستون برابر
تمام يرو يستيبا سي

ساده اريبس زيكردن ن
به دست ،ر گرفته است

د ساخت ماتريس انتقال

تابع ارزش مرت  اساس
ايي الگوريتم تا حدود
ــــــــــــــــــــــ

با استفاده از انتخاب و يمع

چرخه مقدور ةان ادام
در ادام. جهش. 5؛ غام

  ها كروموزوم ةاولي
ي ازا هياولايجاد نسل 

مسئله ةي بالقوها حل 
يماترهمان  ها روموزوم

 ماتريس ويژگي ورودي
مق. ي نهايي خواهد بود

ك  آنجا از. شوند يمي ه
هر يها جمع المان يت

يماتر نيا يها به المان
ك زهينرمال اتيعمل. كرد

كه در آن قرار يستون 

يندافر. 5شكل 

بر ها كروموزوميستي
و كار رود يم به شمار

ــــــــــــــــــــــ

جم نيزيب يبند دسته
 

بدين ترتيب امكا
ادغ. 4؛ انتخاب. 3

توليد جمعيت ا
مرحله، نخستين

راهژنتيك همان 
كراست، بنابراين 

يها ستونتعداد 
طول بردار ويژگي

مقداردهتصادفي 
ستيكه با سيماتر
به يتصادف ريمقاد

ككردن را اعمال 
يها المان يتمام

  

  تابع ارزش
با ،بعد ةدر مرحل

الگوريتم ژنتيك
ــــــــــــــــــ
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در روش . يي الگـوريتم شـود  كـارا بنابراين بايد اين تـابع طـوري انتخـاب شـود كـه باعـث افـزايش         ،است

آوردن ماتريسـي دارد كـه بتوانـد     بـه دسـت  سـعي در   بنـد  دستهپيشنهادي، الگوريتم ژنتيك در تعامل با 
م ژنتيـك  بنـابراين در روش پيشـنهادي، الگـوريت    ،داشـته باشـد   هـا  اميپي بند دستهبالاترين بازدهي را در 

 بنـد  دسـته و اين الگوريتم  سپارد يم بند دستهرا به الگوريتم ) ماتريس انتقال(ارزش هر كروموزوم  ةمحاسب
ايـن ويژگـي   . داراي ارزش بـالاتري اسـت   هـا  امي ـپي بند دستهكدام ماتريس براي  كند يماست كه تعيين 

و باشـد  داشـته   ريتـأث د انتخـاب ويژگـي   ين ـانيز در فر بند دستهالگوريتم  تا شود يمي رپر باعث ها تميالگور
 در شـده در الگـوريتم ژنتيـك    تابع ارزش در نظر گرفتـه . كندي كاراتر را انتخاب ها يژگيوبتواند براي خود 

  ):Androutsopoulos et al, 2000( شود يمزير تعريف  صورت بهروش پيشنهادي پارامتر صحت است كه 

 = صحت  )5رابطة 
اند شده يبند دسته يدرست بهكه  ييها اميپتعداد كل 

مجموعه آموزش يها اميپتعداد كل  × 100 

ايـن مـاتريس    بـر اسـاس  داده و برحسب اينكه  بند دستههر كروموزوم را به الگوريتم  ،الگوريتم ژنتيك
 ،بـر ايـن اسـاس   . دكن ـ هـا اقـدام مـي    سازي كرومـوزوم  به مرتب ،چقدر است بند دستهانتقال ميزان صحت 

ازاي آن بيشـترين مقـدار    به بند دستهمتعلق است كه تابع ) ماتريس انتقال(بيشترين ارزش به كروموزومي 
  .صحت را داشته باشد

  )والد(انتخاب 
در . باشـند  لي ـدخ يدر ساخت نسـل بعـد   يستيبا ييها شود كه چه كروموزوم يبررس ديقسمت با نيدر ا

همچنين نرخ  .دشو مي انجامتقاطع يكسان  ةو بر پاي 1چرخ رولتانتخاب بر اساس  عمليات ،پژوهش حاضر
  .شدتنظيم  =  8/0 برابر با) بازتركيبي(انتخاب والد 

  )تركيب(ادغام 
نسـبت بـه حالـت     كروموزومبراي تركيب دو  ،ي هستنددوبعدشكل و  ماتريسي ها كروموزومدر اينجا چون 

 صـورت  بـه كـه   اسـت روش سنتي پخش  شده گرفتهتركيب در نظر . ي بيشتري وجود داردها راه ،يبعد تك
اول كرومـوزوم   ةبه دو قسمت شكسته شده و تك كروموزومدر حالت يگانه هر . ي شده استساز ادهيپيگانه 

بـراي  . شـود  يم ـدوم تركيب  كروموزوماول  ةدوم با تك كروموزومدوم  ةدوم و تك كروموزومدوم  ةاول با تك
  :شوديستي دو مورد مشخص با) ها كروموزوم(شكستن هر ماتريس 

 عرضي، طولي، مورب و  صورت به. ماتريس به چه شكل شكسته شود... 

  ي براي شكستن ماتريسا نقطهتعيين  
  گرفتـه شكست وسط مـاتريس در نظـر    ةو نقط شوند يمعرضي شكسته  صورت بهها  در اينجا ماتريس

ايـن   تـوان  يم ـ 6در شـكل  . شـود  شده بـا هـم برابـر    دو قسمت شكسته ةانداز شود يماست كه باعث  شده

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Roulette wheel 
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 صـورت  بـه  هـا  سيماتر ،دشو ميكه در شكل مشاهده  طور همان. كردگرافيكي مشاهده  صورت بهعمليات را 

ديگـر   كرومـوزوم خـود را بـا    ةسپس هر كروموزوم يك نيم ـ ،شوند يمعرضي و از وسط به دو نيم شكسته 
ي جديد بايستي شـرط  ها كروموزومبعد از تشكيل . دهند يمجديد را  كروموزومتعويض كرده و تشكيل دو 

  .شوداقدام  آنها كردنبررسي شده و در صورت لزوم به نرمال  انهآنرمال بودن روي 

  جهش
بـر  . ي آن به حساب خواهند آمـد ها ژني اين ماتريس ها المان ،كروموزوم عنوان بهدر انتخاب يك ماتريس 

يـك  ) كرومـوزوم (ي ماتريس ها الماناست كه براي تمام ي جهش به اين شكل ساز ادهيپاين اساس، روش 
بـود   001/0مقـدار   از  تـر  كوچـك توليد شده و در صورتي كه عدد توليدشـده   1عدد تصادفي بين صفر و 

  :استزير  صورت به ها ژنتغيير  ةمعادل. ندك يممقدار آن عضو تغيير 

]	  )6رابطة  , ] 	= 	 ( [ , ] + 1.0) / 2.0 

پـس از  . توان انتخاب كرد كه به نظر كـاربر بسـتگي دارد   نيز ميرا هر عبارت ديگري  ها ژنبراي تغيير 
بايسـتي   ،نباشد 1دليل اينكه ممكن است جمع مقادير يك ستون برابر  به ،انجام عمليات جهش روي اعضا

  .شدمقداردهي  2/0برابر با  pmنرخ جهش  ،حاضر پژوهشدر . كردديگر آن را نرمال  بار  كي
 

  
 ادغام جهش

  ي انتقال در الگوريتم ژنتيكها سيماترشماتيك عملگرهاي جهش و ادغام . 6شكل 

 k(ي آخرين نسل ها كروموزومي از بهترين ا مجموعه 5در پايان اجراي الگوريتم ژنتيك، همانند شكل 
  .يند آموزش سيستم هستنداماتريس حاصل فر kاين مجموعه . شوند يم برگردانده) تا

هاي ماتريس  ستون كردنطور كه در بالا گفته شد، پس از انجام عملگر جهش و ادغام، به نرمال  همان
شـده و   ريي ـموفق دسـتخوش تغ  يها موجود در پاسخ يماهاياسك دشو شود كه موجب مي انتقال اقدام مي

اي  نمونـه  7در شكل  ،بدين منظور. شودگرايي الگوريتم  مه عدمممكن است باعث گمراه شدن الگوريتم و 
طور  همان. نشان داده شده است كيژنت تميلگورا ياجرا طي) مقدار تابع ارزش( يمقدار برازندگ راتييتغاز 

افـزايش يافتـه و   ) Fitness(گام با پيشـرفت الگـوريتم، مقـدار ارزش     د، همشو كه در اين شكل مشاهده مي
 .الگوريتم در اين شكل مشهود استگرايي  هم
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كن هـايي را توليـد مـي     

ي بر اسـبند دستهيات
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در اين ف. ده شده است
بنابراين د كند، ميدام
ط به ،سپس. شود يمل
بـردار ويژگـي نه k ،ت
ماتريس يك عملي kن

ي شدهريگ يرأمختلف
  .شود

  پيشنهاديش

مد                                      

زش

نمايش داد 8در شكل
اقد ها اميپي ندب دسته

دار ويژگي اوليه تبديل
تي ـنها درـرب شـده و

ازاي هر يك از اين به ،
ي مبندها دستهبين  ،ت
ش جديد معرفي مي ةون

فاز آزمون در روش. 8كل

                     

ز تغييرات مقدار تابع ارز
  تم ژنتيك

  روش پيشنهادي
 در روش پيشنهادي د

است به فراگرفتهزش
به يك برد) فاز آموزش

ضـ) مده از فاز آموزش
مشهود است 8 شكل

تينها درو  نجام شده
كلاس نمو عنوان بهشد

شك
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اي ا نمونه. 7شكل 
طي اجراي الگوريت

فاز آزمون در ر
كليت فاز آزمون
آنچه در فاز آموز

همانند ف(ورودي 
آم دست به(انتقال 
كه در طور همان
ابيزين  بند دسته

ي را داشته باشرأ
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  ارزيابي روش پيشنهادي

 شده استفاده ةپايگاه داد

ي شخصـي  هـا  لي ـمياي از ا مجموعـه كـه   1است 2PUو  1PUي استفاده در اين مقاله شامل ها دادهپايگاه 
عـددي   ةتمـام كلمـات بـا يـك شناس ـ     ،شخصـي بمانـد   انه ـآبراي اينكه محتواي  ،به همين دليل. هستند

 )part1, ..., part10, unused(زيردايركتـوري   يـازده شـامل   هـا  دادهپايگاه از اين  يك هر. اند شدهجايگزين 
 ياعتبارسـنج  ةي ـرو كي ـ بـا  يبنـد  دسـته ارزيابي . دشوناستفاده مي انهآتاي  ده ها شيآزماهستند كه طي 

 بخـش  ده بـه  داده ةمجموع ـ در هـر آزمـايش،   قتيحق در. ي و گزارش شده استريگ اندازه معروف ةگان ده
عنـوان   بـه  مختلف بخش كي بار هر. شود يم اجرا بار كي تميالگور بخش هر يازا به و شود يم ميتقس مجزا

 يآموزش ةمجموععنوان  به و شده يبند گروه گريكدي با گريد بخش نُه و شود يم استفاده يشيآزما ةمجموع
 شـده  يريگ نيانگيم سپسو  اجرا دور ده در) تست مجموعه در( يبند دستهپارامترهاي . ندشو يم استفاده

 انه ـآ درصـد  44كـه  اسـت  پيام  1099شامل  PU1. شود يمداده برگردانده  ةصحت كل مجموععنوان  به و
 .هرزنامه هستند انهآ درصد 20كه است پيام  710نيز شامل  2PUهرزنامه هستند و 

 معيارهاي كارايي

 .Mohammad et al( شـود  يم ـائـه  چنـدين پـارامتر ارزيـابي ار    معمولاًي هرزنامه بندها دستهبراي ارزيابي 

زيـر اسـتفاده    صـورت  بـه از سه پـارامتر مهـم    ،حاضر نيز براي ارزيابي روش پيشنهادي پژوهشدر . )2011
  .دشو يم

 معيار صحت  

(%)	Accuracy  )7رابطة   = TP + TNTP + TN + FP + FN × 100 

 معيار دقت  

(%)	Precision  )8 رابطة = TPTP + FP × 100 

 معيار بازخواني  

(%)Recall  )9 رابطة = 	 TPTP + FN × 100 

  :كه در آن داريم
TN )ي بنـد  دستهمنفي بوده و الگوريتم  انهآواقعي  ةيي كه دستها اميپبرابر است با تعداد  ):منفي درست

  .ي منفي تشخيص داده استدرست بهرا  انهآ

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. The PU corpora is available at http://www.csmining.org/index.php/cdmc-2013.html 
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TP )ي بنـد  دستهمثبت بوده و الگوريتم  انهآواقعي  ةيي كه دستها اميپبرابر است با تعداد  ):مثبت درست

  .ي مثبت تشخيص داده استدرست بهرا  انهآ
FP )ي بنـد  دستهمنفي بوده و الگوريتم  انهآواقعي  ةيي كه دستها اميپبرابر است با تعداد  ):مثبت اشتباه

  .مثبت تشخيص داده است اشتباه بهرا  انهآ
FN )ي بنـد  دستهمثبت بوده و الگوريتم  انهآواقعي  ةدستيي كه ها اميپبرابر است با تعداد  ):منفي اشتباه

  .منفي تشخيص داده است اشتباه بهرا  انهآ

  ارزيابي
تنظيمات روش پيشنهادي  ،آمده دست قبل از بيان نتايج به. شود يمروش پيشنهادي ارزيابي  ،در اين بخش

  :ندشو يمتشريح 
 يي انتخاب شدند كه مقدار ها يژگيوانتخاب ويژگي اوليه فقط  ةدر مرحلDF بيشـتر   10از  انه ـآ

 .سند تكرار شده باشند دهيعني در بيشتر از  ،باشد

 ها شامل روش پيشنهادي، بيزين پايـه و دو روش   در تمامي روشSVM  وKNN هـاي   ، ويژگـي
  .شوند هاي برتر انتخاب مي مرتب شده و از بين آنها ويژگي DFاوليه بر اساس 

  يشنهادي ي پها روشدر تماميs )مقـداردهي شـده    10برابـر بـا   ) ستون ماتريس انتقـال  ةانداز
  .است

 شددور اجرا  100در  وكروموزوم بوده  100 يدارا شده استفاده كيژنت تميالگور.  
هـاي   تعداد ويژگـي . شود ها بيان مي پردازش داده آمده از پيش دست ، نتايج بهپژوهشنتايج  ةقبل از ارائ

يافتـه   هاي كـاهش  پردازش و همچنين تعداد ويژگي از عمليات پيش پيشها  پايگاه دادهيك از  هر) كلمات(
تعـداد   ،شـود  طور كـه مشـاهده مـي    همان. نشان داده شده است 1در جدول  ،پيش پردازش ةپس از مرحل

. نـد ها وجـود دار  هايي است كه در هرزنامه شوند بيشتر از پيام هاي غيرهرزنامه ظاهر مي كلماتي كه در پيام
شـود كـه    ازاي كل پايگاه داده ايجـاد مـي   پردازش، يك بردار ويژگي يكسان به همچنين پس از اعمال پيش

  .است 2PU از تر بزرگ 1PU ةبردار ويژگي پايگاه داد اندازة

 ها پردازش پايگاه داده پيش ةها در مرحل تعداد ويژگي. 1جدول 

 ها تعداد ويژگي  نوع كلاس  پايگاه داده
  پردازش بعد از پيش پردازش پيشقبل از

1PU 

 12213 هرزنامه
 16286 غيرهرزنامه  3397

 23370 مجموع

2PU 

 5078 هرزنامه

 13153 غيرهرزنامه  1868
 15338 مجموع
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هاي اوليه بـر   ، در مرحلة بعد ويژگيها ويژگيپردازش و ايجاد يك مجموعة اوليه از  پس از مرحلة پيش

اي از آنهـا   بنـدي زيرمجموعـه   منظور اعمـال روش پيشـنهادي و فراينـد دسـته     مرتب شده و به DFاساس 
شـده در   هاي برتر انتخاب درصد از ويژگي 10الي  2ها از  در پژوهش حاضر، در كلية روش. شود انتخاب مي

ويژگــي اوليــه در مرحلــة  3397از بــين كــل  1PUبــراي ( ه اســتپــردازش اســتفاده شــد مرحلــة پــيش
 272: درصـد  8ويژگـي،   204: درصد 6ويژگي،  136: درصد 4ويژگي،  69: درصد 2ازاي  پردازش، به پيش

انتخاب شد، الگوريتم ژنتيك روي آنها اعمال شـده و   DFويژگي بر اساس معيار  340: درصد 10ويژگي و 
  . )نحو مشابه اقدام شد نيز به 2PUبراي 

دلايل انتخاب ايـن  . شدندارزيابي  9، 7، 5، 3، 1امل ش kمقدار مختلف  5ازاي  بهي پيشنهادي ها روش
. استروش پيشنهادي داراي كارايي كاهشي  10بالاتر از  kمقادير ازاي  به شد،اعداد اين است كه مشاهده 

ي پيشنهادي بر اساس سه پارامتر صحت، دقت و بازخواني با روش بيزين پايـه در دو  ها روشنتايج مقايسه 
   .اند شدهنشان داده  14تا  9ي ها شكلدر  2PUو  1PUپايگاه داده 

  

 

 1PUداده  گاهيپا يرو (%) صحت پارامتر جينتا. 9شكل 

و  9ي هـا  شكل در 2PUو  1PUي ها دادهها در پايگاه  ميزان صحت روش ةآمده از مقايس دست نتايج به
در هـر  ) =7k(كه بر اساس پارامتر صحت، روش پيشنهادي  دهد يمنتايج نشان . داده شده استنشان  10

ي پيشـنهادي از  ها روشكه تمامي  شود يممشاهده  9در شكل . دو پايگاه داده داراي عملكرد بهتري است
مشهود است كه روش بيزين پايـه فقـط از روش پيشـنهادي     10و در شكل  اند كردهبيزين پايه بهتر عمل 

)3k= (ي پيشنهادي ها روشهمچنين در . اند بودههمگي از بيزين پايه بهتر  ها روش بهتر بوده است و ساير
در بيزين پايـه   كه يحال، در كند ينمي انتخابي ميزان صحت تغيير چنداني پيدا ها يژگيوبا افزايش درصد 
  . ابدي يم، عملكرد بهبود ها يژگيوبا افزايش درصد 
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  1PUروي پايگاه داده  (%)نتايج پارامتر صحت . 10شكل 

  
و  11ي هـا  شكل در 2PUو  1PUي ها دادهها در پايگاه  آمده از مقايسه ميزان دقت روش دست نتايج به

ي پيشـنهادي  هـا  روشدر بـين تمـامي   ) k=  7(در اينجا نيـز روش پيشـنهادي   . داده شده استنشان  12
در پايگـاه داده  ) k=  7(پيشـنهادي  كه روش  شود يممشاهده  11در شكل . بهترين كارايي را داشته است

1PU بـين   ةفاصـل  12در شـكل  . بدترين خروجي را داشته است ةداراي بهترين عملكرد است و بيزين پاي
از بيزين پايـه بهتـر عمـل     )k=  9( غير از ي پيشنهادي بهها روشتمامي  ،كمتر است، با وجود اين ها روش
  . اند كرده

  

 1PUداده  گاهيپا يرو (%)دقت  پارامتر جينتا. 11شكل 
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  2PUداده  گاهيپا يرو (%)دقت  پارامتر جينتا. 12شكل 

ي هـا  شـكل در  2PUو  1PUي هـا  دادهها در پايگاه  ميزان بازخواني روش ةآمده از مقايس دست نتايج به
ي از بيـزين پايـه   كل ـ طـور  بهي پيشنهادي ها روشاگرچه در اين دو شكل . داده شده استنشان  14و  13

در مطلـق   صـورت  بـه ي پيشـنهادي  هـا  روشاز  يك  چيه، اما برخلاف پارامترهاي قبلي، اند كردهبهتر عمل 
  . اند داراي عملكرد بهتري نبوده ،ها روشساير  مقايسه با

  

 

  1PUداده  گاهيپا يرو (%)بازخواني  پارامتر جينتا. 13شكل 

نسـبت بـه روش بيـزين     انه ـآ بيزين پايه و اثبات عملكرد بهتـر  ي پيشنهادي باها روش ةسيمقاپس از 
مقايسـه   KNNو  SVMمهـم و پركـاربرد    ةپاي ـ بنـد  دسـته عملكرد روش پيشـنهادي بـا دو    ه،پايه، در ادام

خطـي اسـتفاده شـده     SVMهاي مختلفي وجود دارد كه در اينجـا از   نسخه SVMبراي الگوريتم . دشو يم
. ي پيشنهادي استفاده شده استها روش امشابه ب DF ةپايه از انتخاب ويژگي پاي بند دستهدر هر دو . است

ي پيشـنهادي  هـا  روشي قبل نشان داد كه نتايج هر سه پارامتر صحت و دقـت و بـازخواني   ها بخشنتايج 
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د داراي عملكر ها روشدر مقايسه با ساير  =7kو روش پيشنهادي با مقدار  داراي رفتار يكساني است باًيتقر
مهـم   بنـد  دستهبا دو ) =7k(پارامتر صحت روش پيشنهادي  ةاست، بنابراين در اين بخش به مقايس يبهتر

  .نشان داده شده است 2كه نتايج در جدول  شود يمپرداخته 
  

 

 2PUداده  گاهيپا يرو (%)بازخواني  پارامتر جينتا. 14شكل 

داراي  بنـد  دسـته ، روش پيشنهادي در مقايسـه بـا هـر دو    شود يممشاهده  2كه در جدول  طور همان
در داراي نتايج بهتري است، اما هنوز هم  KNN در مقايسه با SVM بند دستهاگرچه . عملكرد بهتري است

  .ي استتر نييپاروش پيشنهادي داراي عملكرد  مقايسه با
  

 پايه بند دستهبا دو  )k=  7(پارامتر صحت روش پيشنهادي  ةمقايس. 2جدول 

پايگاه 
 ي انتخابيهايژگيودرصد  روش  داده

2 4 6 8 10  

1PU 

روش پيشنهادي
)7k=(  29/87  76/87  74/87  65/87  43/87  

SVM  01/86  44/86  23/86  66/86  89/86  

KNN  27/84  63/84  12/84  05/84  34/84  

2PU 

روش پيشنهادي
)7k=(  83/85  14/86  89/86  17/87  91/87  

SVM  69/85  83/85  94/85  11/86  34/86  

KNN  74/83  17/84  69/84  38/84  55/86  
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  بحث

 2(هاي مختلف ويژگي  عملكرد آن روي زيرمجموعه ،روش پيشنهادي وتحليل پس از تجزيه در بخش قبل،
روي پايگـاه   پژوهشـگران  برخـي دهـد كـه    نشـان مـي   پژوهش ةپيشين ةمطالع. بررسي شد) درصد 10الي 
 يهـا  يژگيومختلف  هاينتايج خود را بر اساس درصد كه اند دادهارائه  ييها روش ،حاضر پژوهش يها داده

درصـد كـل    100(ها  ويژگيبا استفاده از تمامي ) 2012( 1رزم آرا و همكاران. اند دهكرشده گزارش  انتخاب
 وهشپژ ةمقايس. در دو پايگاه دادة يادشده دست يابند 23/94و  26/96توانستند به نرخ صحت ) ها ويژگي

 2( هـا  يژگ ـيوكه روش پيشنهادي با توجه به استفاده از درصد كمي از  دهد يمنشان  ها روشحاضر با اين 
  .كندكسب  قابل قبولي توانسته است نتايج) درصد 10الي 

بـا كـاهش تعـداد     ،برخلاف روش بيزين سـاده  ،در روش پيشنهادي پژوهش،نتايج  بر اساس همچنين
بـه شـمار رود و    بنـد  دسـته عنوان يك مزيت براي الگوريتم  به تواند يمكه  ابدي يميي افزايش كارا ها يژگيو
دليل . به كارايي بالاتري دست يافت ،بيزين پايه اي كمتر در مقايسه بها يژگيوبا استفاده از تعداد  توان يم

عث كاهش با ها يژگيودرصد كمتري از  انتخابكارآمدي روش پيشنهادي با تعداد ويژگي كم اين است كه 
بديهي است هرچقدر . دشو يمالگوريتم ژنتيك  ةمسئلكاهش فضاي حل  در پي آن،ابعاد ماتريس انتقال و 

باعـث   موضـوع و همين  ابدي يمباشد، احتمال پيدا كردن جواب بهينه افزايش  تر كوچكجو و فضاي جست
در و  بـوده آمـده داراي كـارايي بـالاتر     دسـت  بـه  يها پاسخورودي،  يها يژگيوكه با كاهش تعداد  شود يم

  .شوند يبند دستهباعث افزايش عملكرد  ،تينها
هـا   نـويس  كـه هرزنامـه   شـود  يم ـباعث  ،روش پيشنهادي در ها يژگيو از تركيب خطي يك استفاده از

حجم  دليل بهدر آنها كه  ييها روشدر  ،در واقع. و تغيير دهندكرده را شناسايي  ها يژگيوراحتي  نتوانند به
هـا ممكـن اسـت بـه      نـويس  ، هرزنامـه شـود  يم ـها استفاده  ويژگي ي ازا رمجموعهيزها از  بسيار زياد ويژگي

سيسـتم   و اشـتباه  گمراهـي  سـبب  انه ـآده و با تغيير يا حـذف  كرشده اقدام  استفاده يها يژگيوشناسايي 
ستحكام و اعتمادپذيري بيشتر برتر موجب ا يها حل از راه يا مجموعهاستفاده از  ،همچنين. شوند بند دسته
  .دشو يم يبند دستهمدل 

داد كـه افـزايش   نتـايج نشـان   . شـد  ليتحل و  هيتجز ،بررسي kازاي مقادير مختلف  روش پيشنهادي به
تعـداد   به اين معنا كه با انتخـاب . ستيني بند دستهمعناي افزايش كارايي  خواه به تا هر مقدار دل kمقادير 

 تـوان  ينم ـحاصل از آخرين گام الگوريتم ژنتيـك،   يها حل راهعنوان  انتقال برتر به هاي بسيار زياد ماتريس
 ريتـأث  تواند يم 7تا مقدار  ها سيماترافزايش تعداد  ،نتايجبر اساس . طور افزايشي كارايي را بهبود بخشيد به

منفـي   ريتأثاهد مثبتي روي نتايج داشته باشد و پس از آن ديگر تغييرات مثبتي رخ نخواهد داد و حتي ش
بـر اسـاس    هـا  حـل  راهدر الگوريتم ژنتيـك  . تا حدودي منطقي است موضوعدليل اين . خواهيم بودنيز آن 

و  بـوده بهينـه   حـل  راههـاي تكـاملي حـاوي     چند پاسخ برتـر الگـوريتم   طور كلي بهبرازندگي مرتب شده و 
 مرحلة ةبهين يها حل راهتعداد مناسب انتخاب  ،بنابراين. بعدي داراي برازندگي كاهشي هستند يها حل راه
  .شدتعيين  7 مقدار آن برابر باحاضر  پژوهشمهم است كه در  اي همسئل ،آخر

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Razmara 
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  يريگ جهينت

هدف روش پيشـنهادي در ايـن   . ارائه شد يروش نوين ،ها هرزنامهبراي شناسايي و تشخيص  ،در اين مقاله
مهم و پركاربرد شـامل الگـوريتم    روشيك روش انتخاب ويژگي رپر مبتني بر دو  ةمقاله اين بود كه با ارائ

ي هرزنامـه  هـا  امي ـپنحو بهتري قادر به تفكيك  يي كه بهها يژگيوبيزين، در گام نخست  بند دستهژنتيك و 
ي بنـدها  دسـته ي جمعي نسبت بـه  بندها دسته شدة پذيرفتهو با توجه به عملكرد  كردههستند را استخراج 

 .كنداقدام  انهآي بند دستهي جمعي بيزين به بند دستهنفرد، در گام بعد با اعمال يك روش م

ي هـا  روشنتايج نشـان داد كـه   . شدبررسي  2PUو  1PU ةكارايي روش پيشنهادي روي دو پايگاه داد
 ،نتـايج بـر اسـاس   همچنين . عملكرد بهتري دارند ،بيزين پايه در مقايسه با kپيشنهادي با مقادير مختلف 

همچنـين نتـايج   . ي پيشنهادي داراي بهترين كـارايي بـود  ها روشدر بين  k=  7 روش پيشنهادي با مقدار
حاكي از برتري روش پيشنهادي  KNNو  SVMپركاربرد  بند دستهبا دو  )k=  7( روش پيشنهادي ةمقايس

ي هـا  تميالگـور ركيـب بـا سـاير    ساير الگوريتم پردازش تكـاملي را در ت  توان يمعنوان كارهاي آينده  به. بود
. كـار بـرد   انتخـاب ويژگـي بـه    منظـور  بـه جمعي  بند دستهي ها روشي همچون درخت تصميم و بند دسته

از معيـار صـحت    تـر  نـه يبهبا تغييرات تابع ارزش الگوريتم ژنتيك و با انتخاب معيارهاي  توان يمهمچنين 
  .كرديي الگوريتم كارا، سعي در بهبود  ارزشبراي تابع 
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Abstract 

The role of email in communication is seriously threatened by a phenomenon called 
spam. So far, many methods have been proposed to deal with this phenomenon, one 
of the most important of which is to classify emails based on their content into two 
categories: spam and non-spam. Content-based classification mechanisms use the 
words as features, where applying an efficient feature selection mechanism is critical 
due to the large number of features. Therefore, the main focus of this paper is to select 
useful features via proposing a wrapper feature selection approach based on a 
powerful genetic algorithm. We then apply a Bayesian classifier, which has 
demonstrated a high efficiency in text classification. The main steps of the proposed 
method is as follows: first, an initial feature vector is chosen, then it is optimized by 
multiplying the vector in a matrix called the transformation matrix made by the 
genetic algorithm, and finally, a set of k feature vectors is generated. An ensemble 
classification approach composed of k Bayesian classifiers is applied to the feature 
vectors, and the ultimate class label is determined by voting among ensemble 
members. The proposed method is implemented on two datasets PU1 and PU2. The 
results show that the classification accuracy of the proposed method with k=7 reaches 
87.86 and 87.91 in PU1 and PU2, rspectively. The results also indicate the efficiency 
of the proposed method compared to naïve Bayes and two well-known classifiers 
SVM and KNN. 
 
Keywords: Email, Spam, Classification, Genetics Algorithm, Feature Selection, 
Transformation Matrix, Ensemble Learning 
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