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به حفاظـت حـداكثري نيـاز دارد     مثابه گنجينه حيات شاهكار خلقت، اطلاعات ژنتيكي انساني، به :چكيده
هـاي بكـر و    ، حركـت ايـن داده  بـرداري در مقاصـد علمـي و بهبـود كيفيـت زنـدگي       كه ضمن امكان بهره

در فرايند تقنين مقررات حمايتي، در مقيـاس ملـي و   . فرد را در مسير توسعه پايدار تضمين كند بهمنحصر
چنـدان كفايـت و كارآمـدي از خـود نشـان       ،اما در عرصه عمل است؛ توجه شده المللي، به اين مطلب بين

بيش از پـيش   ،بردزني به اطلاعات ژنتيكي انساني در عصر حاضر هاي دست طوري كه زمزمه نداده است، به
كردن خلأهاي موجود در اسرع وقت، پر منظور  هاي حقوقي بهكار راهدر اين ميان، تدوين . رسد به گوش مي

از ) بلاكچـين (فناوري زنجيره بلـوكي  . آيد اي مردود به نظر مي گذاري، گزينه اله قانونلحاظ صعوبت و اط به
هاي مختلف بـاز كـرده و همچنـان در     بسترهاي نوظهوري است كه با وجود نوپايي، جاي خود را در عرصه

نـد  توا نظير اين فنـاوري، مـي   هاي بي رسد كه ظرفيت اجمال، چنين به ذهن مي به. حال كشورگشايي است
اي باشد كه علم حقوق را در مسير تنظـيم و تعـديل روابـط انسـاني بـراي حفاظـت از        همان حلقه مفقوده

. تواند در نظارت و صيانت از اين اطلاعـات كارآمـد باشـد    ابزار فناوري مي. كند اطلاعات حساس هدايت مي
اي نياز دارد كه جـز بـا    گيري و تحكيم اين تعامل دوجانبه، به بسترسازي هوشمندانه بديهي است كه شكل

رو، بـا   پـيش    بنـابراين، نگاشـته  . شناخت ابعاد اين دو عرصه، علم حقوق و علم فناوري، ميسر نخواهد بـود 
اين چهره . كند بحث از حمايت عملياتي از منابع ژنتيكي انساني، وجهه و رويكرد كاربردي خود را عيان مي

  در تـأمين نظـم سـاختاري مـورد نيـاز مسـئله      ) حقوقيحقوقي و فرا(با طراحي يك نظام حمايتي مختلط 
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  مقدمه

دليل قلمرو شمول گسترده ـ به وسعت جمعيت جهان ـ و بديع بودن هر نمونه    اطلاعات ژنتيكي انساني، به
نحوي كه فيزيك هر فرد مأمن و مـأوايي بـراي    طلبد، به نوع خود، شرايط و ضوابط حفاظتي خاصي ميدر 

هزاران داده ژنتيكي است كه حتي برشماري ايـن اطلاعـات و تصـور درجـه اهميـت آنهـا در مخيلـه نيـز         
مختلـف   هايي كه رمزگشايي از هـر يـك، اقيانوسـي از منـابع اطلاعـاتي را فـراروي علـوم        گنجد، داده نمي

نقــش پررنــگ ايــن اطلاعــات از تيــررس نگــاه  . گشــايد مــي... پزشــكي، داروســازي، مهندســي ژنتيــك و
جويان دور نمانده است، اين دو مقوله در اصطكاكي شديد، براي ايجاد تعـادل در تعامـل، بـه نظـم      منفعت

تيكـي انسـاني را   هـاي ژن  همين موضوع، لزوم بـازنگري در طـرق حمايـت از داده   . حقوقي نويني نياز دارند
ها و مجاري گسترده نقض حقوق دارندگان اين منـابع و نيـز ضـعف فراينـد      مشاهده زمينه. كند آشكار مي

  . شود تقنين، آغوش باز نوآوري در اين حيطه را پذيرا مي
ريـزي و پيشـنهاد    اي از نوآوري، در قالـب نفـوذ فنـاوري در وادي حقـوق، طـرح      در اين پژوهش نمونه

بعـدي بـه حقـوق را بـه انـزوا       دهد و نگاه تـك  اي را انجام مي هاي بين رشته رسالت، پژوهش اين،. شود مي
بر اين اساس، ابتدا نموداري از اهميت اطلاعات ژنتيكـي در علـوم مختلـف بـه تصـوير كشـيده       . كشاند مي
در . شـود  يها، پاي دانش حقوق مالكيت فكري به بحث باز م و با دريافتن لزوم حفاظت از اين دادهشود  مي

، سـپس حـل   شـود  المللـي بررسـي مـي    ادامه، مقررات حمايتي جـاري و سـاري در عرصـه داخلـي و بـين     
پايان بخش اين پژوهش، به . شود سنجي مي هاي عملي موجود با قوانين و مقررات يادشده، امكانمشكلات

در رديابي مؤثر اين اطلاعات و طراحي نظام يكپارچه نظارت بـر تحركـات    بلاكچينياري طلبيدن فناوري 
  .ها خواهد بود داده

 روش پژوهش
دهد، سپس قـوانين و   هاي حساس ژنتيكي را نشان مي اين مقاله، با توجه به اينكه ابتدا درجه اهميت داده

كنـد،   اين اطلاعات، بررسي مي منظور تفهيم مشكلات حقوقي در زمينه صيانت مؤثر و كارا از مقررات را به
در ادامـه و بـا بـه    . كند هاي بنيادين است كه هدف گسترانيدن مرزهاي دانشي را دنبال مي از نوع پژوهش

آفرينـي آن در پـر كـردن خلأهـاي قـانوني، پژوهشـي كـاربردي را         و نقـش  بلاكچـين ميان آوردن فناوري 
هاي مختلف ملـي،   شده، در مقياس قررات بررسي، از اين نظر كه م همچنين. كند پيشكش جامعه علمي مي

آيد كه بر آن اسـت بـا رصـد     المللي دامنه اجرايي دارند، نوعي پژوهش تطبيقي به حساب مي فراملي و بين
هاي تقنيني و اجرايي، انعكاس بازخوردها، نماياندن مفـاخر و پوشـاندن معايـب حقـوقي در نگـاهي       تجربه

در اين راسـتا، از اسـناد   . قوقي داخلي را در نظمي نوين يكپارچه كندسيستماتيك و پازلي، اجزاي نظام ح
شود و تحليل ابعاد متنـوع موضـوع، جـاي توصـيف و جانمـايي صـرف قـوانين         معتبر قانوني بهره برده مي

رود كـه در   اي به شـمار مـي   هاي ميان رشته از ديدگاه ديگر، اين مقاله از انواع پژوهش. گيرد خارجي را مي
هاي ژنتيكي انساني  هاي نوين در اعتلاي حقوق داده نش حقوق و علم فناوري اطلاعات، از فناوريتعامل دا
  .جويد مدد مي
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 هاي اساسي هاي ژنتيكي انساني؛ طرح چالش اهميت حمايت از داده

شناسي و ژنتيـك بـر علـوم شـيمي و      زيست  طليعه عصر جديد بشريت، عصر زيست فناوري، با غلبه عرصه
كـاري   هـايي نظيـر دسـت    اين عصر با مؤلفـه . نوان محورهاي عصر صنعتي، به نوا درآمده استع فيزيك، به

هاي جديد به سـاختار   موجودات زنده، جداسازي، تركيب و وارد كردن ژن  شناسان در عناصر سازنده زيست
ارزشـي   عنوان منابع خام قـرن،  ها به در چنين دوراني است كه ژن. شود زيستي موجودات زنده شناخته مي

آدمـي    دهنده هاي تشكيل شود كه در چند سال آينده، تمامي ژن بيني مي چنين پيش. يابند كيمياگونه مي
هـا و متعاقـب    تك ايـن ژن  آيد كه آيا جامعه علمي از نتايج تك شناسايي شوند، اما اين پرسش به ميان مي

اند كه هـر يـك    هايي مدعي ين ژنكنندگان چن آن، در حمايت حقوقي قرار گرفتن آنها آگاه است؟ پردازش
، حقوق انحصاري بـراي مالكـان   »هاي واقعي حيات طرح«عنوان  در بطن آنها، به DNAها و رموز  از اين ژن

هاي فعال در عرصه علوم حياتي با چنين قـدرت   شود كه شركت راستي تصور مي آيا به. آورند به ارمغان مي
-125: 1383ريفكـين،  (اي ژنتيكي را در اخنيار خود بگيرنـد؟  ه گونه  نوظهوري تا چه ميزان قادرند آينده

122(.  
عنوان  توانند با شناسايي عناصر ژنتيكي و تفكيك و تركيب آنها، به در اين نظام، دانشمندان ژنتيك مي

اين بدان معنا است كه با بـه دسـت آوردن   ). 125 -122: 1383ريفكين، (معماران طبيعت شناخته شوند 
هـاي بـدن، اعضـا و جـوارح و      هاي خوني، بافت كوچكي از منابع ژنتيكي از قبيل خون و فرآوردههاي  نمونه

تـوان در عصـر    حتي در مواردي، يك سلول از موجود زنده يا در حال نزع يا شايد نعـش يـك انسـان، مـي    
ه ناكجا پيشرفته امروزي كه دنياي رقابت در عرصه ژنتيك نام گرفته و بر محور فناوري سلامت، چرخشي ب

ها دست يافت، تركيباتي مصنوعي توليد كرد و با حمايـت   آباد دارد، به اطلاعات سودمندي در خصوص ژن
اگرچه در نگاه نخست، چنين رويكردي علاوه بـر  . حقوقي كردن از آن، مقاصد بسيار متنوعي را دنبال كرد

بهبود حـداكثري سـلامت    هاي عظيم در صنعت پزشكي و در مسير رشد علمي و اقتصادي، باعث پيشرفت
كند، امـا روي ديگـر سـكه،     جوامع انساني، فارغ از هر رنگ و نژاد و فراتر از قاموس زمان و مكان، جلوه مي

  .دارندگان آن است ها عليه سلامت و امنيت آمده از ژن دست وري از اطلاعات به بهره
تـرين   منـابع ژنتيكـي حـاوي غنـي    ها تا چه اندازه از اهميت حياتي  اكنون، پرسش اينجاست كه دولت

اطلاعات امنيتي نيستند و حتي با توجه به نقش كليـدي    شده شباهت با كدهاي رمزنگاري اطلاعات، كه بي
انـد؟ آيـا    رونـد، آگـاه   هاي حفـاظتي بـه شـمار مـي     ترين داده آنها در تأمين سلامت بشريت، در زمره اصلي

هـاي حراسـت از   كار راههاي خصوصي برخوردارند و   داده شهروندان از ابتكار عمل در زمينه حفاظت از اين
هايي حـاوي گـوهر    عنوان صدف گذاران نظام سلامت، امنيت و حقوق مردم، به شناسند؟ سياست آنها را مي

پردازند؟ در جوامع مهاجرفرست نظير ايران كه تعـداد   منابع ژنتيكي، چگونه در اين عرصه به كنشگري مي
هاي ژنتيكـي   كنند چه سازوكاري براي حفاظت از داده خارج از مرزها، زيست مي زيادي از نيروي جوان در

است؟ اين مقوله، پس از ازدواج با غيرايرانيان كه مورد اخير نيـز بـا پيونـد     بيني شده  مهاجران ايراني پيش
ز دسـت  اي متمايز در حيات انساني، اختلاط منـابع ژنتيـك و در برخـي مـوارد ا     ها و پديد آوردن گونه ژن

كند، چـه ظرفيـت    هاي بكر، در صدمه و اتلاف اين منابع اوليه، نقشي نه چندان كوچك ايفا مي رفتن گونه
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هاي علمي، فرهنگي، اقتصـادي و حـاكميتي در بطـن خـود جـاي داده       تعاملي در خروج از ركود در زمينه

گري از نفوذ اطلاعات و منابع عنوان مجراي دي راستي در اين زمينه، مهاجرت نيروي انساني نيز به است؟ به
در  يو خارج يداخل( افرادتحرك  نكهيبا توجه به ا. ژنتيكي به خارج از مرزهاي كنترلي، شايان توجه است

چنـد   دي ـشود كـه با  يمگرفته  جهيشده است، نت يدر جامعه امروز عاد يا ندهيطور فزا به) نيكشور مع كي
دهندگان مختلـف،   ارائه نيب يبهداشت يها مراقبت يها داده يگذار سهولت به اشتراك يحل مستقل برا راه
 ازي ـمانند سـنگاپور، ن 1 يپزشك يمثال، در مراكز گردشگر براي. قابل تعامل باشد ،يمل يدرون مرزها يحت

دهنـدگان مختلـف و در سراسـر     ارائه نيب يدر زمان واقع يبهداشت يها مراقبت يها داده يگذار به اشتراك
  ).Esposito et. al, 2018, 32( شود يمشخص م شتريكشورها ب

تقابل حقوق رقابت و حقوق مالكيت فكري، از مشكلات ديگري است كه در بحث از نحوه دسترسـي و  
اگرچه حقـوق مالكيـت فكـري درصـدد ايجـاد      . كند برداري از اطلاعات ژنتيكي انساني، خودنمايي مي بهره

دهـد تـا    هاي حمايتي از ايشان را پيشنهاد ميكار راهي است و نفعان مالكيت فكر انحصار براي مالكان و ذي
هـاي فكـري قـدرت برتـر اعطـا كنـد، حقـوق رقابـت          در سايه ايجاد امنيت حقـوقي بـه صـاحبان دارايـي    

ها و ايجاد مزيت رقابتي به نفـع عمـوم    انحصارشكن بوده و ايجاد محيط اشتراكي را براي شكوفايي نوآوري
  .2ددان افراد جامعه لازم مي

گفته شده است كه اگرچه هدف حقوق مالكيت فكري تحريك نوآوري است، ايجاد مالكيت بر دانـش،  
ايـن موضـوع، لـزوم    . تواند موجبات انحصارطلبي و سوءاستفاده از حـق را فـراهم آورد   در شرايط خاص مي

ين و ارتقـاي  ايـن بـرهم كـنش در عرصـه تـأم     . كند تر مي ايجاد تعادل بين اين دو عرصه حقوقي را نمايان
تواند به تبعات گـوارا يـا    گذاري در اين مسير مي تري يافته و هرگونه سياست سلامت عمومي گستره عظيم

  .)1396و بختياروند و جمالي نژاد،  34-35: 1399پور،  منيبي و رمضان(ناگوار بسياري بينجامد 
اي مخترعـان و پژوهشـگران   شده يعني انحصارگرايي بـر  رسد اين رفع تزاحم در زمينه بحث به نظر مي

عنـوان ملزومـات اصـلي و     سلامت، بهداشت و درمان در مقابل صيانت از حقوق دارندگان منابع ژنتيكي، به
گـذاران ايـن    نياز پژوهش و توسعه در اين زمينه، به عطف توجه پژوهشگران حقوق پزشكي و سياست پيش

جانبه و درخور  اي همه توان به نتيجه اين حوزه ميحوزه نياز دارد و فقط در فضاي تعاملي بين پژوهشگران 
لحاظ وضـعيت مطلـوب بـومي ايـران و توسـعه       به بيان ديگر، در چنين اوضاع و احوالي كه به. دست يافت

نسبي در صنايع پزشكي و دارويي در اين كشور، بروز و ظهوري گسترده يافته است، مشكلات ايـن عرصـه   
هاي فكري علمـي و فنـي ايـن خلأهـا را شناسـايي       ايد با استفاده از ظرفيتنيز گريزناپذير بوده، بنابراين ب

  .تر ابتكارات متخصصان اين حوزه، در رفع آنها تلاش كرد كرده و در راستاي پيشبرد هرچه سريع

  هاي ژنتيكي انساني در قوانين و مقررات حفاظت از داده
راز و نشيب امروز، علم حقوق بـراي تنظـيم   با توجه به نقش كليدي اطلاعات ژنتيكي انساني در جهان پرف

وري از اطلاعات حساس، از يك سو و حقوق بنيادين  عنوان كنشگران اصلي در بهره ها به روابط ميان انسان
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Medical tourism hubs 
  .1396سال دوم  گفتارهاي شفاهي حقوق مالكيت فكري، دكتر حانيه ذاكري نيا، دانشگاه شيراز، نيم درس :مقتبس از . 2
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است، از اين رو، مقـررات مختلفـي در    هاي حياتي از سوي ديگر، وارد ميدان شده  دارندگان اين قبيل داده

  .شود بروز و ظهور يافته كه در ذيل به آن پرداخته مي المللي فرصت عرصه داخلي و بين
هاي داخلي و خـارجي در   هاي ژنتيكي انساني، اقيانوسي از نگاشته هاي حقوقي از داده در بحث حمايت

اي كـه   المللي گرفته تا قوانين و مقررات منطقـه  ها در صحنه بين ها و پروتكل دسترس است؛ از كنوانسيون
تصـويب و اجـراي   . انـد  فـرد از پـاي ننشسـته    هاي حسـاس و منحصـربه   ز اين دادهدر تلاش براي حفاظت ا

  . ها است اي از اين تلاش اتحاديه اروپا نمونه GDPR(1(مقررات عمومي حفاظت از داده 

  المللي قوانين و مقررات بين
، 2018و اجرايـي از   2016آوريـل   27اتحاديـه اروپـا مصـوب    ) GDPR(مقررات عمومي حفاظـت از داده  

المللي است كه پـيش روي جامعـه اروپـايي پيرامـون      ترين مقرره در عرصه بين ترين و بديع عنوان جامع به
هاي شخصي، ايجاد تعادل در استفاده از اطلاعـات، تضـمين حقـوق منشـعب از اطلاعـات       حفاظت از داده

د مقـررات  هـاي شخصـي، تسـهيل انتقـالات داده و ايجـا      حساس، امكان كنترل اشخاص حقيقـي بـر داده  
لطيف زاده، قبـولي درافشـان، محسـني و عابـدي،     (هاي روشني گشوده است  استاندارد حمايت از داده افق

1400 :5-2(.  
را هرگونـه اطلاعـات راجـع بـه اشـخاص       2بخش چهارم اين بسته حمايتي ذيل تعاريف، داده شخصي

مـل خـاص فيزيولـوژيكي، ژنتيكـي،     هايي از جمله عوا داند كه با شناسه شده يا قابل شناسايي مي شناسايي
هـاي   داده .)EUR-Lex, 2016(شـوند   رواني، فرهنگي يا اجتماعي به اشخاص حقيقـي مرجـع، متصـل مـي    

تـوان صـعود آنهـا را بـه نقطـه عطـف        شوند كه مـي  شخصي محسوب مي  هاي مهم ، در زمره داده3حساس
، 4هــاي ژنتيكــي اســاس، داده بــر ايــن. مشــاهده كــرد شــده بــه خــوبي  هــاي مقــنن در قــانون بيــان توجـه 
انـد و از   بنـدي شـده   هـاي حسـاس طبقـه    ، در دسـته داده 6و اطلاعات مربوط بـه سـلامت   5شناختي زيست
با عنـوان پـردازش    GDPR 9ماده  1بخش ). EUR-Lex, 2016: 38(شوند  هاي خاص برخوردار مي حمايت
عنوان يك اصل و قاعده،  حساس، بههاي  در تنظيم مرزهاي حقوقي داده 7هاي شخصي داده ةهاي ويژ دسته

منظور از پردازش در اين مقرره قانوني، هر عمليات واحد . كند ها را ممنوع اعلام مي پردازش اين قبيل داده
هايي صرف نظر از خودكـار يـا دسـتي بـودن وسـيله       ها است كه روي چنين داده اي از عمليات وعهميا مج

بنـدي،   دهـي، طبقـه   آوري، ضـبط، سـازمان   ل، عناصري چون جمـع اين اعما. گيرد انجام عمليات، انجام مي
برداري، مذاكره كردن در خصـوص آن، افشـا، مخـابره،     سازي، تطبيق، تغيير، بازيابي، استفاده و بهره ذخيره

 ,EUR-Lex(گيرد  انتشار، ايجاد طرق دسترسي، تنظيم، تركيب، محدودسازي، حذف و تخريب را در بر مي

هـاي حسـاس، طـي ايـن      كـاري داده  وري، دسـت  ن، مصاديق متعددي از دسترسي، بهرهبنابراي). 33 :2016
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. General Data Protection Regulation 
2. personal data   
3. Sensitive Data 
4. genetic data 
5. biometric data 
6. data concerning health 
7. Processing of special categories of personal data 
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ما من عام الا و «با وجود اين، چنين اصلي ـ به تصديق مستند فقهي معروف  . شد مقرره، با مانع مواجه مي

 )EUR-Lex, 2016, (a)-(j)(اي  گانـه  ـ به كليت خود باقي نمانده و مقنن بلافاصله اسـتثنائات ده » قد خص
  : بر پيكره آن وارد كرده است

هـا بـراي    رضايت صريح خود را مبني بر پردازش داده) 1موضوع داده: به تعبير اين قانون(دارنده داده  .1
نيل به يك يا چند هدف مشخص اعلام كرده باشد، مگر مواردي كه اتحاديه يا كشـور عضـو، چنـين    

 .رضايتي را موجد اثر استثنائي نداند

كننده يا موضـوع داده در   منظور ايفاي تعهدات يا اعمال حقوق خاص كنترل هاي ويژه به دادهپردازش  .2
 .از حقوق بنيادين و منافع جامعه ضروري باشد  هاي استخدامي، تأمين اجتماعي و حمايت زمينه

منظور صيانت از منافع حياتي موضـوع داده يـا شـخص حقيقـي ثالـث، ضـروري باشـد و         پردازش به .3
 .ده از حيث فيزيكي يا قانوني، اهليت و توانايي صدور رضايت نداشته باشدموضوع دا

هاي مشروع يك بنياد، انجمن يا هر نهـاد غيرانتفـاعي ديگـري بـا اهـداف       پردازش در جريان فعاليت .4
شـرطي كـه    هاي متناسب، انجام شود، به سياسي، فلسفي، مذهبي يا صنفي و با همراه داشتن تضمين

طور منظم در ارتبـاط بـا    به اعضاي حاضر يا سابق و يا همراهان نهاد باشد كه بهاين پردازش منحصر 
 .انجمن بوده و بدون رضايت موضوع داده، در خارج از مجموعه افشا نشوند

طور آشكار توسط موضوع داده عمومي شـده اسـت و    هاي شخصي مربوط شود كه به پردازش به داده .5
 .و با افشا توسط صاحب داده، عموميت يافته باشندبه بيان ديگر، واجد جنبه شخصي نبوده 

از جملـه  (به پردازش، براي اقامه دعوا يا دفاع از دعاوي حقوقي يا در راستاي امر قانوني آمـر قـانوني    .6
 .2نياز باشد) دستورات قضايي

ها، تدارك اقدامات مناسب و خاص براي حفاظت از  منافع عمومي اساسي، احترام به حقوق ذاتي داده .7
 .3قوق اساسي و جلب منافع موضوع داده، پردازش را ايجاب كندح

تشخيص پزشـكي، ارائـه   ) براي ارزيابي ظرفيت كاري كارمند(اهداف پيشگيرانه، مقاصد پزشكي، كار  .8
هاي بهداشتي يا مراقبت اجتماعي بر اساس قانون يا قرارداد، بـا رعايـت ضـوابط و تضـمينات      مراقبت

 3.4بند

دلايلي همچون حفظ سلامت عمومي، مانند محافظت در برابر تهديدهاي جدي فرامرزي در خصوص  .9
هـاي بهداشـتي و محصـولات دارويـي يـا       سلامت، اطمينان از استانداردهاي كيفي يا ايمني مراقبـت 

 .5بدانداي، پردازش را مقتضي  هاي پزشكي، با رعايت ضوابط رازداري حرفه دستگاه

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. data subject 
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هاي علمي، تـاريخي يـا سـاير     بايگاني در راستاي منافع عمومي، اهداف پژوهش پردازش براي اهداف .10

ها و تمهيد اقدامات مناسـب و مشـخص    اهداف آماري كشور عضو با رعايت اصل حق حفاظت از داده
  .ها ضروري بنمايد نافع موضوع دادهبراي حفظ حقوق اساسي و م

گـذار، بـا بـه     عنوان قـانون  اگرچه اتحاديه اروپا بهتوان چنين استنباط كرد كه  با مشاهده اين بندها مي
هايي اضافه بر موارد مصرح در اين قانون، ايشان  رسميت شناختن حق كشورهاي عضو در ايجاد محدوديت

و ) EUR-Lex 2016, Article 9, (4)(كنـد   را به قرارگيري زير اين چتر حمايتي گسـترده، دعـوت مـي   
سـازي قـوانين و مقـررات در     شـكل  سـازي و يـك   ر تلاش براي يكسانفلسفه وجودي اتحاديه اروپا مبني ب

طور مسـتقيم زعـيم در ايـن     گذارد، اما براي اعضاي اتحاديه كه به مقياس جهاني نيز بر اين بيان صحه مي
استثنائات زيـاد وارد بـر   . سفره تقنيني هستند، مجاري وسيعي براي دستيابي به اهداف آنها باز كرده است

گـويي و   ازش كه از آسيب دامنه شمول بيشتر استثنا به نسبت اصـل نيـز دور نمانـده، كلـي    اصل عدم پرد
به بيان ديگر، علاوه بـر اينگـه   . پردازش داده، گواهي بر اين بيان هستند  كيفي بودن معيارهاي مجازكننده

علمـي، اهـداف   هـايي نظيـر مقاصـد     رسد، اجمال در واژه مصاديق استثنائات بالا از اصل، بيشتر به نظر مي
كند، زيرا عمده امكانات  گذاري را تقويت مي پزشكي، سلامت عمومي، ظن بر آگاهانه بودن اين شيوه قانون

مشمول قلمـرو اجرايـي ايـن قـانون بـوده و تـاكنون نيـز        ) مشهوربه تعبير (و منابع انساني شكارچيان ژن 
زرين مقاصد علمي، پژوهشي و كمـك بـه     فهبرداري از منابع ژنتيكي انساني در سراسر جهان را در لفا بهره

اي بـه   اند و چه بسا در اين راه خـدمات ارزنـده   ارتقاي كيفيت زندگي بشريت مشروعيتي همگاني بخشيده
هاي ژنتيكي در مقاصد نه چندان  سوي استفاده از داده هاي سير تطور به اند، اما اين بيان، پايه ارمغان آورده

  .ندك مشروع ديگر را متزلزل نمي

  قوانين و مقررات داخلي
هاي شخصي ملحوظ نظر مقنن در قانون انتشار و دسترسـي آزاد بـه اطلاعـات     در ايران نيز حمايت از داده

عنـوان يـك اصـل، دسترسـي آزاد بـه اطلاعـات عمـومي را بـه رسـميت           است كـه بـه   بوده  1388مصوب 
گردان نبوده  هاي شخصي نيز روي از داده هاي تعادلي ميان آزادي اطلاعات و حفاظت شناسد، از بايسته مي

  ).قانون يادشده 14براي نمونه، ماده (است  
نـويس   ، ايران شاهد تنظـيم پـيش  GDPRاجرايي شدن  افزون بر اين قانون خاص، متعاقب تصويب و 

نكه بر اي است، اما علاوه  رونمايي شده  1397كه در تير   بوده 1هاي شخصي  لايحه صيانت و حفاظت از داده
پذير نيست، لايحه از تـأمين شـفافيت لازم، دامنـه     قابليت استناد به اين سند در برهه زماني كنوني امكان

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
  :حهلاي سينك دسترسي به پيش نويل. 1

https://www.ict.gov.ir/fa/newsagency/21691/%D9%84%D8%A7%DB%8C%D8%AD%D9%87- 
%D8%B5%DB%8C%D8%A7%D9%86%D8%AA-%D9%88-
%D8%AD%D9%81%D8%A7%D8%B8%D8%AA-%D8%A7%D8%B2-
%D8%AF%D8%A7%D8%AF%D9%87-%D9%87%D8%A7%DB%8C- 
%D8%B4%D8%AE%D8%B5%DB%8C-
%D8%B1%D9%88%D9%86%D9%85%D8%A7%DB%8C%DB%8C- %D8%B4%D8%AF 
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بـاز مانـده    هاي پرواز و بالندگي يك قانون مترقـي  ـ  مثابه بال ـ بهــحمايتي مناسب و ضمانت اجراهاي مؤثر 

  ). 21-23: 1400لطيف زاده و همكاران، (است  
و لحاظ اصلاحات در نسـخه   24/10/1396برداري از منابع ژنتيكي كشور مصوب  هقانون حفاظت و بهر

نيز در نمايش وضعيت حقوقي در عرصـه داخلـي در خصـوص دايـره حمايـت از       19/7/1397نهايي مورخ 
اين قانون، منابع ژنتيكي به هر نوع ماده ژنتيكي بـا   1در ماده . هاي ژنتيكي انساني واجد اهميت است داده

كه داراي واحدهاي قابل توارث بوده و ارزش بالفعـل يـا بـالقوه داشـته     ) ميكرو ارگانيسم(يزوارسازه منشأ ر
  . باشد، اطلاق شده است

منظـور پـژوهش    همچنين در اختيار گرفتن منابع ژنتيكي در داخل يا خارج از زيستگاه طبيعي آنها به
ذيل مفهوم دسترسي گنجانده شده است كـه در  يا استفاده از اجزاي ژنتيكي آنها يا استخراج مشتقات آنها 

برداري از آن  ورزي ژنتيكي منجر شده و بهره نژادي ژنتيكي و دست تواند به فرايندهايي از جمله به ادامه مي
هـاي مالكيـت    هايي از حمايـت  ، رگه2در تبصره ماده . با رعايت مقررات اين قانون مجاز دانسته شده است

ين بيان كه حقوق مالكيت مادي هر فرد را بر منابع ژنتيكي خـود بـه رسـميت    شود، با ا فكري مشاهده مي
. دانـد  برداري از اين منابع را نافي اين حقوق شخصي نمـي  شناخته و مقررات ناظر به نحوه دسترسي و بهره

از جمله نكاتي كه در اين مستند حائز اهميت است، صـراحت در تعيـين قلمـرو و شـمول منـابع ژنتيكـي       
دليل كثرت  از آنجا كه واژه منبع ژنتيكي به. به آن اشاره شده است 3بر اين قانون است كه در ماده انساني 

كند، گرچه به اموري همچون اهـداي عضـو و    استعمال، فقط منابع گياهي و جانوري را به ذهن متبادر مي
انسـاني، نظـري انداختـه نشـده     عنوان چاكراهاي اصلي به تاراج رفتن منابع ژنتيكـي   هاي خوني به فراورده

هـاي حقـوقي   كار راهتوان اين قبيل موارد را بـا   است، اما با اين صراحت در شمول منابع ژنتيك انساني، مي
  .تطبيق قانون بر موضوع، تحت لواي حمايت قانوني دانست

منـابع   بـرداري پايـدار از   هاي حفاظت، ثبت و بهره ها در زمينه حمايت و توسعه پژوهش 3بند ج ماده 
در مقام . هاي ذخيره اين منابع قرار داده است عنوان يكي از اهداف اصيل، در دستور كار بانك ژنتيكي را به

المللي در زمينه قابليت داشتن يا قابليت نداشتن ثبت  تعيين تكليف در كشاكش بين مقررات داخلي و بين
جديد بودن مشخصات محصـول خروجـي،   فقط با قيد  5ماده  1هاي ژنتيكي، تبصره  محصولات و فرآورده

داند، موضوعي كه گرچه در عمل، ناگزير از برآورده كردن معيارهـاي   گونه محصولات را ممكن مي ثبت اين
عنـوان   اساسي ثبت اختراعات است، اما به هر طريق مهر تأييدي بر ثبت ايـن منـابع اسـت، حتـي اگـر بـه      

يم آن رود كـه از جملـه اسـتثنائات مقـرر بـوده و امكـان       قرارگيري ذيل عنوان فرايند و روش انجام كار، ب
  .پذير نيست دريافت گواهي ثبت اختراع در اين موارد امكان

برداري ژنتيكي بدون رعايت مفـاد مقـررات و    انگاري دسترسي و بهره از موارد ديگر در اين قانون، جرم
ژنتيكـي بـدين منظـور اسـت،     شده و مبادرت بـه صـادرات و خـارج سـاختن منـابع       دريافت مجوزات بيان
منظور بازدارندگي و نيز تنبيه خاطيان تعبيه شده است، اما همچنـان   اين قانون به 8موضوعي كه در ماده 

اين پرسش در ذهن نگارنده باقي است كه آيا مقنن حين نگارش اين ماده به اقلامي عمده نظير مهـاجرت  
انسان يا هر واحـد حيـاتي او در حـال انتقـال اسـت كـه       اي دارد و در هر مورد،  و اهدا كه فراواني گسترده
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فقط در شرايط غيرطبيعي و در شرايط خاص آزمايشگاهي و در دمـاي مخصـوص يـا حفاظـات سـاخته        نه

دست بشر، در حال پخش نيست، بلكه منبع ژنتيكي انساني در محيط طبيعي و مأواي اصلي خود در حال 
شـدني   شـده، جبـران   اشي از اين موارد فقط با مجازات مطـروح جايي است، نظر داشته است؟ تبعات ن جابه

نامه اجرايي شرايط دسترسي  شايان ذكر است كه آيين. رسد است؟ حداقل در نگاه نخست، بعيد به نظر مي
  .نيز در تكميل اين قانون شايان توجه است 12/4/1400برداري ژنتيكي ابلاغي  و نحوه بهره
هـر مـاده بـا    «: طور خاص چنين معرفي شده است بع ژنتيكي انساني بهنامه، من آيين 1ماده  3در بند 

يا ساير مواد زيستي كه به هر نحوي ) آي آي، آران آن شامل دي(منشأ انساني كه حاوي مواد ژنتيكي انسان 
ماند كـه اهـداي    از اين رو، شكي باقي نمي. »هاي ژنتيك انساني از آنها قابل استحصال باشد ها و داده نمونه

تـرين منبـع از ايـن     هايي بوده و حتـي بـالاتر از آن، غنـي    هاي خوني كه حاوي چنين داده عضا و فرآوردها
  .ترين نظامات حمايتي و حفاظتي قانوني قرار گيرند طور لزوم بايد زير نظر قوي روند، به ها به شمار مي داده

منظور دسترسـي نهادهـاي پژوهشـي     به لزوم كسب مجوز به نامه آيين 7از ماده  5تا  3هاي  در تبصره
ريزي كـرده   كننده اين منابع در سامانه جامع را پي خوريم كه ثبت اطلاعات دريافت داخلي و خارجي برمي

ـ ... برداري و  ـ اعم از پژوهشي يا بهره صراحت صدور مجوز دسترسي در هر مورد به 7ماده  6تبصره . است
ژنتيكي مد نظر، در مالكيت اشخاص باشـد، منـوط بـه كسـب      را در شرايطي كه منبع ژنتيكي يا اطلاعات

هاي انحصـاري مالـك اسـت،     اين خود، نشانگر اهميت ثبت اين منابع براي استفاده. كند اجازه از مالك مي
عـلاوه، در   به. كند هاي حمايتي حقوق مالكيت فكري را به حقيقت نزديك ميكار راههمان نقطه عطفي كه 

ر خصوص صـادرات و واردات منـابع ژنتيكـي، الزامـات ثبـت مشخصـات متقاضـي و        نامه، د موادي از آيين
نامه انتقال نمونـه ژنتيكـي و كسـب     هاي ژنتيكي در سامانه اطلاعاتي جامع، تكميل و امضاي موافقت نمونه

تواند در اين زمينـه و در اسـتنادات    موادي كه مي). 12-16مواد (مجوز از نهادهاي متولي مقرر شده است 
به  17تا  3نامه، مواد  ون داخلي راهگشا باشد، اما به ناگاه و در موضوعي ناغافلانه در آخرين ماده از آيينقان

  . (!)منابع ژنتيكي كشاورزي، منابع طبيعي و محيط زيست اختصاص داده شده است
تـا   27م كند كه با جمع مواد عـا  را مختص منابع ژنتيكي انساني مي 26تا  18مواد  نامه آيين 41ماده 

  .در حيطه بحث اين پژوهش هستند 40
در اين مقررات انجام هرگونه فعاليت تشخيصي پزشكي، درماني، پژوهشي، تجاري و حتي خيريـه كـه   

هاي ژنتيـك انسـاني شـود، مسـتلزم كسـب مجـوز بـوده و سـطوح دسترسـي و نحـوه            آوري داده به جمع
هاي مرتبط موكـول   تي اخلاق در پژوهش وزارتخانهبرداري به طرح نامه تأييدشده توسط كارگروه وزار بهره

منظور تهيه ايـن دسـتورالعمل،    به نامه ماهه از تاريخ ابلاغ اين آيين منجر شده است و با توجه به مهلت سه
  .برده در دست نيست در زمان تدوين اين پژوهش، طرح نامه نام

هـاي ژنتيـك انسـاني در     صيانت از دادهبا ملحوظ نظر قرار دادن اهميت  نامه به بعد اين آيين 20مواد 
ها از كشور منجـر   مقابل خطرهاي خروج از كشور، هرگونه استفاده پژوهشي در اين مورد كه به خروج داده

شوند را منوط به سلسله اقدامات اخذ تأييديه كارگروه، ثبت در سامانه جامع ژنتيكي و نيـز كسـب مجـوز    
  .برد هاي مربوطه به سر مي ار تهيه دستورالعملموضوعي كه هنوز در انتظ. منوط كرده است
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اسـت كـه حفـظ محرمـانگي اطلاعـات       26به نظر نگارنده، مـاده   نامه برانگيز آيين يكي از مواد مناقشه
هاي ژنتيك انساني را در موارد خروج اين منابع از كشور پس از رعايت مقررات، در  مربوط به صاحبان داده

حال آنكـه نبـود قابليـت    . نحوي كه قابل شناسايي نباشد، ديده است ردن بهنام ك گذاري و بي) كد(شناسه 
بـردار از منبـع، وي را از بـرآورده كـردن شـرط افشـاي منبـع         رديابي منبع، ضمن كمك به ناقض و بهـره 

سازي ـ و رعايت حقوق مادي    در صورت تجاري عنوان لازمه صدور گواهي حق اختراع  ـ هاي ژنتيكي به داده
رسـد   به نظـر مـي  . كند، زيرا نام و نشاني از مبدأ در دسترس نيست نياز مي خصوص معنوي دارنده، بي بهو 

هاي جهاني گذشـته و   ها در عمل شكست خورده و مشاهده تجربه براي صيانت از اين قبيل داده كار راهاين 
داده شده است كه ضـمن  به اين سمت سوق ) وايپو(المللي مالكيت فكري  كنوني در سطح نهاد متولي بين

گرفته روي منابع، اعمال شود تـا   شفافيت در روند انتقالات منابع پرارزش، نظارت همگاني بر اقدامات انجام
  . هاي بعدي بررسي شد هاي پيشنهادي در بخشكار راه. هاي نقض حق به حداقل كاهش يابد زمينه

ي حاكم بر مجوز خدمات سلامت ها در مصوبه شوراي عالي فضاي مجازي در خصوص اصول و سياست
، در راستاي ارتقاي خدمات داخلي فضاي مجازي و توسـعه كـاربرد   11/3/1392در فضاي مجازي، مصوب 

) Tele Health(، خدمات سلامت الكترونيك از راه دور 1گانه در ماده  شبكه ملي اطلاعات، طي بندهاي سه
  سـاير خـدمات سـلامت الكترونيـك    و  )Mobile – health( خـدمات سـلامت الكترونيـك همـراه    خـدمات  

)E - Health  (شامل تشـخيص   خدمات سلامت الكترونيك از راه دوربر اين اساس، . گري شده است تنظيم
 ،هاي درماني از راه دور از راه دور، تجويز از راه دور، مشاوره سلامت از راه دور، جراحي از راه دور و مراقبت

رساني سلامت مبتني بر تلفن همراه، ارسـال علائـم    مل خدمات اطلاعشا خدمات سلامت الكترونيك همراه
حياتي بيمار از طريق تلفن همراه، خدمات مراقبتي مبتني بر تلفن همراه و خدمات نظارتي فرايند درماني 

ساير خدمات سلامت شامل بيمه سلامت، آموزش الكترونيكي سـلامت، انتقـال   و نيز  مبتني بر تلفن همراه
و ) شامل غذايي و آرايشـي ـ بهداشـتي   (پزشكي و تصاوير آزمايشگاهي، خدمات اطلاعات دارويي اطلاعات 

همگي زير نظر اين شورا قرار گرفته و ناگزير از مراعات حداقل اصول و استانداردهاي  خدمات مالي سلامت
ت و درمان كه از به عرصه سلام بلاكچينرسد ورود  با توجه به قدمت اين مصوبه، به نظر مي. اوليه هستند

گـذار را بـه آن    ها است، در آن زمان اصلاً موضوعيت نداشته است كه بتواند ذهن قانون ترين فناوري مترقي
طور كلي و در اصل موضوع، ترديدي نيست كه بـا امعـان نظـر بـه حساسـيت       با اين حال، به. معطوف كند

  .پذير است قابل دفاع و توجيه حوزه سلامت و درمان، رويكرد نظارتي حداكثري اين شورا كاملاً
اين مصوبه، لزوم حفظ امنيت اطلاعات پزشكي كـاربران از حيـث رعايـت مقـررات      3علاوه، در ماده  به

. قانوني مربوط به حفظ اسرار پزشكي و محرمانگي اطلاعات و حريم خصوصي كاربران تصـريح شـده اسـت   
را نيـز   بلاكچـين هاي نوظهوري مثل  د و فناوريتواند موار عموميت و اطلاق اين ماده تا حدي است كه مي

اين ماده تا جايي پيش رفته است كه حتي تضمين حـريم خصوصـي كـاربران را بـر عهـده      . پوشش بدهد
حال بايد پرسيد كـه ماهيـت ايـن تضـمين از لحـاظ      . گذارد دهندگان خدمات سلامت الكترونيكي مي ارائه

دهنده است، زيـرا بـه هـر     باري سنگين بر دوش خدماتحقوقي چيست؟ اگر تضمين نتيجه مد نظر باشد، 
دهنـده مسـئول و نـاقض تعهـدات      ترتيبي كه مشخص شود به حريم خصوصي كاربر تجاوز شده، خـدمات 
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وكارهاي اين حوزه، موانع قانوني جدي را پيش روي خود  در اين صورت، نوآوري در كسب. شود شمرده مي

معناي عرفي و متداول خود، يعني تعهد به وسيله باشد، لازم است كه اين تضمين، در   در صورتي. يابند مي
دهنده چنين خدماتي در انجام وظايف خود، كوشا بوده و از قصور و تقصير بپرهيزد، از ايـن رو، بـدون    ارائه

  .احراز تقصير وي، در عمل مسئوليتي متوجه ايشان نيست

  حقوقي ]فرا[اوتيسم حقوقي؛ درمان 
چشـمه جوشـاني همچـون فقـه اسـلامي،        بسياري از موضوعات بنيـادين، از عقبـه   اگرچه دانش حقوق در

پـردازي انديشـمندان قـرار     سيراب شده و در موضوعات غيرفقهي و حقوقي صرف نيز همواره مطمح نظريه
رفـت از وضـعيت نابسـامان موجـود، در      اي از مسـائل كـه تنهـا چـاره بـراي بـرون       گرفته است، اما در پاره

ضـعف در  . شـدت در حـال ركـود و انحطـاط اسـت      شـود، بـه   شايسته خلاصـه و معرفـي مـي    گذاري قانون
نگاري  وار از متون قانوني خارجي، نداشتن دقت كافي در قانون گيري ترجمه گذاري دقيق، سرمشق سياست

گــذاري در كشــور، از جملــه دلايلــي هســتند كــه ادعــاي اوتيســم   خصــوص كنــدي فراينــد قــانون و بــه
مواردي چون تورم شديد قوانين، اصلاحات چندباره مقـررات و  . كنند حقوقي را تقويت مي) درخودماندگي(

بـا مشـاهده قـوانين داخلـي و     . گذار نيز مؤيدي بر اين بيان اسـت  پيشي گرفتن عمل ناقضان حق از قانون
ينـه  المللي در خصوص ايجاد نظام حمايتي از منابع ژنتيكي، ضعف تقنيني و تشتت نظرهـا در ايـن زم   بين
از ايـن رو، اصـلاح و   ). 134-143: 1399دزكـي و قاسـم زاده لياسـي،     رئيسـي (شود  خوبي احساس مي به

در ايـن قسـمت از پـژوهش، فـارغ از ارائـه      . رسـد  تكميل قوانين و مقررات موجود، ضـروري بـه نظـر مـي    
نـوين در حيطـه    حلـي  هاي عرصه فناوري، راه شود با نماياندن ظرفيت گذار، سعي مي رهنمودهايي به قانون

در ايـن  . هـاي ژنتيكـي پيشـنهاد شـود     تر از دسـتبرد بـه داده   اجرايي و عملي براي جلوگيري هرچه سريع
شـود،   پايي قوانين و مقررات با نيازهـاي اساسـي صـحه گـذارده مـي      سويي و هم نگرش، گرچه به لزوم هم

رسـد،   ود، ناكـافي بـه نظـر مـي    هـاي موج ـ  اي از ضعف نشستن به انتظار بهبود عملكرد مقنن و جبران پاره
اگرچـه ايـن   . شـود  هاي جديد در موضوع حفاظت از منابع ژنتيكي به ياري فرا خوانده مـي  بنابراين فناوري

تواند ـ در مقابل فرايند كند عمليات تقنينـي ـ     روش درماني موقتي و در مسيري فرعي به حساب آيد، مي
  . هاي ژنتيكي ممانعت به عمل آورد ادهنحوي سريع از تبعات ناگوار به تاراج رفتن د به

وجود دارد و  مشكلاتيهمچنان  يشنهاديپ كار راهدر خصوص  ييو اجرا ينيتقن نهيدر زمبا وجود اين، 
 ني ـا ،يحقـوق بشـر در جهـان امـروز     زي ـو ن يعرصه حقوق فناور يبا توجه به ظهور و گسترش برق آسا

تـوان از   كارگيري ايـن روش اسـت كـه مـي     و فقط با گذشت زمان و شيوع به بوده ريزناپذيگر زين مشكلات
  1.شود نمي يدهمقال گنج نيا در انهبحث از آ بنابراين،. مشكلات اساسي آن صحبت كرد

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
  :به. ك. ر نهيزم نيدر ا شتريمطالعه ب يبرا.  1

McKinlay et al., J. Blockchain: Background, Challenges and Legal Issues. (2016). DLA Piper Publications, 
doi.org/https://www.dlapiper.com, available at: 
doi.org/https://www.dlapiper.com/en/uk/insights/publications/2017/06/blockchainbackground-
challenges-legal-issues. 
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  اي جديد در حل پازل  ؛ قطعهبلاكچين فناوري

سـلامت از  حـوزه   ر،در حـال حاض ـ . در حـوزه سـلامت اسـت    بلاكچـين  يفنـاور   مهـم  ياز كاربردها يكي
هـم از   مـاران يب. است مارانيبه ب يدگيرس يناكارآمد برا يكه روش برد يمتمركز رنج م كرديرو يريكارگ به

 يگريپزشك د به پزشك كيخودشان را از  يپزشك يها داده ديآنها با. برند يرنج م ستميس نيا يناكارآمد
 از ي ميقـد  يهـا  يگـان يشـده در با  رهي ـذخ يهـا  داده. آورد يبه وجـود م ـ  ميان نيرا در ا يببرند كه مشكلات

اطلاعات با مشكل مواجـه   رهيذخ اي يابيكنند كه در صورت باز مي يرويمختلف پ يها استانداردها و فرمت
  .دشون يم

مشـكلات حـوزه سـلامت را     بسياري از تواند يم )DLT( رمتمركزيدفتر كل غ كرديبا ارائه رو بلاكچين
 يدسترس ماريب ياتيلازم به اطلاعات ح يبا كسب مجوزها نفعان يذ  يتمام DLT كرديدر رو. برطرف كند

و  نقـل . دارنـد  يترس ـافراد مجاز به آنهـا دس  فقطكامل قرار دارند و  تيدر امن ها داده  يتمام. كنند يم دايپ
 نـد يتمـام فرا  ،نـد يفرا ني ـا. دشـو  يم يابيرد ازيثبت شده و در صورت ن بلاكچين يانتقال اطلاعات هم رو

 تيمگر آنكه با رضـا  ،دارد يسلامت خودش دسترس يها به داده ماريب. كند يم تيرا تقو يمراقبت بهداشت
كـه   شوند يم رهيمكان ذخ كيدر  ها دهدا ،تيدر نها. بدهد يگريبه آن را به فرد د يخودش امكان دسترس

را آسـان   يمـار يو درمـان ب  هـا  يري ـحل مناسب همـه گ  راه افتني ياز جانب دانشمندان برا يامكان بررس
 نـد يبـه فرا  يابيدسـت : اسـت  ري ـدر حوزه سلامت بـه شـرح ز   بلاكچين يفناور يريكارگ به يايمزا. كند يم

و  رهي ـذخ، اطلاعـات  يجـو و جسـت  نـد يفرا ليتسـه ، حوزه سـلامت  يها مناسب داده يساز رهيذخ، كارآمد
 ـ نداشـتن   ازي ـنو  مـه يب اطلاعـات  يابي ـدر باز سهولت، حوزه سلامت يها آسان داده يابيباز  ييجـا  هبـه جاب

در كمك به  بلاكچينهاي اساسي  توان ظرفيت با از نظر گذراندن اين پيشينه، مي). 1399فلاح، ( ها پرونده
  :دانست ريبه شرح زشده اين پژوهش را  حل تعارض در مسئله بحث

سـوابق  . هستند يها مساو وجود ندارد و همه گره يگره مركز چيهدر اين فضا : 1نداشتن تمركز .1
 كي ـشود و هر گـره   يانجام م ،اند شده عيمختلف توز يها گره كه در مكان اقدامات توسط چند

شـده نظـارت كـرده و     توانند بـر اقـدام انجـام    يها م همه گره. دارد يو نگه مكرده را ثبت  نديفرا
  .دهند گواهيآن  يطور مشترك برا به

از  يك ـياگـر  . در بلوك دوم موجـود اسـت   يقبل بلوك 3مقدار هش: 2يمقاومت در برابر دستكار .2
 ،نيبنـابرا . شـوند  يها پس از آن دوباره محاسـبه م ـ  ها اصلاح شده باشد، سپس همه بلوك بلوك

  .واحد گره نامعتبر است كيداده توسط  گاهياصلاح پا
 يهـا  در معاملـه، داده  ري ـدرگ يهـا  همه طرف ياطلاعات خصوص يبر رمزنگار علاوه: 4باز بودن .3

مربوطـه   يهـا  ها را مسدود كرده و برنامه تواند داده يم يهر كس. همه آزاد است يبرا نيچ بلاك
  .توسعه دهد يرابط عموم قيرا از طر

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Decentralization 
2. Tamper resistance 
3. Hash   
4. Openness 
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 بيرا تصـو ) بـاز و شـفاف   تميالگـور  كي ـماننـد  ( يپروتكل توافق كي نيچ بلاك: 1يخودمختار .4

. هـا را مبادلـه كننـد    داده مـن يآزادانـه و ا تا دهد  يامكان م ستميس يها كه به همه گره كند يم
   .مداخله نخواهد كرد يانسان چي، هنيبنابرا

طرف مقابل  نيكند، بنابرا يم يرويثابت پ تميالگور كيها از  گره نيب مبادله: 2ناشناس بودن .5
 ,Zheng et.al, 2017(د به آن اعتماد كن يعموم تيهو قيندارد كه طرف مقابل را از طر يازين

557-564 & Liu et.al, 2019: 118945.( 

 ي، آن را بـرا يتمركز و مقاومت در برابر دستكار نداشتنمانند  بلاكچين يفناور يها يژگيو از اين رو،
 يهـا  تيظرف توان از يراستا، م نيدر ا .كند يمناسب م اريبسهاي حساس  داده يگذار حفاظت و به اشتراك

 يدسترس ـ يبرا مجدد يرمزگذار ياز فناور، بهره برد يتيو حما يحقوق يها يدر جبران كاست يفناور نيا
اسـتفاده  منظور احراز اهليت فني و قانوني ايشان  متقاضيان دسترسي به اطلاعات، به يخيتار يها به پرونده
 يعلم ـ پـژوهش  نـد يسـاز در فرا  ميو تصم يبردار در بهره ميرا زعموضوع داده ، كرد نيرا تضم تيكرد، امن

شايان ذكر است كه بستر  .را به حداقل رساند يكيسرقت ژنت يها نهيو زم كردرا اخذ  يو تيقرار داد، رضا
كار گرفته شـود و هـم    گري ايمن به عنوان پردازش تواند هم به در يك بازتعريف نقش، مي بلاكچينفناوري 
هـاي حسـاس را در سـر تـا سـر فراينـد تبـادل         گري با حواس خيلي دقيق است كه تحركـات داده  كنترل

ناقضـان حقـوق موضـوع      نحوي هوشمند و خودكار، راه را بر هرگونه سوءاسـتفاده  طلاعات، رصد كرده و بها
  .كند داده، سد مي

  حل پيشنهادي كارگيري راه هاي جهاني در به تجربه
 كي ـبـه   EHR3 ثبت و ضبط الكترونيكي اطلاعات سلامت موسـوم بـه   و ارتباطات، انهيرا يتوسعه فناور با

 ياز برخ ـ سـتم يس نيا .)Jha et. al, 2008: 848-854(ت شده اس ليتبد يخدمات پزشك يبرا يابزار ضرور
 ياي ـكنـد و مزا  ياستفاده م ـ يپزشك يتاليجيد يها به پرونده يدگيرس يبرا انهيمانند را يكيالكترون ليوسا

و  صيتشـخ  يهـا را بـرا   داده نيدتري ـتنهـا مف  نـه  EHR .كـم را دارد  نـه يموقع بودن و هز استفاده آسان، به
. دهد يارائه م يبه اختلافات پزشك يدگيرس يرانوع قضاوت را ب كيدهد، بلكه  يارائه م يعلم هاي پژوهش

را بـه خـود جلـب     رهيو غ يبريسا تي، بخش امنياز جمله دولت، جامعه پزشك يا ، توجه گستردهنيبنابرا
. و حساس اسـت  يشخص مارانيب يمهم است و برا اريبس صيتشخ يبرا يپزشك يها داده ،رايز. كرده است

 يهـا  داده. مهـم اسـت   اريبس ـ EHR در يخصوص ـ ميو حفظ حر يگذار ، مسائل مربوط به اشتراكنيبنابرا
است كه پزشك  نيتوجه ا شاياننكته . داشته باشند منيا يو دسترس تيري، مدرهيذخ تيقابل ديبا يپزشك

توانـد سـابقه    ينم ـ مـار يحـال، ب  ني ـبـا ا . فرد را بداند يسابقه پزشك ديدرمان با اي صيمعمولاً هنگام تشخ
 ، درنيبنابرا. ذاردگ يم ياريبس ريدرمان تأث نيكه بر آخر يشرح دهد، نقص يا طور حرفه خود را به يپزشك

                                                                                                                     
 
1. Autonomy 
2. Anonymity 
3. Electronic Health Record 
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EHR بتواننـد   دي ـمختلف با يها مارستانيشده توسط پزشكان مختلف در بجاديا يخيتار يپزشك يها داده

 :Guo and Liang, 2016( . شـود  يبررس ماريب تيبا رضا پژوهشگر ايموقع توسط پزشك  و به منيطور ا به

24 & Yuan and Wang, 2016: 481-494 ( يبـه مـوارد   ،يخـارج يـي  اجرا يهـا  جـو از نمونـه  و جسـت  در 
اسـتفاده   يابـر  يها در فضا محافظت از داده يخاص برا يها يژگيبر و يمبتن يكه از رمزگذار ميخور يبرم
 :Xhafa et. al, 2015(  دشـو  ياجـرا م ـ  Android تلفـن  كي ـدر  يشنهاديپ EHR ستميسپس س ،شود يم

1607-1619 & Preethi and Balakrishnan, 2014: 1678–1680(  
را  يابـر  يفضـا  ياز جمله امكان نشت اطلاعـات توسـط سـرورها    ييها ضعف ،با خود ،ها ستميس نيا 

 يهـا  سـلامت و حفاظـت از داده   داني ـبـه م  ن،يچ ـ بلاك يفناور 2008رو، در سال  نياز ا. همراه داشت به
شـده   عي ـداده توز گاهيپا كيعنوان  توان به يمرا  بلاكچين .كند مي يتاز كهي زيو تاكنون ن كردورود  يپزشك

 يو رمزگـذار  يتمركز، مقاومت در برابر دستكار نبودچون  يا برجسته يها يژگيو يدر نظر گرفت كه دارا
ممكن  نيبنابرا ،ها ارائه دهد داده رهيو ذخ تيريمد يمطمئن برا يتواند راه يم يفناور نيا. نامتقارن است

 EHR يبـرا  بلاكچينبر  يمبتن يها در حال حاضر، پژوهش. باشد EHR يبرا دبخشيام لح راه كياست 

 راسـتا انجـام شـده اسـت     ني ـدر ا ياريبس ـ يها را به خود جلب كرده است و پژوهش يتوجه عرصه پزشك
)1Liu et.al, 2019: 118944.( كي ـ كـه  كـرد مشـاهده   يمـوارد تـوان   مـي  يخارج يها در نمونه نيچنهم 
توانـد   يتنهـا م ـ  نـه  سـتم يس ني ـا. شده است شنهاديپ بلاكچينبر  يمبتن ياطلاعات پزشك رهيذخ ستميس

 مارانيب يخصوص ميتواند حر يكند، بلكه م نيشده را تضم رهيذخ يپزشك يها داده ييآزما ياصالت و راست
هـاي   هـا در ثبـت سـوابق و نسـخه     گونه پـژوهش  سازي اين بومي ).Li et. al, 2018: 141 (د حفظ كن زيرا ن

  2.پزشكي الكترونيك در كشور در حال انجام است
 بيمـاري  صيبهبـود سـطح تشـخ    ي، برابلاكچينبر  يمبتن يپزشك يها اشتراك داده گر،يد يطرح در

هاي اخير، نقش فناوري نوظهـور   همچنين در سال). Zhang and Lin, 2018: 140( .كار گرفته شده است به
در ايـن ميـان،    .3در بهبود نظام حقوق مالكيت فكري بسيار پررنگ به نمايش گذاشته شده اسـت  بلاكچين

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
   :به. ك.براي مطالعه بيشتر ر.  1

Lin, C., Huang, D. He, X., Choo, K.-K. R. & A. V. Vasilakos. (2018). BSeIn: A blockchain-based secure 
mutual authentication with fine-grained access control system for industry 4.0, J. Netw. Comput. 
Appl., 116, 42–52. 

M. Mettler, ‘‘Blockchain technology in healthcare: The revolution starts here,’’ in Proc. IEEE 18th Int. 
Conf. e-Health Netw., Appl. Services (Healthcom), Munich, Germany, Sep. 2016, pp. 1–3. 

A. Azaria, A. Ekblaw, T. Vieira, and A. Lippman, ‘‘MedRec: Using blockchain for medical data access and 
permission management,’’ in Proc. 2nd Int. Conf. Open Big Data (OBD), Vienna, Austria, 2016, pp. 25–
30. 

Yue, X., Wang, H., Jin, D., Li, M. & W. Jiang. (2016). Healthcare data gateways: Found healthcare 
intelligence on blockchain with novel privacy risk control. J. Med. Syst., 40, 218. 

، بهنـاز  1398هـاي پزشـكي الكترونيـك،     نامـه كارشناسـي ارشـد، كـاربرد بلاكچـين در ثبـت سـوابق و نسـخه         پايان پيشنهاد.  2
  .؛ دانشكده فني و مهندسي)ع(المللي امام رضا  عبدالرحيمي، دانشگاه بين

دانشـگاه تربيـت مـدرس،    ، فهيمـه رسـتگار،   1400چين در مالكيـت فكـري،    نامه كارشناسي ارشد، كاركرد فناوري بلاك پايان.  3
  .دانشكده حقوق
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اروپـا،    ، در طراحـي دورنمـايي از آينـده   بلاكچـين دار اسـتفاده از تكنولـوژي    عنوان طلايـه  اتحاديه اروپا، به

است و در اين راستا،  هاي روشن آينده قلمداد كرده  در افق 1مثابه استاندارد طلايي را به بلاكچيناستراتژي 
و هويـت غيرمتمركـز و    4، قابليـت همكـاري  3و امنيت سايبري 2هايي چون پايداري محيطي تأمين شاخصه

 5هـا  از ابزارهاي اين انقلاب شگرف در صيانت منطقـي از داده  لوكي راخودمختار معقول در محيط زنجيره ب
  .)European Commission, 2021(شمارد  مي

  گذاري پيشنهادها گيري و ارزش نتيجه
اندازي به منابع ژنتيك انساني، اهميت  اي از خطرهاي دست در اين پژوهش تلاش شد با نشان دادن گوشه

هـا و مقاصـد علمـي،     نحوي كه هـم پـژوهش   ـ به گري و ايجاد تعادل تنظيمايجاد نظام حقوقي مناسب در 
پزشكي و ساير اهداف مشروع رونق خود را حفظ كنند و هم از مخاطراتي چون در كنترل اغيـار درآمـدن   

در اين راستا، ابتـدا ضـعف قـوانين و مقـررات     . هاي زيست انساني ممانعت به عمل آيد ـ پررنگ شود  طرح
  . هاي ژنتيكي انساني تبيين شد لمللي در خصوص حمايت از دادها داخلي و بين

از جملـه اسـتثنائات وارد بـر حـق     : توان خلاصه بحث را بدين صـورت بيـان كـرد    از حيث تقنيني مي
مقاصـد   بـراي  دهاسـتفا ي و نيـز  رتجـار يغي، شخص ـ يهـا  اسـتفاده تـوان   دسترسي به اطلاعات حساس مي

ه توسـط  شـد منتشر يهـا  پژوهش نيدر آخر). Wipo Short Course, 2021(ي را نام برد و پژوهش يشيآزما
در  آفـرين  مشـكل و  دي ـها از جملـه مسـائل نوپد   ثبت اختراع ژن زين) پويوا( يفكر تيمالك يسازمان جهان

كه قـادر   يواحد هياست و رو يحقوق يعرصه حق اختراع دانسته شده است كه همچنان محل تضارب آرا
نشـانگر   ،خـود  ني ـا ).Wipo Short Course, 2021: 20( ستين انيپاسخ دهد در م دباشد به ابهامات موجو

حفاظـت از   نـه يدر زم ينظم حقـوق  جاديا برايمعقول  هيرو جاديو ا يگذار استيحوزه، لزوم س نيا تياهم
دارد كـه   يصـراحت اذعـان م ـ   به نهاد متولي نيا ،نيچنهم. است يانسان اتيح ياساسرموز عنوان  ها به ژن
محصـولات   جـاد يا يژن بـرا  ي، در رابطه با دسـتكار يوتكنولوژيدر ب ژهيو ، بهيدر فناور رياخ ياه شرفتيپ

 ,DL170 Essentials of Patents – Module 1( است كردهمطرح  يمهم اريبس هاي پرسش ،ديجد يكيژنت

wipo advanced courses, 2021:2.(  
هـاي فراحقـوقي   كار راهتوان بـا اسـتعانت از    در مرحله بعد به فراخور بحث، چنين دريافت شد كه مي 

هاي فضاي فناوري اطلاعات و ارتباطات، به پر كردن شكاف حقوقي در اين موضوع خطير  همچون ظرفيت
  .پرداخت

ركـز، بـاز بـودن و    تم نبودمختلف مانند  يتيامن يها يژگيتواند و يمپيشنهادي طرح  قدم نخست،در  
 يدسترس ـ اي ياطلاعات پزشك رهيذخ يبرا مطمئن كرده، سازوكاريرا برآورده  يمقاومت در برابر دستكار

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Gold Standard 
2. Environmental Sustainability 
3. Cyber Security 
4. Interoperability 
5. Data Protection 



  1401، بهار و تابستان 1 شماره ،8 دوره/ مديريت اطلاعات                                                                108

 
 ـ  قي ـتطب سازوكار ككند و ي جاديا يخصوص ميحفظ حر تيرعابا  مارانيب يخيتار يها به داده  نيعلائـم ب

متقابـل را انجـام    تي ـدهد تا احراز هو يدارند اجازه م يكه علائم مشابه يمارانيبه ب نيا. دهد ارائه مارانيب
 :Liu et.al, 2019( كننـد  جـاد يجلسـه ا  دي ـكل كي ـ ي،ماريب خصوصخود در  يارتباطات بعد يداده و برا

118943(.  
تـوان   ميكه نيضمن ا ،نجامديب زين يپزشك هاي پژوهش نديدر فرا عيتواند به بهبود و تسر يم ريس نيا
حفاظـت  كـرد، از ايـن رو،    يابي ـدر هر لحظـه رد را  ماريب يپزشك ي حساسها از داده يبردار بهره اتيجزئ

انساني در جوار صيانت فرا حقوقي از اين اطلاعات حسـاس، تـرميم و تكميـل     يكيژنت يها از داده يحقوق
  .شود مي

  منابعفهرست 
  .12/4/1400مورخ  يكشور ابلاغ يكياز منابع ژنت يبردار و نحوه بهره يدسترس طيشرا يينامه اجرا نييآ

فصـلنامه   .ينقش حقوق رقابت در بهبـود سـلامت عمـوم    ).1396( واينژاد، ش يجمال ؛يمصطف اروند،يبخت
  .190 -165، )42(11 ،يحقوق پزشك

 . 125 -122، )19(، سياحت غربفرارخسارهاي قرن بيوتكنولوژي،  ).1383( ريفكين، جرمي

هـاي   هاي نظـام حقـوقي ايـران در نقـض داده     چالش ).1399( لياسي، فلوريسي دزكي، ليلا؛ قاسم زاده ئر
  .146-123، )110(84، مجله حقوقي دادگستري .شخصي و حريم خصوصي در فضاي سايبر

نامـه   پايـان  .هاي پزشكي الكترونيـك  كاربرد بلاكچين در ثبت سوابق و نسخه ).1398( عبدالرحيمي، بهناز
 .دانشكده فني و مهندسي .)ع(المللي امام رضا  دانشگاه بينكارشناسي ارشد 

، قابـل  )در حـوزه سـلامت  (مختلـف   يوكارهـا  در كسـب  نيبلاكچ ـ يكـاربرد فنـاور   ).1399( تنيفلاح، ز
  .28/6/1399: خيبه تار/ https://www.karlancer.com/blog/blockchain-usage:  در يدسترس

 ييحات تا متن نهـا لاو لحاظ اص 24/10/1396كشور مصوب  يكياز منابع ژنت يبردار قانون حفاظت و بهره
 .16/7/1397ه در شدمنتشر

ــت از داده  ــيانت و حفاظ ــه ص ــاه    لايح ــر م ــي، تي ــاي شخص ــي در 1397ه ــل دسترس ــر ، قاب  :آدرس زي
https://www.ict.gov.ir 

حليـل  ت ).1400(مهدي؛ محسني، سعيد و عابدي، محمـد  زاده، مهديه؛ قبولي درافشان، سيد محمد  لطيف
، پژوهشـنامه پـردازش و مـديريت اطلاعـات     .از داده شخصي در اتحاديه اروپابستر قانوني حمايت 

37)2( ،439- 472.   

دوفصلنامه تمدن  .يپزشك عياختراعات در صنا يالملل نيثبت ب ).1399( تايپور، ب رمضان درضا؛يحم ،يبيمن
  .41-27، )7(3 ،يحقوق
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Abstract 

Human genetic information, as the life treasure of the masterpiece of creation, needs 
maximum protection that, while being able to be used for scientific purposes and 
improving the quality of life, ensures the movement of this unique data on the path of 
sustainable development. Although this has been considered in the legislative process 
of protectionist regulations, on a national and international scale, it has not shown 
enough adequacy and efficiency in practice; So that whispers of unauthorized access 
to this data are heard more and more in the present age. In the meantime, formulating 
legal solutions to fill the existing gaps as soon as possible, because of difficulty and 
length of legislation, seems to be a rejected option. On the other hand, the sharp-
footed horse of technology has embarked on unpaved routes and opened new horizons 
for its riders. Blockchain is one of the most emerging platforms that, despite its 
infancy, has opened its place in various fields and is still opening up. At a glance, it 
seems that the unique capabilities of this technology could be the missing link that 
guides the law for regulating human relations and protect sensitive information. In 
other words, the danger of open access to human genetic information, with such a 
wide range of consequences, is so near that legal solutions- although it is Necessary 
and should be tried to create and make them effective- is insufficient. Helping tool, 
technology, with its inherent dynamism, will block the violators' way of accessing 
this rich data. Obviously, the formation and consolidation of these two areas requires 
a smart bedrock, just will be possible by identifying Dimensions of law and 
technology. Thus, this paper designs a hybrid system (legal and ultra-legal) for human 
genetic resources' protection with a Practical approach. 
 
Keywords: Human genetic resources, Genetic theft, Blockchain technology, Medical 
law. 
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