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اسـتفاده از   زانيو تعداد كاربران و م ابدي يم شيهر روز افزا) OSNs( نيآنلا ياجتماع يها شبكه تيمحبوب :چكيده
فضـا   ني ـاز ا يانيموضـوع باعـث شـده اسـت كـه سـودجو       ني ـا .شـود  يم ـ شتريب روز روزبه ،ياجتماع يها شبكه نيا

 بي ـفر و تيجعل هو ،ياخبار جعل نتشارا ،يبردار كلاه ر،ينظ يرقانونيغ يسوءاستفاده كنند و به اقدامات مخرب و حت
 شتريدر ب. كنند ياقدامات مخربانه خود استفاده م يبرا ،يجعل يكاربر يها افراد از حساب نياغلب ا. كاربران بپردازند

 ،يژگ ـياسـتخراج و  اي ـ يژگ ـيانتخـاب و  ،يژگيكاهش و يها گذشته، پژوهشگران ابتدا با استفاده از روش يها پژوهش
بـه ارائـه    ،نيماش يريادگي يبيترك يها پس با استفاده از روشس ؛دادند يمجموعه داده را كاهش م يها  يژگيتعداد و

 يژگ ـيو 67 ،يدر پـژوهش جـار  . كردند يم اقدام يجعل يكاربر يها حساب ييصحت در شناسا شيافزا جهت يروش
بـه   ازي ـن كه شود يامر باعث م نيدارند و ا يعدد رياند كه مقاد انتخاب شده يجعل يكاربر يها حساب ييشناسا يبرا

 هوابسـت  يبـه زبـان خاص ـ   ،نيماش يريادگيتوسط  دهيد متن وجود نداشته باشد و مدل آموزش ليو تحل يساز نرمال
. كنـد  ييشناسـا  ،انـد  شـده  جاديمختلف ا يها كه با زبانرا  يا يكاربر يها ساببودن ح يو جعل ينباشد و بتواند واقع

) SVM( بانيشـت بردار پ نيماش تميالگور Cمقدار پارامتر  ،ارائه شده است كه در آن يديجد يبيترك يروش نيهمچن
) NN(عصـبي   ةو شـبك ) GWO( يگـرگ خاكسـتر   سـاز  نـه يو به) PSO(ازدحـام ذرات   يسـاز  نهيبه يها تميبا الگور
 هـا  در صـد مرتبـه اجـراي الگـوريتم     ،آمـده  دسـت  صحت بـه  ميانگين نيبهتر يپژوهش جار در .شود سازي مي بهينه

  .است اتفاق افتاده NNا ب SVM تميالگور بيهنگام تركبوده كه درصد 28/98
  
  
 

، بانيبردار پشت نيماش تميالگور ن،يماش يريادگي ،)ترييتو( X شبكة اجتماعي ،يجعل يحساب كاربر :ها كليدواژه
   يساز نهيبه
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  مقدمه
اطلاعـات   يگـذار  و به اشـتراك  انكاربربين را در رابطه با ارتباط  ياديتوجه ز 1نيآنلا ياجتماع يها شبكه

ارتبـاط بـا    يبرقرار يبرا نيآنلا ياجتماع يها شبكه يها تيافراد از سا. اند به خود جلب كرده يكديگر نيب
اخبـار،   يگـذار  تراكاش ـ ،يا روابـط حرفـه   جـاد يا د،ي ـدوسـتان، ملاقـات بـا افـراد جد    و دوستان، دوستان 

؛ 2019 ،2سـاهو و گوپتـا  ( كننـد  يخود اسـتفاده م ـ  يكيتجارت الكترون ةادار يو حت دادهايرو دهي سازمان
انتشـار   ،يبـردار  كـلاه ماننـد   ييها تيانجام فعال يرا برا نهيموضوع زم نيا ).2018 ،3، التازي و مختارخالد

انجـام   يافـراد بـرا   ني ـا. فـراهم كـرده اسـت    ان،يكاربران توسط سودجو بيو فر تيجعل هو ،ياخبار جعل
 يجعل ـ يها امروزه حساب. كنند ياستفاده م يجعل يكاربر يها از حساب معمولاًخود،  ةمخربان يها تيفعال
 ييهـا  اسـتفاده از روش  ن،يبنـابرا . اند شده ليتبد نيآنلا ياجتماع يها در شبكه يجد اريبس ديدته كيبه 
  ).2022 ،4و گوپتا بيماج(است  حائز اهميت اريبس يجعل يكاربر يها حساب نيا ييمنظور شناسا به

را از  ييخودكـار بـودن، رفتارهـا    تي ـماه دليل به ،هاي اجتماعي ي شبكهجعل يكاربر يها اغلب حساب
 لي ـتحل يهـا  يدگيچيبا توجه به پ همچنين .ندا متفاوت يكاربران واقع در مقايسه باكه  دهند يخود بروز م

 يها تمياستفاده از الگور ،يجعل يكاربر يها خودكار بودن حساب تيو ماه يكاربر يها حساب يها يژگيو
 يد ،يكرسـك (داشـته باشـد    يجعل ـ يكـاربر  يها حساب ييدر شناسا يانيكمك شا تواند يم ،5يبند طبقه

 يها تمياند تا با استفاده از الگور داشته يپژوهشگران سع). 2015 ،6يو تسكون ياسپوگنارد ،يپتروچ ترو،يپ
 هـاي  ضعفو كارآمد باشد و  نهيرا ارائه كنند كه به يمتفاوت، روش يبيترك يها و روش يبند مختلف طبقه
  . مرتفع سازندرا  نهيزم نيموجود در ا

بهبـود بخشـيدن بـه     منظـور  بهاين پژوهش با هدف ارائه روشي كاربردي و مبتني بر يادگيري ماشين 
 رويهاي اجتماعي انجام شده است و در آن به مطالعه و بررسي  هاي كاربري جعلي شبكه شناسايي حساب

هاي اجتماعي بوده و توجه تعداد زيادي  دارترين شبكه كه يكي از پرطرف) توييتر سابق( Xاجتماعي ة شبك
ايـن  . شـود  و پژوهشگران را به خود اختصاص داده اسـت، پرداختـه مـي   ) 2019 ،ساهو و گوپتا(از كاربران 

نه پـژوهش پرداختـه   هاي بعدي، ابتـدا بـه بيـان پيشـي     ه است، در بخششدپژوهش در پنج بخش تدوين 
شود، پـس از بررسـي    هاي پيشين در اين زمينه انجام مي ترين پژوهش شود كه در آن مروري بر كليدي مي

سـپس در محـيط    شـود؛  ميمباني بيان و بررسي  صورت بههاي پيشين، روش پژوهش جاري ابتدا  پژوهش
وتحليـل   ن پژوهش، در بخش تجزيـه نتايج حاصل از مدل ارائه شده در اي .دشو سازي مي آزمايشگاهي پياده

گيـري نهـايي    گيـري، نتيجـه   در بخش نتيجه ،گيرد و در نهايت قرار مي وتحليل تجزيهها بيان و مورد  يافته
  .شود ي براي انجام كارهاي آتي ارائه ميهايگيرد و پيشنهاد صورت مي

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Online Social Networks (OSNs) 
2. Sahoo & Gupta 
3. Khaled, El-Tazi & Mokhtar 
4. Mujeeb, Gupta 
5. Classification 
6. Cresci, Di Pietro, Petrocchi, Spognardi & Tesconi 
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 پژوهش ةنيشيپ

اي اجتمـاعي مختلـف بـا اسـتفاده از     ه ـ هاي كاربري جعلي شـبكه  پژوهشگران فراواني به شناسايي حساب
هـاي تركيبـي نيـز     هـا از روش  انـد و برخـي از آن   هاي مختلف يادگيري ماشين پرداخته ها و الگوريتم روش

هـاي   در زير به شرح پژوهش. اند هاي كاربري جعلي استفاده كرده  در شناسايي حساب 1جهت بهبود صحت
  .پردازيم پيشين در اين زمينه مي

، SybilWalk ،SybilWalk-Varهـاي   و الگوريتم نيماش يريادگاز روش ي )2017( 2انگ، ونگ و گايج
CIA3  وSybilRank بوك، س ـيف تر،ييتـو هـاي اجتمـاعي    هاي كاربري جعلـي شـبكه   براي شناسايي حساب
 يهـا  شـبكه  يبـرا هـاي اسـتفاده شـده در ايـن پـژوهش       مجموعـه داده . استفاده كردند 5ونزينيو اپ 4انرون

 شـبكة اجتمـاعي   ياسـتفاده شـده و بـرا   » SNAP«از مجموعـه داده   ونزينيبوك، انرون و اپسيف ياجتماع
 پژوهشگران .استفاده شده است) 2010( 6، لي، پارك و مونشده پژوهش كواك تياز گراف هدا زين ترييتو

 ييناسـا ش درصـد  96بـا صـحت   هاي كاربري جعلي را  توانستند حساب SybilWalkالگوريتم با استفاده از 
  .دنكن

شـبكة  هاي كاربري جعلـي سـه    شناسايي حساب منظور بهپژوهشي  )2017( 7، ابراهيم و تركييگيمل
 يهـا  سه مجموعـه داده بـا نـام    در اين پژوهش از. ندا هانجام داد و گوگل پلاس فيسبوك تر،ييتو اجتماعي

»Ego-Facebook« ،»Ego-Google+ « و»Ego-Twitter «هــا در  آن يهــا ليــاســتفاده شــده اســت كــه فا
 DFA9و  RE8هـاي   اين پژوهش با استفاده از روش يادگيري ماشين و الگـوريتم  .است» SNAB«كتابخانه 

  .هاي كاربري جعلي را شناسايي كند درصد حساب 88/82انجام شد و توانست با دقت 
شـبكة   MIBو مجموعه داده  NN11و  SVM10با استفاده از تركيب الگوريتم  )2018(خالد و همكاران 

هـاي   حسـاب  ندتوانسـت  ،استفاده شـده اسـت  ) 2015(و همكاران  يكه در پژوهش كرسكتوييتر  اجتماعي
 .دندرصد شناسايي كن 98كاربري جعلي را با صحت حدود 

و NSCM14و SVM ،KNN13 يها تميالگور ،نيماش يريادگبا استفاده از ي )2018( 12اكالايو سور يروات
آوري شـده بـود، بـه شناسـايي      كه توسط پژوهشـگران جمـع   فيسبوكاجتماعي ة اي از شبك مجموعه داده

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Accuracy 
2. Jia, Wang & Gong 
3. Criminal account Inference Algorithm 
4. Enron 
5. Epinions 
6. Kwak, Lee, Park & Moon 
7. Meligy, Ibrahim & Torky 
8. Regression 
9. Deterministic Finite Automata 
10. Support Vector Machine 
11. Neural Network 
12. Revathi & Suriakala 
13. K-Nearest Neighbors 
14. Node Similarity Communication Matching 
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 هـاي كـاربري جعلـي را بـا صـحت      كردنـد و توانسـتند حسـاب   اقدام  فيسبوكهاي كاربري جعلي  حساب

  .درصد شناسايي كنند87/93
و  RF1 ،SVM ،SMO2 يهـا   تميالگور و نيماش يريادگبا استفاده از روش ي )2018( يو روات اكالايسور

PPS3 در اين پـژوهش از يـك   . ندپرداخت فيسبوك شبكة اجتماعيهاي كاربري جعلي  به شناسايي حساب
هـاي   پژوهشـگران توانسـتند حسـاب    .اسـتفاده شـده اسـت    Githubعمومي منتشر شده در  ةمجموعه داد

  .درصد شناسايي كنند30/97 دقت اكاربري تكراري ايجاد شده توسط يك شخص را ب
و  NB5و  SVM ،RF ،JRipهـاي   بـا اسـتفاده از الگـوريتم    )2019( 4جـابين و حسـين  ، آگـراوال،  يوان

 6كه توسط پژوهشگران اين پژوهش با ايجاد دو ظـرف عسـل   فيسبوك شبكة اجتماعياي از  مجموعه داده
هاي كـاربري جعلـي    ، به شناسايي حساببود هشدي تهيه و جعل يواقع يكاربر يها جذب حساب منظور به

هـاي كـاربري جعلـي را     درصـد حسـاب   90توانسـتند بـا صـحت     RFكردند و با استفاده از الگوريتم اقدام 
  .شناسايي كنند

، LR8 ،AdaBoost9 هاي با استفاده از روش يادگيري ماشين، الگوريتم )2019( 7، ابراهيم و بوديايپاكا
XGBoost  وRF شـامل  آوري شـده و   عجم) 2017(و همكاران  يدر پژوهش كرسك اي كه و مجموعه داده

، بـه  اسـت  يواقع ـ يحسـاب كـاربر   3474و  يدنبال كننده جعل Spambot ،3351 يحساب كاربر 7543
در نتيجه اين پژوهش، پژوهشـگران توانسـتند بـا حـداكثر     . هاي كاربري جعلي پرداختند شناسايي حساب

  .ندكنهاي كاربري جعلي را شناسايي  درصد، حساب55/95 دقت
، EGSLA11 ،Game theoryهـاي   از روش يادگيري ماشـين و الگـويتم   )2019( 10ارانو همك ناندا بالا
KNN ،SVM و DT12 ،تـوييتر اسـتفاده كردنـد    شبكة اجتماعيهاي كاربري جعلي  براي شناسايي حساب .

كه شـامل   به وجود آمده است وب شزخ باتوسط پژوهشگران  مجموعه داده مورد استفاده در اين پژوهش
 EGSLA تميالگـور كـه  نشـان داد  ايـن پـژوهش    جينتا .است تييتو 2915147كاربر و  21473اطلاعات 

  .درصد را دارد 3/90با صحت  يكاربران جعل ييامكان شناسا
و  PSO14 ي بـا الگـوريتم  ساز نهيبه LR تميالگورو  نيماش يريادگاز روش ي )2021( 13يو پاند يبهارت

. نـد هاي كاربري جعلي استفاده كرد سازي، براي شناسايي حساب بدون بهينه LRو  NB ،DT يها تميالگور

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Random Forests 
2. Sequential Minimal Optimization 
3. Privacy Protected System 
4. Wani, Agarwal, Jabin & Hussain 
5. Naive Bayes 
6. Honey pot 
7. Pakaya, Ibrohim & Budi 
8. Logistic Regression 
9. Adaptive Boosting 
10. Bala Anand et al. 
11. Enhanced Gravitational Search-Like Algorithm 
12. Decision Tree 
13. Bharti & Pandey 
14. Particle Swarm Optimization 
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كـه در  » TheFakeProject« به نام يا مجموعه داده ي ازبيترك ،مجموعه داده استفاده شده در اين پژوهش

 REST APIشـده بـا اسـتفاده از     يآور جمـع  يهـا  و دادهايجاد شده ) 2015(و همكاران  يكرسك پژوهش
در  .وجـود دارد  يجعل يحساب كاربر 4912و  يواقع يحساب كاربر 3474ر اين مجموعه داده دكه  است

بهترين نتيجه را داشت و در آن ميـزان صـحت    PSOسازي شده با  بهينه LRنتيجه اين پژوهش، الگوريتم 
  .دست آمد درصد به 3/97حدود  NPR2درصد و 9/79حدود  PPR1درصد،  F-Score 89درصد، 2/96

، ايجـاد  ontology constructionبـا اسـتفاده از روش يـادگيري ماشـين و      )2021( 3يو هاد يجبارد
. اقـدام كردنـد  هاي كـاربري جعلـي    ، به شناسايي حساب5كننده دليل معنايي بندي و طبقه SWRL4قوانين 

 ةسس ـؤكـه توسـط م  اسـت  » Fake Project«مجموعـه داده اسـتفاده شـده در    اين پژوهش،  مجموعه داده
اجتمـاعي  ة بـراي شـبك  ) IIT-CNR( اي ـتاليا يهـا  پژوهش يمل يشورا شگاهيآزما كيو تله مات كيرماتانفو

 يحسـاب كـاربر   8263داده شـامل   مجموعـه ايـن  . )2015 ،و همكاران يكرسك( توييتر ايجاد شده است
كـه  موفـق شـد   ارائه شـده در ايـن پـژوهش    روش  ،تيدر نها. است يواقع يحساب كاربر 3474و  يجعل

 .كند ييدرصد شناسا 5/97را با دقت  يجعل يكاربر يها حساب

 هاي كـاربري جعلـي   در پژوهش خود به شناسايي حساب )2021( 6نيپرادان و سوا ،يرامرد، ييكوندت
و  يسـاز  نرمـال  يبرا Min–Maxو  Z-Scoreهاي  در اين پژوهش از روش. توييتر پرداختند شبكة اجتماعي

مجموعـه داده اسـتفاده شـده    . شده است استفاده يبند طبقه يبرا K-NNو  SVM ،LR ،RF يها تميالگور
هـاي كـاربري    آوري شده است و در نتيجه ايـن پـژوهش، حسـاب    در اين پژوهش توسط پژوهشگران جمع

 .درصد شناسايي شدند 4/93توييتر با صحت  شبكة اجتماعيجعلي 

هـاي   الگوريتم رويداده  و تحليل كلانبا استفاده از دو روش يادگيري ماشين  )2022(گوپتا  و بيماج
GB7 ،RF  وDT توييتر كه در  شبكة اجتماعياي عمومي از  و مجموعه دادهGithub   منتشر شده است، بـه

در نتيجه اين پژوهش، با روش يادگيري ماشين و الگـوريتم  . هاي كاربري جعلي پرداختند شناسايي حساب
GBدرصـد و بـا روش تحليـل كـلان داده و الگـوريتم       04/97هاي كاربري جعلي با صـحت   ، حسابGB ،

  .درصد شناسايي شدند 5/99هاي كاربري جعلي با صحت  حساب
 اي مجموعـه داده  رويهـاي كـاربري    به شناسايي حسـاب  )2022( 8، ژنگ، ليانگ، لي و سوخيجاتانگ

كـه  اسـت   يخصوص ـ يا مجموعه دادهاين مجموعه داده، . پرداختند ياجتماع يها شبكه يمتشكل از تمام
 يبـرا  يرفتـار  ةداد هـزار  380ميليـون  5 شـامل  وارائـه شـده    يهوش مصنوع يشركت فناور كيتوسط 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Positive Predictive Rate 
2. Negative Predictive Rate 
3. Jabardi, Hadi 
4. Semantic Web Rule Language 
5. Semantic Reasoner Classifier 
6. Kondeti, Yerramreddy, Pradhan & Swain 
7. Gradient Boosting 
8. Tang, Zhang, Liang, Li & Sukhija 
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، M-Zoom ،CPD1 ،MAF2هــاي تركيبــي  در ايــن پــژوهش از روش. كــاربر اســت هــزار 380ميليــون و 1

HoloScope  وMFML3 توانست روشي ارائه دهد كه دقت و سرعت را بهبود بخشد.  
اي  و مجموعـه داده  RF و SVM، ANN5با استفاده از سه الگـوريتم   )2022( 4و همكاران نيپرابهو كاو

و بـا اسـتفاده از    يدست صورت بهكه  ييها و داده The Fake Projectة مجموعه داده پروژ بيتركمتشكل از 
Rest API گـوريتم  كردنـد و دريافتنـد ال   اقـدام  هاي كاربري جعلي به شناسايي حساباند،  شده يآور جمع

SVM دست آورد بيشترين ميزان دقت را نسبت به دو الگوريتم ديگر به.  
 يهـا  تميالگـور  ق،ي ـعم يريادگي ـو  نيماش ـ يريادگبا استفاده از دو روش ي )2022( 6الحسان و رسام

SVM ،DT ،NB ،LR ،LSTM7 يبيو روش ترك CNN8  وNN   هـاي كـاربري جعلـي     به شناسـايي حسـاب
توسط پژوهشگران ايجـاد   ،استفاده شده در اين پژوهش ةمجموعه داد. اقدام كردندتوييتر  شبكة اجتماعي

را بـا صـحت    يجعل ـ يكـاربر  يهـا  حسـاب  NNو  CNNتوانستند با استفاده از روش تركيبـي   ها آنشد و 
  .دنكن ييدرصد شناسا 27/94

، CART10 ،SVM ،DNN11هـاي   با استفاده از يادگيري ماشـين و الگـوريتم   )2023( 9و همكاران شن
RF، AdaBoost  وXGBoost نـام  بـه  يابي ـ پورتـال دوسـت  هـاي كـاربري جعلـي يـك      به شناسايي حساب  

»Xie Hou Si Nian« 78و  يق ـيحق يحسـاب كـاربر   6152اي با  مجموعه دادهدر اين پژوهش . پرداختند 
در نهايت مدل پيشنهادي اين پژوهش توانسـت بـا    .شدتوسط پژوهشگران استخراج  يجعل يحساب كاربر

  .كند ييرا شناسا يجعل يكاربر يها درصد، حساب 73 يدرصد و بازخوان 16/59دقت 
، SVM ،NB يهـا  تميالگـور  و نيماش ـ يريادگبا استفاده از ي ـ )2023( 12، آديتيا و موهانتيراجا يسا

LR ،DT يها تميالگور بيو ترك LR  وGD13، شـبكة اجتمـاعي  هـاي كـاربري جعلـي      به شناسايي حساب 
هـاي   بود و داده منتشر شده كاگلدر اين پژوهش از تركيب مجموعه داده عمومي كه در . توييتر پرداختند

پژوهشـگران   ،ايـن تحقيـق   ةنتيج ـدر . هاي اينستاگرام استفاده شـده اسـت  API ةوسيل آوري شده به جمع
درصـد   F1-Score 92درصـد و   89درصـد، دقـت    70/92 هاي كاربري جعلي را با صحت توانستند حساب
  .شناسايي كنند
هـاي   از روش پردازش متن در يـادگيري ماشـين و الگـوريتم    )2024( 14، آديتيا و موهانتينايناگا پراو

SVM ،NB  وKNN اسـتفاده كردنـد   فيسـبوك  شبكة اجتماعيهاي كاربري جعلي  براي شناسايي حساب. 
 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ

1. Customer Data Platforms 
2. Masked Autoregressive Flow 
3. Multimodal Fusion Machine Learning 
4. Prabhu Kavin 
5. Artificial Neural Network 
6. Alhassun, Rassam 
7. Long Short-Term Memory 
8. Convolutional Neural Network 
9. Shen et al. 
10. Classification and Regression Trees 
11. Deep neural networks 
12. Sai Raja, Aditya & Mohanty 
13. Gradient Descent 
14. Naga Praveena 
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و بـا روش ارائـه شـده در     ندآوري شد توسط پژوهشگران جمع ،ژوهشمجموعه داده استفاده شده در اين پ

  .درصد شناسايي كنند 17/53 هاي كاربري جعلي را با دقت توانستند حساب ،اين پژوهش
بنـدي   هاي كليدي بيان شد، بسياري از پژوهشگران از الگوريتم طبقه طور كه در بررسي پژوهش همان

SVM ايـن   ،انـد و در بسـياري از مـوارد    هاي كاربري واقعي و جعلي استفاده كـرده  جهت شناسايي حساب
هاي بررسي شده، كمتر ديده شـده اسـت كـه     در ميان پژوهش. الگوريتم نتايج رضايت بخشي داشته است

  .بپردازند تا نتايج حاصل از آن را بهبود ببخشند SVMسازي الگوريتم  پژوهشگران به بهينه
كـه بـراي شناسـايي واقعـي و جعلـي بـودن حسـاب        را هاي كاربري  هاي حساب تعداد ويژگي 1كل ش

كـه در   همـان طـور  . است مقايسه كردهكليدي گذشته  هاي همورد از مقال 17در  شود، استفاده ميكاربري 
ويژگـي،   42 توجـه بـه  ، بـا  )1397(زاده رسـتمي و كرباسـي    ، پژوهش رمضـان شود مياين شكل مشاهده 

ويژگي، كمترين تعداد  7با استفاده كردن از  )2021(شترين تعداد ويژگي و پژوهش كوندتي و همكاران بي
  .اند بررسي كردهويژگي را 

توسـط پژوهشـگران    بررسـي شـده  هـاي   شود، تعداد ويژگـي  كه در اين شكل مشاهده مي همان طور 
هـاي   هـاي كـاربري شـبكه    ي حسابهاي كل ويژگي اغلبويژگي است كه  20كمتر از  طور عمده ، بهپيشين

هـاي   هاي كاربري شـبكه  هاي جزئي برروي حساب به تحليل ويژگي اندكياجتماعي هستند و پژوهشگران 
  .اند اجتماعي پرداخته

  

 

  هاي كاربري جعلي هاي مورد بررسي قرار گرفته براي شناسايي حساب تعداد ويژگينمودار  .1شكل 

ة هـاي انجـام شـده در زمين ـ    تـرين پـژوهش   مورد از كليدي 23ه است كه در شدمشخص  2شكل  در
هـا اسـتفاده    ها بيشتر از كدام الگـوريتم پژوهشگرهاي اجتماعي،  هاي كاربري جعلي شبكه شناسايي حساب

تـرين   راسـتفاده پLR و  SVM ،RFكه در ايـن شـكل مشـخص اسـت، سـه الگـوريتم        همان طور. اند كرده
  .اند ها در اين زمينه بوده الگوريتم
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  نيشيپ قاتياستفاده شده در تحق يها تميالگور نمودار. 2شكل 

از پركـاربردترين   SVMهـاي انجـام شـده در ايـن بخـش، دريـافتيم كـه الگـوريتم          بر اساس بررسـي 
سازي اين الگـوريتم توجـه    اما كمتر به بهينه ؛هاي پيشين بوده است هاي استفاده شده در پژوهش الگوريتم

هاي كاربري مـورد بررسـي    هاي عمومي حساب هاي پيشين، بيشتر ويژگي همچنين در پژوهش. شده است
در ايـن  . انـد  هاي كاربري توجه كرده هاي جزئي حساب ان به ويژگيپژوهشگراند و فقط برخي از  قرار گرفته

 SVMهـاي الگـوريتم    ترين پـارامتر  كه يكي از مهمرا  Cر پارامتر پژوهش سعي بر آن است تا بهترين مقدا
و همچنـين الگـوريتم    GWO1و  PSOدار  رطـرف هـاي بهينـه فـرا ابتكـاري پ     است با اسـتفاده از الگـوريتم  

 صـورت  بـه تـر و   بـا پارامترهـاي دقيـق    SVMخودكار پيدا كنيم و از الگوريتم  صورت بههاي عصبي،  شبكه
  .نيمتر استفاده ك بهينه

 پژوهش شناسي روش

 يجعل ـ يكاربر يها حساب ييشناسا نهيدر زم ياريبس يها پژوهش ،شد انيكه در بخش قبل ب همان طور
ها، پژوهشگران از مجموعه  پژوهش نيا شتريانجام شده است، در ب نيماش يريادگي يها با استفاده از روش

در  SVM يبنـد  طبقه تميكه الگورنيبا توجه به ا. اند استفاده كرده و كلي كم هاي يژگيبا تعداد و ييها داده
و همچنـين بژوهشـگران بسـياري از ايـن      )2021 ،2اي ـحيو بن  يبن ساس(است  مؤثربا ابعاد بالا  يفضاها

در صـورت اسـتفاده از    رسد يبه نظر م اند، هاي كاربري جعلي استفاده كرده الگوريتم براي شناسايي حساب
 يي، بتـوان شناسـا  هـاي كلـي و جزئـي را دارنـد     از ويژگي ياديكه تعداد ز يا و مجموعه داده تميالگور نيا

 SVMهمچنـين بـراي بهبـود عملكـرد الگـوريتم       .انجـام داد  ييرا با دقت بـالا  يجعل يكاربر يها حساب

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Gray Wolf Optimization 
2. Ben Sassi, Ben Yahia 
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طـور كـه در ايـن شـكل مشـاهده       همـان  اسـت، نمايانگر مدل ارائه شده براي پژوهش جاري  3شكل 

، شـود  پژوهش بدين صورت است كه ابتدا مجموعه داده مورد نيـاز تهيـه و تـدوين مـي    هاي  كنيد، گام مي
هـاي آمـوزش در چهـار     ، دادهشود تصادفي به دو بخش آموزش و آزمون تقسيم مي صورت بهها  سپس داده

و  PSO ،GWOهاي  سازي شده با الگوريتم بهينه SVMسازي و الگوريتم  بدون بهينه SVMحالت الگوريتم 
NN گيرند و پارامترهاي ارزيابي  هاي آزمون مورد ارزيابي قرار مي گيرند و توسط داده رد آموزش قرار ميمو

گيرنـد تـا    قرار مـي  وتحليل تجزيهآمده مورد  دست در نهايت نتايج به. شود ها محاسبه مي مورد نظر براي آن
  .هاي كاربري جعلي مشخص شود ترين حالت آموزش جهت شناسايي حساب مناسب

  جرا در محيط آزمايشگاهيا
هـاي   بر اساس مدل ارائه شده در اين پژوهش، اولين نياز ما داشتن يك مجموعه داده كـه شـامل حسـاب   

هاي حساب كـاربري را در خـود    است كه تعداد زيادي از ويژگي X شبكة اجتماعيكاربري واقعي و جعلي 
ه داده مورد اسـتفاده قـرار گرفتـه در ايـن     مجموع. ها داراي مقادير عددي باشند داشته باشد و اين ويژگي

آوري شده است و اين مجموعه  جمع )2021( 1ايسپژوهش يك مجموعه داده عمومي است كه در پژوهش 
 يبـرا  يعدد ريبا مقاد يژگيو 67و  يجعل يحساب كاربر 4912 ي،واقع يحساب كاربر 3474 يداراداده 

پـژوهش اسـتفاده    ني ـمجموعـه داده، در ا  ني ـكه از ا ييها ويژگي يتمامفهرست  .است يهر حساب كاربر
  .به تفصيل بيان شده است 1در جدول  حاتيبه همراه توض ،اند شده

 هاي كاربري در مجموعه داده مورد استفاده به همراه توضيحات هر كدام هاي حساب ويژگي فهرست. 1جدول 

 توضيحات ويژگي
class_bot  ددهيرا نشان ميبودن حساب كاربريجعلاييواقع. 

statuses_count  كنديمانيانجام شده را ب يهاتييتوتعداد. 
followers_count  كنديشوندگان را مشخص م دنبالتعداد. 

friends_count  دهديمشيكنندگان را نما دنبالتعداد. 
favourites_count  كنديشده را مشخص مانجام يهاكيلاتعداد. 

listed_count  استيحساب كاربريعموميهافهرستتعداد دهندهنشان. 
default_profile  ريخ اي كند ياستفاده مفرضشيپلياز پروفاياست كه حساب كاربرنياانگريب.  

default_profile_image  
 اي ـ كنـد  ياسـتفاده م ـ  فـرض شيپلياز عكس پروفايكه حساب كاربر كنديممشخص

  .ريخ

geo_enabled  
داده  هـا  تييبه همراه تو يمكانتيمجوز انتشار موقيكه در حساب كاربردهديمنشان

  .ريخ ايشده است 
profile_use_background_image  ريخ اياستفاده كرده است نهيزماز عكس پسليپروفاايكه آدهديمنشان.  

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Cea 
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 توضيحات ويژگي

profile_background_tile  ريخ اياست  يكاشيكاربر داراليپروفانهيزمكه عكس پس كنديممشخص.  
utc_offset  كنديرا مشخص ميامنطقهيزمانتيموقع. 
Protected  استيعدم محافظت از حساب كاربرايمحافظت وتيوضعانگريب.  
Verified  دهديرا نشان ميحساب كاربرتأييدعدم ايتأييدتيوضع. 

min_tweet_length  كنديمانيانجام شده را بيهاتييتويتعداد كاراكترهاحداقل.  
max_tweet_length  سازد يانجام شده را مشخص ميهاتييتويتعداد كاراكترهاحداكثر.  
avg_tweet_length  دهديانجام شده را نشان ميهاتييتورتعداد كاراكترها دنيانگيم.  

min_urls  تعدادحداقل URLدهديرا نشان مهاتيياستفاده شده در تويها.  
max_urls  تعدادحداكثر URLدهد يرا نشان مهاتيياستفاده شده در تويها.  
avg_urls  تعدادنيانگيم URLدهد يرا نشان مهاتيياستفاده شده در تويها.  

min_hashtags  استتيياستفاده شده در هر تويهاحداقل تعداد هشتگانگريب.  
max_hashtags  استتيياستفاده شده در هر تويهاحداكثر تعداد هشتگانگريب.  
avg_hashtags  استتيياستفاده شده در هر تويهاتعداد هشتگنيانگيمانگريب.  
max_mentions  كنديرا مشخص متييتعداد منشن در هر توحداكثر. 
avg_mentions  كنديرا مشخص متييتعداد منشن در هر تونيانگيم. 
max_retweets  دهديرا نشان مهاتييتويتعداد رحداكثر. 
avg_retweets  دهديرا نشان مهاتييتويتعداد رنيانگيم. 
min_favorite  انجام شده، استيهاتييتويها  كيتعداد لاحداقل. 
max_favorite  انجام شده، استيهاتييتويهاكيتعداد لاحداكثر. 
avg_favorite  انجام شده، استيهاتييتويهاكيتعداد لانيانگيم. 
num_reply  كنديها را مشخص مپاسختعداد. 

num_retweet  كنديرا مشخص م هاتييتويرتعداد. 
digits_name  كنديمانينام را بلديموجود در فيعددهاتعداد. 

digits_screen_name  كنديمانيموجود در نام صفحه را بيعددهاتعداد. 
name_length  دهدينام را نشان ملديف يكاراكترهاتعداد. 

screen_name_length  دهدينام صفحه را نشان م يكاراكترهاتعداد. 
screen_name_length_

name_length_ratio 
  .دهد ينام را نشان م لدينام صفحه به ف يتعداد كاراكترها نسبت

name_contains_bot  نام كلمهلدياست كه در فنياانگريب «Bot» ريخايوجود دارد.  
screen_name_contains_bot  است كه در نام صفحه كلمهنياانگريب «Bot» ريخايوجود دارد.  

name_entropy  نام است يآنتروپانگرينما. 
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 توضيحات ويژگي

screen_name_entropy  نام صفحه است يآنتروپانگرينما. 
name_screen_name_lev_sim  كندينام را مشخص ملديشباهت نام صفحه به فزانيم. 

description_length  استحاتيمتن توضيتعداد كاراكترهاشگرينما. 
description_contains_bot  از كلمهحاتيكه در متن توضكنديمانيب «Bot»  ريخ اياستفاده شده است.  

profile_has_url  آدرسيدارالياست كه پروفانياةدهند نشان URL ريخاياست.  
profile_pic_frec دهديكرده است را نشان مرييتغليكه عكس پروفايدفعاتتعداد.  

friends_followers_ratio  كنديمانيرا بشوندگاندنبالكنندگان به نسبت تعداد دنبال.  

friends_followers 
_ratio_beq_50 

 ٪50بزرگ تر از  ايبرابر و شوندگاندنبالبهكنندگاندنبالنسبتايكه آدهديمنشان
  است؟

friends_followers_square_ratio شوندگاندنبالبه مجذور تعدادكنندگان دنبالتعدادنسبت. 
friends_followers+friends_ratio شوندگان دنبالوكنندگاندنبالبه مجموع تعدادكنندگان دنبالتعدادسبتن.  

2_followers_minus_friends استكنندگاندنبالوشوندگاندنبالاختلاف تعداددهندهاننش.  
2_followers_beq100 ريخ اياست  100برابرايتربزرگشوندگاندنبالكه تعداد كنديمصمشخ.  
lists_followers_ratio استشوندگاندنبالبه تعدادهافهرستنسبت تعدادگرنمايان.  

retweet_followers_ratio دهديرا نشان مشوندگاندنبالبه تعداد هاتييتويرتعداد. 
favorites_followers_ratio دهديمشيرا نماشوندگاندنبالبه تعدادهاكيلاتعداد. 

lists_status_ratio دهديرا نشان مهاتييبه تعداد تو هافهرستتعداد. 
retweet_status_ratio سازديمانيرا نماهاتييبه تعداد تو هاتييتويرتعداد. 

favorites_status_ratio كنديمانيرا بهاتييبه تعداد توهاكيلاتعداد. 
reply_status_ratio دهديرا نشان مهاتييها به تعداد توپاسختعداد. 

avg_urls_status_ratio 
 يبـه تعـداد تمـام    تيي ـموجـود در هـر تو  يهـا URLتعـدادنيانگي ـنسبت مگرنمايان

  .ستها تييتو
avg_mentions_status_ratio كابر استيهاتييبه تعداد كل توتييهر تويهاتعداد منشننيانگيم.  
avg_favorite_status_ratio استهاتييتويبه تعداد تمامتييهر تويهاكيتعداد لانيانگيم.  

account_age  دهديرا نشان مين حساب كاربرس. 
followers_account_age_ratio  كند يرا مشخص ميبه سن حساب كاربرشوندگان دنبالتعدادنسبت.  

friends_account_age_ratio كنديمانيرا بيبه سن حساب كاربركنندگان دنبالتعدادنبست.  
statuses_account_age_ratio دهديرا نشان ميبه سن حساب كاربرها تييتعداد توبتنس.  

favourites_account_age
_ratio

  .كند يمشخص م يبه سن حساب كاربر ها كيتعداد لا سبتن

lists_account_age_ratio دهديرا نشان ميبه سن حساب كاربرهافهرستتعدادنسبت.  
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سـازي شـده توسـط     بهينـه  SVMبهترين نتيجه را داشته است و الگوريتم  1جز نرخ منفي واقعي هارزيابي ب

  .، بالاترين ميزان نرخ منفي واقعي را داشته استGWOالگوريتم 
در حالت كلـي و زمـاني كـه تشـخيص صـحيح       كهشد، مشخص آمده دست بهبا توجه به نتايج ارزيابي 

هـاي كـاربري    هاي كاربري جعلي براي ما اهميت داشته باشد يا ميـزان اهميـت تشـخيص حسـاب     حساب
بهتر از سـاير حـالات الگـوريتم     NNسازي شده با  بهينه SVMجعلي و واقعي به يك اندازه باشد، الگوريتم 

SVM اما در صـورتي كـه اهميـت تشـخيص درسـت       ؛كند هاي كاربري جعلي را شناسايي تواند حساب مي
 GWOسازي شده بـا   بهينه SVMهاي كاربري واقعي براي ما اهميت بيشتري داشته باشد، الگويتم  حساب

  .عملكرد بهتري خواهد داشت
  

  

  مرتبه اجراي مدل پيشنهادي 100در  آمده دست بهمقايسه ميانگين نتايج  .5شكل 

حـدود    Xاجتمـاعي  ة شـبك ، 2022، در سـال  )2023( 2ونكس ـسـط دي باتوجه به آمار منتشر شده تو
ة بـا توجـه بـه تعـداد زيـاد كـاربران ايـن شـبك        . حساب كاربري فعال داشته اسـت هزار  400ميليون 368

اي  بـه گونـه   ؛شود هاي كاربري جعلي بسيار حائز اهميت مي اجتماعي، بهبود بخشيدن به شناسايي حساب
حسـاب   هزار 680ميليون و 3 رويآن ة درصد بهبود بخشيد، نتيج1كه حتي در صورتي كه بتوان مدل را 

  .گذارد مي تأثيركاربري 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. True Negative Rate (TNR) 
2. Dixon 

Accuracy Precision F1 Score TPR TNR

SVM 94/18% 94/81% 93/14% 90/17% 97/02%

SVM-PSO 97/91% 97/88% 97/84% 97/24% 98/39%

SVM-GWO 96/53% 97/03% 96/22% 93/08% 98/97%

SVM-NN 98/28% 98/04% 98/54% 99/04% 97/19%
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 يريگ جهينت

عدد  صورت به ها يژگيو يتمام ريكه مقاد يو واقع يجعل يكاربر يها حساب يژگيو 67 ،يدر پژوهش جار
 شـدند  لي ـ، تحلNNو  PSO، GWO يها تميگورلو ا SVM يبند طبقه تميالگور بيبودند، با استفاده از ترك

تعـداد ويژگـي و    ني ـا .دسـت آورد  بـه  يجعل ـ يكـاربر  يها حساب ييجهت شناسا يمناسب يتا بتوان الگو
 هاي كليدي  پژوهشبوده است كه در  ديكار جد كي يدر پژوهش جار هاي تركيبي مورد استفاده الگوريتم
  .است قرار گرفته كمتر مورد توجه گذشته

هـاي   مجموعـه داده  رويو  ياجتماع يها شبكه رانيمدتواند توسط  مدل ارائه شده در اين پژوهش مي
 صـورت  بههاي كاربري جعلي را  تر مورد استفاده قرار گيرد و با استفاده از اين مدل، حساب تر و كامل بزرگ

هـاي كـاربري جعلـي، امنيـت و      اليـت حسـاب  خودكار و با دقت بالايي شناسايي كنند و با جلوگيري از فع
هاي امنيت سايبري با استفاده از مدل  همچنين پليس. هاي اجتماعي خود را افزايش دهند محبوبيت شبكه

هاي اجتماعي  هاي كاربري جعلي شبكه توانند به شناسايي خودكار حساب ارائه شده در پژوهش جاري، مي
  .ان را شناسايي كنندبردار كلاهبپردازند و از اين طريق متخلفان و 

شبكة از  يعموم يك مجموعه داده ي،پژوهش جار مجموعه داده مورد استفاده دركه  ذكر است شايان
اسـتفاده شـده در پـژوهش     يكاربر يها حساب يها يژگيو توانند يم ندهيآ يها پژوهش .است X اجتماعي

روش را  ني ـو ا نـد استخراج كن ياجتماع يها شبكه ريسا يو واقع يجعل يكاربر يها حساب رويرا  يجار
 تواننـد  يم ندهيآ يها پژوهش نيبرا علاوه. قرار دهد يابيمختلف مورد ارز ياجتماع يها شبكه يها داده روي
در كـه  شـود   همچنـين پيشـنهاد مـي    .نيـز بپردازنـد   SVM تميالگـور  يپارامترهـا  ريسـا  يسـاز  نـه يبه به

بندي  كمي در طبقه تأثيرهايي را كه  هاي استخراج ويژگي، ويژگي هاي آينده با استفاده از الگوريتم پژوهش
  .شودپيدا و حذف  ،هاي كاربري واقعي و جعلي دارند حساب
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Abstract 
The popularity of online social networks (OSNs) is increasing daily. This has led to 
malicious individuals exploiting these platforms. Often, these individuals use fake 
accounts to carry out their malicious actions. Many researchers have focused on 
identifying fake user accounts on various social networks using machine learning 
methods. Most previous studies have used feature reduction, selection, or extraction 
methods to reduce the number of features and increase the speed when using 
ensemble machine learning methods to accurately identify fake user accounts. In the 
current research, 67 numerical features were selected to identify fake user accounts, 
which ensures high classification speed and eliminates the need for feature reduction. 
Additionally, a new hybrid method has been proposed in which the Support Vector 
Machine (SVM) algorithm is optimized with Particle Swarm Optimization (PSO), 
Grey Wolf Optimizer (GWO), and Neural Networks (NN). In the current research, the 
best average accuracy achieved over one hundred runs of the algorithms was 98.28%, 
which occurred when combining the SVM algorithm with NN. 
 
 
 
 
 
 
 
 
 
Keywords: Fake account, X social network, Machine learning, Support Vector Machines 
(SVM), Optimization. 

 ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ
1. Corresponding Author: hosseini@kntu.ac.ir 


