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در   یبریسا  تیفناورانه امن یتوانمند  یارتقا یدیکلعوامل  

 ی اتیح یهارساختیز
 
 فرریم بهی م

 قات،یواحد علوم و تحق ،یتکنولوژ تیریگروه مد ،یتکنولوژ تیریمد  یدکتر یدانشجو
 . رانیتهران، ا ،یدانشگاه آزاد اسلام 

  1*یرضو محمدرضا 

 . رانیتهران، ا  ،یدانشگاه آزاد اسلام  قات،یواحد علوم و تحق ،یتکنولوژ تی ریگروه مد ،اریاستاد

 ی جعفر وشیپر

 ران یتهران، ا ،یدانشگاه آزاد اسلام  قات،یواحد علوم و تحق ،یآموزش  تیریگروه مد دانشیار،

 

  فساخ یز ک یدهنه  بعنوان  خهمات  یهااطلاعات و ارتباطات، سرب  ده  تا دفت  یتناور  عیسرف  شرفت یپ  :چکیده

 یبفیسا   یبف امن  یشتفیروبفو گفدنه ته به تمفتز ب  یبفیاز حملات سا  یانه یتزا  یهگیچیدهت و پ  وع،یبا د  یاتیح

 نی( مضرامیتاز  یدلدمضرمون و    لی)تحل  یدرچنه رو یدیت  کفدیپژوهش حاضرف با اسرتداد  از رو  نفو،یدارد. از ا ازین

اسرا،،    نینمود  اسر . بفا فیو تدسر یبنهاسرترفا  و دسرته  یبفیسرا  یتناورانه امن  یتوانمنه یارتقا  یبفا یهیتل

ندف از   10با  اتتهیسراختارمهین یترصرصر  یهااطلاعات و مصراحبه یتناور  یتوانمنه  اتیادب لینرسر  با ماالعه و تحل

  یتناورانه در حوز  امن  یهایمضمون، توانمنه  لیتحل  کفدیو استداد  از رو  یو دانشگاه  یصنعت  نو مترصصا  فانیمه

نمود  اسر . سر، ، پفسرشرنامه  یبنهو دسرته ییدرناسرا  هیمضرمون پا 36دهنه  و  مضرمون سرازمان 5را در   یبفیسرا

ادغام   ایبودن    یتکفار  لیبه دل. هیدگف نییتع  ارهایاز مع ک یهف     یو اهم  عیندف از خبفگان توز 25 نیدر ب یتاز  یدلد

   ،یو درنها هنهیغفبال گفد  یبفیسررا   یتناورانه امن  یتوانمنه  یهیتل  یهاعامل از مجموعه عامل 9ها،  عامل  فیبا سررا

مضرمون   5از    یبفیسرا   یتناورانه امن  ینشران دادنه ته توانمنه جیدرهنه. نتا هییتا یهیعامل تل ای  هیمضرمون پا 27

 ه،یمضررمون پا  3با   یسررازمان  ینههایتفا  یتوانمنه  ه،یمضررمون پا 4با   یانسررانمنابع  یتوانمنه  ملدهنه  درراسررازمان

  یتوانمنه   ه،یمضررمون پا 6با   یتیفیو مه  یراهبفد  یتوانمنه ه،یمضررمون پا 9با  یتیامن  یفسرراختیو ز یتن  یتوانمنه

 .ده  اس  لیتشک هیمضمون پا 5با  یهیتل ندعانیذ  یامن
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 مقدمه

ارتباطات، دفت   ی تناور  عیگستفش سف  وتوسعه   مواجه   ی اری بس  یتیخافات امن  باها را  اطلاعات و 

  ی خصوص   ی هادفت و    یدولت   ی ها سازمان  ی بفا  ی جه  ی هیبه تهه  ی بفی سا  ی های فیپذ ی. آس اس   تفد 

  یی دناسا  ی بفا اتزارهاو نفم  هاستمیدر س   ی دلار  اردیلیم   چنه  ی ها ی گذارهیسفما  موج انه ته  ده   لیتبه

 (.2024؛ 2023 ،1یاس  )آتسو  ده  ههایتهه نیا

ا  ی بفا  یات یح  یفساختیصنع  ند  و گاز ز به آن    یآس  ایته اختلال    دودیمحسوب م  فانیتشور 

قابل  فاتیتأث  توانهیم اجتماع  ی اتوجه مضف  نظم  اقتصاد،  امن   یبف  )به  یملّ   یو  باده  دادته  و   تفیتشور 

(  ی تی)حملات امن  ی از حملات مرفب عمه  یری(. دواهه تار2016و همکاران،    2باجاک؛ قف 1402  ،همکاران

و (  2012،  5هارل  ؛2011،  4تورنف  ؛ آ2021و همکاران،    3یانی)اتفاساحل    برصوصند  و گاز    ساتی ته تأس

( 2022ژو،    ؛2016و همکاران،    8؛ جان 2021و همکاران،    7منگ   ؛2021و همکاران،    6)ژومفتبط    ی ها  یتعال

 ی ا یمحس یزها، از معتفضان  گفو   از  یع یوس  فیوسط طت  حملات  نیاوجود دارد.    ،دهنهیرا ههف قفار م

ددمنان ممکن اس    ی هاز یدود. انگیانجام م  یستیتفور  ی هامتراصم و سازمان  ی تشورها  گفتته تا ارتش 

اقتصادبفهم  ،یمالسود   تعادل  س  ی زدن  چالش    ،یاسیو  باده   یایمحس یز  ی ها ینگفان  ایانتقام، 

و گاز    از  ی ادیز  فیمقاد  وجود(  2007،  10و گوپتا  یباج،ا  ؛2011  ،9ی )تادوبسک )ند  خام  مواد خافناک 

 یاملاحظهقابل   یهاان یز  تواننهیم  فایز   هینمایم  هیتشه  را  یتیحملات امن  نیاثفات ا  ؛ده ( ی تفآور  یعیطب

 سهیو بههاد  قابل مقا  یمنیا  سلام ،از    یها دادته بادنه ته با حوادث نادییو دارا  س ی زطیمحبف انسان،  

به حوادث   توانیم(.  2008و همکاران،    12اوسلف   نی؛ استا 2016  ،11لوف یواس   ؛ب2021و همکاران،    یانی)ااس   

  1391تابعه تشور در سال    ی هااز دفت   ی به وزارت ند  و تعهاد  ی بفی سا  حملهنمود:    ادار   ی ا ده دناخته

قاع دستفسنه  ته  لمیت  بهاتزار  با  ی لادیم  2012با سال    معادل   یدمس  ی هجف روز     یتنها سب   چنه 

  شگا  یایپا  ،یمیپتفود  ی هادفت   فان،یند  ا  یتارمنهان وزاترانه ند  و تارتنان دفت  ملّ  ی بفا  نتفن یا

نژاد و ی)واعظ  هیگفد   مسهود  شیلاوان، قشم و ت  ،ی ف یدر خارگ، بهفگان، س  نتفن یا  ،ده، بلکه  عیو توز

  بهاتزار  واردتفدن  یلادیم  2010با سال    معادل  یدمس  ی هجف  1389  سال   در  ن،یهمچن(.  1394مقه،،  

  پرش   جهان  سفاسف  در نمانه  و    یباق  فوگا ین  نیته محهود به ا  فانی نانز ا  یاتم  فوگا یدر ن  13ن  استات 
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به خفاب  یکیزیبود ته بصورت ت  ی رد  نظام  در   بهاتزار  نینرست   بهاتزار   نیا.  ده از تاراتتادگ  یمنجف   یو 

 یهجف  1390با استداد  از بهاتزار دوتو در سال    حمله(.  1404  گزاد ،یب ؛  1399  ،یتاتده. )   وژها«یدی»سانتف

سفق    ی بهاتزار بفا  نی. اات ی  گستفش  فانیا  و  ایآس  غفب  ساح  در  ی لاد یم  2011معادل با سال    یدمس

  جملهاز    یاتیح  ی هافساخ یز   ی ه ته امن نتنیم  ه ییتوق تأ  عی(. وقا1399  ،ی)تات  دهاطلاعات استداد   

با  ساتیأست گاز  و  دو  ینگفان  کی  هیند   گفتته  نظف  در  پفوگولاتنبزرگ  گدته  به  ن   یه.   1تاتو،یکیو 

  ی اتیعمل  ی هاییته در آن دارا  ی نهیآ»تف  دودیم  فیصورت تعفنیاند  و گاز به  ساتیتأس   ی (، امن2019) 

 ی اتیو عمل یکیز یت فانهیسرتگ نیاقهامات و قوان  توسط فتعال یباور تعال و غ ینهس( و مهه ی)اتتشاف و تول

 دونه.«یمحاتظ  م   یمفتبط با نقض امن  یو تاهش ترف ی فیپذاز انعااف نانیاطم حصول  ی بفا

  درک   بف  تمفتز  با  ،ی تالیجید  ی های تناور  از  استداد   به   دفوع  گاز   و  ند   ی هادفت   1980  دهه  ل یاوا  از

  ی ات یعمل   ی وربهف   شیاتزا  و  بههاد   و  ی منیا  سلام ،  ی ارتقا  مرزن،  هیتول  لیپتانس   بهبود  منابع،   از  بهتف

 یندت  ی هاطفح  از  ی موج  جهان  سفاسف  در   زین  حاضف  قفن  لیاوا  و  1990  دهه  از   رونه،  نی ا  ادامه  در.  نمودنه

 ش از گستف   شیپها  مهت  ییفبنایز  ی هافساخ یز  نی ااگفچه    (.2017،  2مزاروش ) اس     آمه   بوجود  تال یجید

ا از  تناور  نتفن یاستداد   دادته  ی بفیسا  یهای و  س انهوجود  اما  معفض   آنها  یبفیسا  ی هاستمی،  در  را 

( OT)   یاتیعمل  یها ی تناور  ی هاستمیس  نیب  ییهمگفا(.  2023  ،ی )آتسو  انهداد  قفار    ی بفیسا  ی ههایتهه

  صنع    دررا    ی ار یبالقو  بس  ی تجار  ی ای، مزا( IT)   اطلاعات  ی بف تناور  یمبتن   ی هاو دبکه  های و تناور  یصنعت 

همگفااس   دادته  دنبال   به  گاز  و  ند  تضایم IT/OT دبکه  یی.  تاهش  به  ن  ی توانه  حذف    از،یمورد 

تسر  صفته  ،یک یزیاتزار  استقفار،  زمان  تفدن  هز  ییجوتوتا   برش  ملکفدع  شیاتزا  نه،یدر  تاهش   و 

تن  یاطلاعات و یات یعمل  ی ها ی تناور می  3ن ی)تورت  هتمک  بحث   ییهمگفا  حال،نیا  با  (.2023،  مورد 

اطلاعات(، در   ی بف تناوریمبتن  ی ها و دبکه  های و تناور  یصنعت  یاتیعمل  ی ها ی تناور ی ها ستمیس    ی)تفت

، دهنه یم  دادتهنگه    منیا  جیرا  ی بفیحملات سا  انواعته از    یسنت  یاتیعمل  ی ها ی تناور  یاتیح  ی هافساخ یز

  تم دس   یاتیعمل  ی ها ی بف تناوریمبتن   ی ها سه چهارم سازمان  ف،یاتصالات اخ  جهیتنه. در نتیم  جادیادکاف  

 ن یتفع یدا  از(  درصه  49)   نگیشی ت  و(  درصه  56گزارش تفدنه. بهاتزار )   2022مورد ندوذ را در سال    کی

 (. 2023  اتتبفن ،  ی)تورتبا  اتزار هستنه    ی گزارش دادنه ته قفبان  هادفت سوم  کی  باًیحملات بودنه و تقف

بودن،    هماننه  یآدکار  ی ایمزا  یبا حملات معمول  سهی در مقا  ی بف یحمله سا  کی انکار    قابلنادنا، 

را  را   ،زحم  بهونو  یبفاحت ی بفیسا هاتیواقع، تهه. در داردصفته بودن و سهول  استداد  بهبودن، مقفون

صنع   (.  2016باجاک و همکاران،  ه )قف نتنیهموار م  یاتیح  یفساختیز  ی ها ییدارا  هیحملات مضف عل  ی بفا

و گاز، ب بفا  کی  ژ یو  اورند   به    ی بفیدر سفاسف جهان اس . حمله سا  ی بفیحملات سا  ی ههف جذاب 

آسیم   گاز  و  ند   یتفاساحل  و  یخشک  ی هافساخ یز و    ی اقتصاد  ،یای محس یز  ،یکیزیت   یتوانه 

  ز، ین  فانیا  در(.  2024  اتتبف  ن ،ی)تورت تنه    جادیند  و گاز ا  ی عفضه و بازارهادر    ی اگستفد   ی ها اختلال 
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را   یناخالص داخل   هیاز تول  ی اتوجهو برش قابل   بود اقتصاد تشور    یاصل   ی هابرشصنع  ند  و گاز از  

و    فانیا  یکیتیو ژئوپل   یاسیس   ،ی اقتصاد  طیبه دفا. با توجه  دهنهیم  ل یبالادس  ند  و گاز تشک  هاتیتول

صنع  هموار  وجود دارد.   نیبه ا   ی صنع  ند  و گاز در تشور امکان حمله ددمنان با ههف آس   یاهم

و اندجار قفار دارد.    یجاسوس  ،ی ارخفابک  ،یبفیسا  ی ههایدر معفض انواع تهه  هموار   مذتورصنع     ،ونفیاز ا

  ، آن   ی اجفا  و(  1403  و همکاران،  یعیرتصول   تشور )   فعاملیپهاتنه غ  ی ابلاغ  ی هاالزامبا    ماابقبعلاو ،  

 یا ژ یو   یدر بالادس  صنع  ند  و گاز از اهم  ی بف یسا   یامن  تناورانه  ی توانمنه  ی گد  ته ارتقا  توانیم

  یبفیسا   یامن  تناورانه  ی توانمنه  ی ارتقا  ی هیتل  لاموع  ییدناسامقاله حاضف به    ن،یبفخوردار اس . بنابفا

 ح یتشف  به(  ی نظف  یبرش دوم )مبان  در  جه ،ن ی. از ااس   پفداخته  فانیدر بالادس  صنع  ند  و گاز ا

   ی امناطلاعات و    ی تناورمحور و گستفش آن به مباحث  منبع  هگا ید  یمبنا   بفها  دفت   تناورانه  ی توانمنه

  کفد یپژوهش با رو  یتلسد  یمبان. برش سوم، به  دودیم  پفداختهبالادس  صنع  ند  و گاز    در  ی بفیسا

گفدآورتننهگانمشارت   ،ی دیت نحو   و  نمونه  پژوهش  داد   ی ،  ابزار  و  تجز  وها  تحل  ه ینحو   ها داد   لیو 

دلد  لی)تحل و  از  پفدازدی( می تاز  یمضمون  استداد   با  تحل  حیتشف. برش چهارم،  از روش  استداد    ل یو 

. گفدنهیم  یینها  و  ی غفبالگف   ی تاز  یدلد   ی فیو با بکارگ  نییمهل تع  یفها یمتغ   ی هامضمون ابعاد و مولده

 .پفدازدیم  ی ف یگجهیبرش پنجم، به بحث و نت

 مبانی نظری

و چالش  شیاتزا  درحال   ی اگستفد   باوردر سفاسف جهان    ی بفیحملات سا بفا   یمهم  ی ها بود     یرا 

عامل    نیاخود در بفابف    یاطلاعات  ی ها طیدتاع از مح  ی ها بفادفت   ن، یاس . بنابفا  آورد وجود  ب  هادفت 

  یبفیسا   یامن  اتنون  (.  2017و همکاران،    1)جانسوندر تلاش هستنه    هموار   قهرتمنه،مهاوم و    هیتهه

 ینظفسنجدود.  یم  محسوبدر ساح سازمان    ی راهبفدچالش    کی  بلکه،  نبود   یمشکل صفتا تن  کی  گفید

 ک ی  ی بفیسا   ی ته امن  تفدنه  انیبعامل    فانیمهدرصه از    95نشان داد ته    2021در سال    2سیدبلیو پی 

(. 2021،  .سی. دبلیو.پی) اس     اتتهی  ش یدرصه اتزا  61سال قبل    هرده اس ، ته نسب  ب  ی بزرگ بفا  هیتهه

 کیدر تل    هی مشکل با  فایز  «اس   ی مبادلات ضفور   بار در  کیاستفاتژ  ی هامیدامل تصم»  ی بفی سا   یامن

 ن،یابفعلاو (.  2021،  3. آ.ا،.سی) دارد به ادتفاک گذادته دود    ییاجفا  یبانیو پشت  هییبه تا  ازیسازمان ته ن

 ی بفیسا  هاتیتهه  ی »هودمنه  یات ینقش ح  ه ،یچیو پ   اتتهیسازمان  ی بف یسا  هیتههاملوبا توجه به ظهور ع 

 (CTI )» (. 2020، 4)بفنهت و اوتوفدناخته ده  اس    ی به رسم  
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 یاتیح  یها رساختیز

  و  هاییدارا  انیاس  ته در م  1خوب   یحکمفان  حوز   در   یاساس  میاز مداه  یکی  یاتیح  ی هافساخ یز

 یچگونگ  و  یاتیح  ی هافساخ یز.  دههی م  قفار   یاولو  در  را  ابیتم  منابع  از  حداظ   گستفد   ی نههایتفآ

 در   ته  هماناور.  بادهیم  متداوت  تشور  هف  طیتلان و دفا  ی ها اس یس  با  ماابق  گفیکهی   به  آنها  یوابستگ 

 ی اتیح   ی هافساخ یز  یزیچ  چه  ته   تنهیم  مشرص  تشور  »هف  اس   ده   هیتأت  ،( 2017)   2341  قاعنامه

  و   یع یرتصول   ؛ الف و ب   1402  و همکاران،   ی ؛ اختف1400و همکاران،    پورنعم .« ) دههیم لیتشک  را  آن

 (.1403 همکاران،

 ته ی تم  جلسه  نی مصوب دص  و دشم  فانیتشور ا  ی هافساخ یحداظ  از ز  ی راهبفد  طفح  اسا،  بف

با   ی هاآن، حوز   4، بنه  1؛ ماابق با ماد   06/1401/ 29  خیدر تار  فعاملیغ  اتنه3په  ( یعال   ی )دورا  یدائم

نقل،  -4  ،ی و تشاورز  غذا -3آب،  -2  ،ی انفژ-1  یهااز حوز    کیهف    بهبالا     یاهم و  و    بههاد -5حمل 

-13  ،ی تیحاتم- 12   ،یعجم11تضا،  -10  ،ی ا هسته-9رسانه،  -8صنع ،  -7  ،یت یو امن  یدتاع-6سلام ،  

بالا گدته    یاهم  با  ی هاحوز   اطلاعات،  ی تناور  وارتباطات  -15  ،یو مال  یپول-14  ،یتیتور  و  ی همات ضفورخ

بههاد  و سلام ، - 5حمل و نقل،  -4  اطلاعات،  ی تناور  و  ارتباطات   -3آب،  -2  ،ی انفژ-1حوز     8ته    دودیم

  فعامل یاز منظف پهاتنه غ  ی ه یتل  ی ها عنوان حوز به  یت یحاتم-8و    ،ی تیامن   و  یدتاع  -7  ،ی غذا و تشاورز   -6

  برش   فیز  پنج  به  توانیم   ی بفیسا   منظف   از  را  تشور  یاتیح   ی هافساخ یز  ن،ی همچن.  دونهیم  یبنهدسته

 7  به   خود  ی انفژ  ساخ   فیز .  نمود  میتقس  سلام   و  یمال  اطلاعات،  ی تناور  و  ارتباطات  نقل،  و  حمل  ،ی انفژ

 همکاران،   و  یعیرتصول   )   دودیم  میتقس  یاتم  ی انفژ  و  یصنعت  تنتفل   آب،   بفق،  یمیپتفود  گاز،  ند ،  برش

1403.) 

 امنیت سایبری 

باور    یاطلاعات  ی هاو دستگا   هاستمیس  فایاس . ز  یاطلاعات سنت    یظهور از امندرحال   ی بفی سا   یامن

و   شتفیب  ی ها ی ف یپذ یته آس  تننه،یتار م  ی ابف  ی و اغل  در تضا   دونهیمتصل م  نتفن یبه ا  ی انه یتزا

درحال تحول    یبه ماه  ه با توج.  ( 2020و همکاران،    2یکلوی)با  تنهیم  جادیا   ی امن  ی بفا  ییبالا  ی تقاضا

  یی معنا  لیبا استداد  از تحل  ( 2017و همکاران )   3وجود نهارد. داتز  ی بفی سا   یاز امن  ی واحه  فیتعف  چی آن، ه

 سکیر   یفیمه  ینههایو اقهامات مفتبط با تفآ  کفدیرا »رو   ی بفیسا   ی امن  ،ی بفیسا   یامن  از  فیتعف  28

ها بودن داد و در دستف،  یک،ارچگیمحاتظ  از محفمانه بودن،    ی بفا  هاها و دول ته توسط سازمان  یت یامن

از   ی ساز. مدهومانهتفد   فیتعف  دود«یدنبال م  ی بفیسا  ی مورد استداد  در تضا  ی هاییو دارا آنها  جامع 

  یبف ی سا   یامن  تناورانه  ی هافساخ یها و زیمشها، خطاز دستورالعمل  یمصنوعات سازمان  ،یبفی سا   یامن

 (.2022و همکاران،  4ئو یدهه ) یاقهامات و آموزش را پودش م نهها،یتا تفآ
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(  نتفن یدبکه )ماننه ا  ستمیس  ای  انهیمحاتظ  از را  ی اس  ته بفا   ی»اقهامات  ی بفیسا   ی امنمعمول،    باور

جامع منتشف   ماالعه   نیاول  (.  2023،  1وبستف-امیدود« )مفیانجام م  فمجازیحمله غ  ای  یبفابف دستفسدر  

تنتفل »به نام    1970در سال    یگزارش تن   کیتفاهم تفد،    ی بفیسا   یحوز  امن  ی را بفا  نهیده  ته زم

امن نیابا(.  1970،  2)واربود    «یوتفیتام،   ی ها ستمی س  ی بفا  یت یامن با   فیاخ  ی ها در سال   ی بفیسا   ی حال، 

 را به خود جل  تفد  اس .  ی شتف یتوجه ب ی بفیحملات سا شیاتزا

انواع حملات سا  ی اریبس  ،یاز نظف تن  ی مرتلف ناد   ی هاها و تفص ضعف  ها،ی فیپذ یاز آس  ی بفیاز 

  « مرفب  ی ههایتهه»  ز،یمتما  یژگیآنها به دو و  کیحملات، تدک   ی بنهطبقه  ی را  بفا  نی. اساساً، اولدونهیم

تهه  «ی فعمهیغ   ی ههایتهه»و    ا ی تارمنهان مرفب    ،یتوانه توسط مهاجمان خارجیمرفب م  هاتیاس . 

داد   ص یحف  تارمنهان تفوش  دنبال  به  بفا  ی هاته  سف  ی دفت   درآمه  ا  عیتس   دود.    جادیهستنه، 

ب  ای  ی فعمهیغ  ی ههایتهه تارتنان  توسط  بهون  یم  جادیا  یدقتیناخواسته  ته  عواق  دود  درنظفگفتتن 

ته   ییها یسامنابع نادنا،، باز تفدن وب  ی هالیمیا  ی تفدن بف رو  کی تننه. تلیاقهامات خود عمل م

را نشان م  ولات محص ا  ای  دهنه، یجذاب  ادار  ییهالی میباز تفدن  از دبکه    ن یبارز چن   ی هانمونه  ی خار  

 (.2021، 3)سانهوهستنه  یحملات

 اطلاعات توانمندی فناوری 

اطلاعات   ی تناور  در  ی گذارهیسفما  فیتأث  یبفرس  ی ها بفا از ماالعه  ی ار یبس  در(  RBV)   محورمنبع  هگا ید

استداد  مؤثف   ی دفت  بفا   کی  ییانه ته توانانشان داد   پژوهشگفانبف عملکفد دفت  استداد  ده  اس .  

را بهبود   دفت عملکفد    توانهی، ممفبوطه  ی توانمنهبا توسعه    همفا اطلاعات    ی تناور  در  ی گذارهیاز سفما

و    جیبس  ،ییدناسا  ی سازمان بفا  یی اطلاعات به توانا  ی تناور  ی توانمنه(.  3020،  4)سانتانام و هارتونو برشه  

 ینههایبهبود تفآ  و  سازدیتس  و تار را بفآورد  م  یازهایاطلاعات ته ن  ی ها و منابع تناورییاستقفار دارا

 ی بف تناور  یمبتن  ی ها ستمیس  ی مهت بفا   یطولان  یبان یاطلاعات و ارائه پشت  ی تناور   ی فیگکار بتس  و تار با  

اطلاعات   ی تناور  ی سازمان با توانمنه  کی(.  2007و همکاران،    5ی می)تفاطلاعات را به دنبال دارد، ادار  دارد  

مرتلف  ی تجار ی هاو ارزش  یمناتع سازمان ی اطلاعات مرتلف را بفا ی ها و منابع تناور ییتوانه دارا یم ی قو

 (.2022و همکاران،  ئوی ؛2004، ،6و هالنه هیو   هماهنگ تنه )و ک،ارچهی

و    هی)واس     ی ضفور  یسازمان  ی توانمنه  کیاطلاعات    ی تناور  ی توانمنه انه ته  پژوهشگفان نشان داد 

ها  منابع دفت   یسازمان  ی ها ی توانمنه(،  2001؛  1991  ،7ی)بارنمحور  منبع  هگا یدبف اسا،  (.  2004هالنه،  

 ی فادفت  ب  کی   یی توانا  یسازمان  ی های توانمنهبگذارنه.    فیآنها تأث  یرقابت    یتواننه بف مزیهستنه ته م
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(  2015،  1باور قابل اعتماد اس  )گفان  و ورونا  فیانجام وظاو    یها و منابع سازمانییدارا   ی سازک،ارچهی

عملکفدیم  یسازمان  ی های توانمنه نمونه   ایپو  ای  ی توانه  دامل   ی عملکفد  ی های توانمنهاز    ییهاباده. 

توانمنه  یابیبازار  ی توانمنه  ،یات یعمل  ی توانمنه و  تفوش  انسان  ی و  (.  1996،  2)گفان     اس  یمنابع 

را مجهداً   تفنییمفتبه پا  ی عملکفد  ی های هستنه ته توانمنه  ی درجه بالاتف  ی های توانمنه  ا، یپو  ی های توانمنه

تجه  ی کفبنهیپ توانمنه  ی ف یادگی  ی توانمنه  ماننه .  تننهیم  هی و  محصول    ی و  موثف  و   زنهارتی)اتوسعه 

اس  ته    یینههایها و تفآدامل روال   یزمانسا  ی های توانمنه(.  1997و همکاران،    4 ی ؛ ت2000  ،3ن یمارت

را در دفت    ی متعهد   ی هاییو دارا  گفانیمعمول، باز  باورهستنه و    ها یاز تعال  ی فیتکفارپذ  ی الگوها   ی دارا

 (.2009، 6و تا، نی؛ تل2004، 5)بکف  تننهیو ادغام م فیدرگ

آنجا روال   ییاز  تفآته  و  ا  ییهای توانمنههستنه،    یو چنهعامل  ه  یچیپ  ییهاه یپه  نهها،یها   جاد یته 

رقبا ددوار  ی بفا  هیتقل نیبادنه، بنابفا ه یچ یپ یاز نظف اجتماع ایمبهم  ف،یوابسته به مس  تواننهیم تننهیم

بادودیم بهمحورمنبع  هگا یدبه  توجه.  غ  ی فیناپذ هیتقل  لیدل،    ، ی سازمان  ی های توانمنه  ینیگزیجابلقافیو 

 (. 1993، 7)پتفات را حدظ تننه  یرقابت  یتننه مزیها تمک مهستنه ته به سازمان  ی منابع ارزدمنه

از  ی تناور  ی توانمنه توانامنبع  هگا ید  اطلاعات  و   حیتوض  ی بفا(  2001؛  1991  ،ی)بارن   یسازمان  ییمحور 

دارا م  ی تناور  ی هایی ارزش  استداد   دارا  ی کفبنهیپ   .هنتیاطلاعات  در    یتناور  ی هاییمناس   اطلاعات 

سا   یتفت هالنه،    هی)ومکمل    ی سازمان  ی هاییدارا  فیبا  بهارادوا 2004و   یتناور   ی توانمنه(  2000،  8؛ 

 ن یهستنه، بنابفا هیتقلفقابل یو غ ی نیگزیجافقابل ی(، غابیته ارزدمنه، نادر )تم دههیم لیاطلاعات را تشک

 یتناور   ی ها ی توانمنهاز    ی مرتلد  یهای ساز. مدهومتننهیتفاهم م  ها دفت  یرا بفا  ی هاریپا  یرقابت   یمز

: نهتفد  ی سازاطلاعات را مدهوم  ی تناور  ی ( سه بعه از توانمنه1995و همکاران )   9اطلاعات وجود دارد. ماتا 

 10اطلاعات. بات و گفوور   ی تناور   یفیمه  ی هااطلاعات و مهارت  ی تناور  یتن  ی هامهارت  ، یاختصاص  ی تناور

 یها ی توانمنهاطلاعات،    ی تناور  فساخ یتفدنه: ز  شنهادیاطلاعات را پ  ی تناور  ی توانمنهبعه    ( سه2005) 

)   ی تناور   یفیمه تجار  یعنیاطلاعات  تجار  ی تناور  ی تجفبه  روابط  و  و  ی اطلاعات  . ایپو  ی ها ی توانمنه( 

اطلاعات دامل منابع   ی تناور  ی توانمنهه ته  نتنیم  شنهادی پ  اتیتامل ادب  یبفرس  باو همکاران    11لیلوم

تواننه با  یها ممکمل اس . دفت   یمنابع سازماناطلاعات و    ی تناور  یانسان  بعاطلاعات، منا  ی تناور  یتن

خود ماننه عملکفد   یو عملکفد رقابت   یاطلاعات موجود خود، مز ی تناور ی های توانمنهتامل از  ی ف یگبهف 
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 ساز اثف توانمنه  نیا(.  2003؛ سانتانام و هارتونو،  2005)بات و گفوور،    برشنه  بهبودرا    یاتیو عملکفد عمل   یمال

  یف یادگیو    یسازمان   یماننه چابک  ،یسازمان  ی ها ی توانمنه   بهبود  قیاز طف  میفمستقیغ  ای   میمستق  توانهیم

 یتوانمنه(.  2013و همکاران،    3ی.چاتفاوارت 2011  ،2ی ؛ لو و رامامورت2014و همکاران،    1)چنباده    یسازمان

بفا  ی تناور تناور  ی اطلاعات  مرتلف  مصنوعات  توانمنه  ی ماالعه  ماننه  الکتفون  ی اطلاعات   ی کیتجارت 

لهرر   یکیالکتفون و  ت  یاجتماع   ی هارسانه  ی توانمنه  ، ( 2006،  4)ژوانگ  و    یتوانمنه(،  2017  ،5م ی )وانگ 

(، 2021،  7و گوپتا   کالفی)م  یهوش مصنوع  ی توانمنه(،  2016،  6)گوپتا و جور    تلان  ی هاداد   لیتحلوهیتجز

توانمنه با   ،( 2011  ،8ونی) اطلاعات    ی تناور  یعموم   ی و  اس .  ده   مدهومنیااستداد   هنوز  از    یحال، 

ماال  ی بفیسا   یامن  ی توانمنه نهارد. چنه  بفرس  یتی امن  ی توانمنه  عهوجود  )لتفد   یرا  هوانگ   یانه  ، 9و 

اس   ( 2009،  11)پاولک   ی مهل بلوغ توانمنه  ماالعات  نیا  ی نظف  ی مبنا  اما،  ،( 2019،  10؛ محمه و به 2017

 .دههیرا پودش نم  ی بف یسا   یامن   یفیمه  ی ها ته تمام جنبه  بود   نهی مهل در ساح تفآ  کی   عمه  باورته  

 روش پژوهش

 13لورمن یس  و(  2014)   12تفاسولماابق    یچنه رود  یدیت  کفدیپژوهش از رودستیابی به ههف    ی بفا

م2020)   14فیما-کیماته    هماناور.  ده  استداد    (،2020)  استهلال  رو  تنه،ی(،  از   ی کفدهایاستداد  

  پژوهشگف   ی به آن بفا  هنیرس  صورتنیفایغته در    آوردیرا تفاهم م  ی مرتلف، دانش   ید یت  یدناختروش

  ی پژوهش  ی هاراهبفدته دامل  ی پژوهش ی هاطفح» (، 2002)  15استفبفگ ل،یدلنیهم. به نبوددستف،   قابل

  ل یتحلوه یپژوهش حاضف، تجز  یاتتشات  جنبهبا توجه به    ن،ی. بنابفادانه«یآنها م  نیتفی را قو  بادنه  ی متعهد 

-ده، تا هماناور ته ساد  همفا مضمون    لیروش تحل  از  استداد   با  اتتهیساختارمهین  ی ها اسناد با مصاحبه

 یخوددار  «یواقع   ی ایبه دن  ونهی بهون پ  ،و محهود  یجزئ  فیتصو  کیتنها  »  ارائه   از   اس   گدته (،  2004)   16بک

  ، ی لی تحل  ی راهبفد استقفا  بفیمضمون مبتن  لیگفا، با استداد  از روش تحلواقع  یدناسیهست  اسا،،بفگفدد.  

  یها مصاحبهو     اتیادب  یبفرسبهس  آمه  از    یدیت   ی هاموجود در داد   ی الگوها   نیی و تب  لی تحل  ،ییبه دناسا

 هیگفدغفبال  ی تاز یدلداستداد  از  با س، ،با خبفگان پفداخته ده.  اتتهیساختارمهین
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 پژوهش  یهاگام و مراحل: 1 گراف

 تحلیل مضمون 

  ، در بالادس  صنع  ند  و گاز  ی بف یسا   یامن  تناورانه  ی توانمنه  ی ارتقا  ی ه یتل  عوامل  دناخ   ی بفا

تتابرانه  مفور  با  همفا  پ  اتیادب  یبفرس  ی بفا  یامنابع    ی ترصص   ی هامصاحبه  ،پژوهش  نه یشیو 

  ی و دانشگاه   یو مترصصان صنعت  فانیمه  انیم  از  تهانجام ده.    1403سال    زییپادر    زین  ی ااتتهیساختارمهین

باسابقه  ی ه یاتفاد جامعه ته دامل خبفگان و آگاهان تل  انیاز م  ی فیگنمونه.  دهنه  انتراب از  و    نیتفته 

رک  مه  ،ی پژوهش-یابقه آموزدس  یدبکه )دارا   یاطلاعات و ارتباطات و امن  ی اتفاد در حوز  تناور  نیتفآگا 

  یها حهاقل سه سال در دفت   یت یفیمه  سابقه  ،مفتبط  یدانشگاه   لاتیتحص   با  ی دتتف   ایارده    ی تاردناس

  4ی از نوع گلوله بفت  3ی متوال  ی فیگنمونه  ی با استفاتژ  2ههتمنه  و   1ی فاحتمالیغحوز  ند  و گاز( به صورت  

 ررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررر
1 Non-probability Sampling 
2 Purposive Sampling 
3 Sequential Sampling 
4 Snow Ball 

:مفحله نرس 
تعیین عوامل تلیهی

اولیهتلیهیعواملتعیینوادبیاتمفور:نخستگام•
تلیهیعواملدناساییبفایمصاحبهپفوتکلطفاحی:دومگام•
(مصاحبه10)نظفیادباعحهبهرسیهنتامصاحبه هااجفای:سومگام•
تلیهیعواملنهایی سازیوبازتهگذاری:چهارمگام•
تلیهیعواملدسته بنهیومحوریتهگذاری:پنجمگام•
تیدیبرشاعتبارواعتمادقابلی تعیین:ششمگام•

:مفحله دوم
(FDM)اجفای دلدی تازی 

خبف  بفای تعیین اهمی  هف یک از عوامل تلیهی25دعوت از : گام نخست•
اجفای دور دلدی و گفدآوری پاسخ ها: گام دوم•
تبهیل ارزیابی هف خبف  از متغیفهای زبانی به عهد تازی مثلثی: گام سوم•
ابی محاسبه وزن های مفتبط با هف عامل تلیهی با استداد  از میانگین حس: گام چهارم•

اعهاد تازی
هفبفای خبفهفارزیابینمف بینرأسیتاصلهاگف.ورتک تاصلهمحاسبه:پنجمگام•

آمه بهس (اجماع)همگفاییبود،0/2ازتمتفآنهاتازیوزن هایمیانگینازمولده
.می دوداجفادلدیبعهیدوروبفگشتهدومگامبهدرغیفاین صورتاس ،

BNPمحاسبه وزن های قاعی عوامل بفاسا، روش ناتازی سازی : گام ششم•

از اگف وزن قاعی هف یک از عوامل: محاسبه میانیگن وزن قاعی تل عوامل: گام هفتم•
.میانگین وزن ها تمتف باده، مولده رد و در غیفاین صورت مولده تاییه ده  اس 
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ته در    ات ی  ادامه  1ی و تا ادباع نظف  تفدده  حفت     جادیا  میمداه  ی تداوت بفا   ی سازنهیشیب  جه ته در  

انجام ده.  10   ،ینها  و  هاچالش  نهیزم  در   بازپفسش    4از دفوع مصاحبه    شیمفحله پ  نی ا  در  مصاحبه 

 یراهبفدها  و  ازیمورد ن  ی ها ی توانمنهدر بالادس  صنع  ند  و گاز،    ی بفیسا   هیو تهه   ی امن  ی ها یهگیچیپ

مصاحبه با توجه به نظفات    نهینظف گفتته و در طول تفآ  در  ی بفیو حملات سا  ههایتهه  یف یشگیپ  و  مقابله

تناورانه   ی ها ی توانمنه  ییدناساها بف  مافح ده. تمفتز مصاحبه زین  ی هیجه  ی ها سوال   هالیخبفگان و تحل

  لیلو تح  هیتجز  ی بفاو گاز قفار داد .    بالادس  صنع  ند   ی ههایو تهه  حملاتدر بفابف    ی بف یسا   یامن

معنادار   ی هاههف در دسته  ی و بفمبنا  فیآدکار و پنهان جستجو، س،  تدس  نیعناو،  ها اسناد و مصاحبه

متن(،   ی ه ی)تهها و نکات تل  هیپا  نیمضام(،  2001)  2نگ یفلیاست-هیآتفا  هگا یاسا، دده  و بف  ی بنهطبقه

 فنه  یدربفگ  یعال   نی )مضام  فیتفاگ  و(  ه یپا  نیمضام  ص یو تلر   یبهس  آمه  از تفت  نی)مضام  دهنه سازمان

به بف متن   نیی تع  ی بفا  ،( 2018) و همکاران    3بفوت    هگا یمثابه تل( دکل گفتتنه. طبق داصول حاتم 

  اههاف  و نهیش یپ  ،ی نظف  یمبان ماالعه با هیپا و دهنه سازمان ف،یتفاگ نی مضام تهنیابفعلاو  ییایو پا ییروا

  یی نها  لیتعه  و  جفح  و  لحاظ  زین  خبفگان   از  یگفوه  ی رهنمودها  و  نظفات  دهنه،  هییتا  و  انتراب  پژوهش

و همکاران،    تفی)به  ده  استداد   «یهمگون  »تاابق  و  تننهگان«مشارت   »بازخورد  از  نی همچن.  آمه  بعمل

 .ده گفتته بهف   MAXQDA2024اتزار  نفمها از مصاحبه لیتحلوهیتجز ی بفا ( 1402

امن  یتوانمنه  ی ه یتل  عوامل  ییدناسا  از  پ   وادامه،    در و     یاهم   نییتع   بمنظور  ،ی بفیسا   یتناورانه 

  ی تاز  یخبفگان استداد  و روش دلد  یو دانش ترصص  هگا یداز اجماع    ، ی ف یگمیتصم  ی هااریمع  یاعتبارسنج

 بکار بفد  ده  اس .  Matlab 2024و   Excel 2023 ی هااتزارنفمو 

 ( FDMروش دلفی فازی )

   ی امن  ی توانمنه  ی ارتقا  ی هیتل  عوامل  از  هف   یاهم   نییتع  و  ی غفبالگف  ،یروش دلد  ی فیبکارگههف از  

مهمتف  ی بفا  ی بفیسا آوردن  نظف    نیبهس   از  استداد   با  دورها  خبفگانآنها  )آر  یمتوال   ی در   و  4ایاس  

 ده  اس : یط ی تاز یانجام روش دلد ی بفا فیمفاحل ز. ( 2020 همکاران،

  خبفگان   نیب   در  ی انه یگز  9  کفتیل  فیط  بصورت(  سوال   کی  بعنوان  عامل)هف    سوال   36  با  ی اپفسشنامه

تعهاپفسشنامه  ی آورگفدو    عیتوزاز    پ  .  هیگفد  عیتوز جه   نمودن   و  هاعامل  نیتفمهم  نیی ،  مشرص 

تننهگان با استداد  از از مشارت  کی هف پاسخدر این مفحله  ،استداد  ده ی تاز یآنها از روش دلد  یاهم

دلد درنها  لیتحلوهیتجز  ی تاز  یروش  و  نشان  ، یده  آمه   بهس   قاعی  مواتق   میانگین  دهنه  دهت 

 باده. پژوهش می واملاز ع ام با هفته خبفگان

  تم دس مفتبط و    لاتیتحص   ی خبف  منتر  )دارا  25  نیب  1403  سال  زمستان  در  یپفسشنامه دلد:  1  گام

 ده.  عیبصورت ههتمنه انتراب دهنه، توز ته( ییو اجفا یپژوهش  یسال سابقه تعال 10

 ررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررر
1 Theoretical Saturation 
2 Attride-Stirling 
3 Brooks 
4 Aria 
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اهم  خبفگاناز    :2  گام مولده  کیهف     یخواسته ده ته  امن  ی توانمنه  ی هااز  با    ی بفیسا   ی تناورانه  را 

(  ی مثلث  ی متناظف آنها )اعهاد تاز  ی تاز  ی هاا،یو مق  ی زبان  ی فها یتننه. متغ  نییتع  یزبان  ی فها یاستداد  از متغ 

 نشان داد  ده  اس . 1در جهول  ی بفیسا  ی امن تناورانه ی توانمنه ی هامولده  ی اهم  نییتع ی بفا
 یبریسا ت یامن فناورانه یتوانمند  یهامولفه تیاهم یبرا یزبان  یرهای: متغ1جدول 

 مقیاس فازی  متغیرهای زبانی 

 (0,0,0.1) (VU) اهمی   خیلی تم 

 (0,0.1,0.3) (MU) اهمی  تم نسبتا

 (0.1,0.3,0.5) (UN) تم اهمی   

 (0.3,0.5,0.7) (F) اهمی  متوسط  با

 (0.5,0.7,0.9) (IM) اهمی    با

 (0.7,0.9,1) (MI) اهمی   نسبتا با

 (0.9,1,1) (VI) اهمی    خیلی با

 یفها یانه. متغمه نظف قفار گفتته   میخبف  باور مستق  هف  ی هاهگا ی(، دãi)   ی تاز  اعهاد  محاسبة  ی بفا

 همکاران،   و  ای)آر  دهنه  فیتعف  فیز  صورتب  و  لیتبه  یمثلث   ی به اعهاد تاز  یمثلث   یتوابع عضو  اسا،بف   یزبان

2020 ): 

 (1)  ãi = (𝑎𝑖 , 𝛿𝑖 , 𝛾𝑖)     
 استداد  ده. ( 2000، 1)چن  یمثلث ی اعهاد تاز یحساب نیانگیم از خبفگان ی هانظف عی تجم ی بفا :3 گام

 (2)  𝑎𝑖 =
∑ 𝛽𝑖𝑘

𝑛
𝑘=1

𝑁
   →  𝑘 = 1, 2, 3, … , 𝑛   

 (3)  𝛿𝑖 =
∑ 𝛽𝑖𝑘

𝑛
𝑘=1

𝑁
     →   𝑘 = 1, 2, 3, … , 𝑛   

 (4)  𝛾𝑖 =
∑ 𝛽𝑖𝑘

𝑛
𝑘=1

𝑁
   →   𝑘 = 1, 2, 3, … , 𝑛     

حه بالا و   یبه تفت  𝑎𝑗و  𝛾𝑖  ام، kخبف   هگا ی از د iپارمتف   ینسب  یاهم  دهنهۀنشان 𝛽𝑖𝑘روابط توق،  در

  یهااس  ته مولده  یهی. بهبادهیدونهگان مپفسش  ی نظفها  نیانگیم  𝛿𝑖𝑗دونهگان و  پفسش  ی نظفها  نییپا

𝑎𝑖𝑗ته:   انهده   فیتعف  ی ا گونه  به   ی تاز  عهد  ≤  𝛿𝑖𝑗 ≤  𝛾𝑖𝑗  در باز    هامؤلده  ن یا  فیباده. در ضمن مقاد[
1

9
, 9]  

 . تننهی م فییتغ

 نی انگیو م   خبف هف    یابیارز  نیمحاسبه تاصله ب  ی بفا  3ی رأس (، از روش  2002)   2ن یطبق نظف چنگ و ل   :4  گام

از  تاصله    نیا استداد  ده. اگف    نظفات  یوزن باده، اجماع حاصل ده  اس  و رونه    2/0آستانه    حهتمتف 

 دود. اجفا  هیبا یدلد ی بعه ی هاصورت دورنیافیدرغ ابه،ییم انیپا یدلد ی دورها

 ررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررر
1 Chen 
2 Cheng  & Lin 
3 Vertex 
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 (5) 𝑑(𝑎̃𝑖1, 𝑎̌𝑖2) = √1
6⁄ [(𝛼𝑖1 − 𝛼𝑖2)2 + 4(𝛿𝑖1 − 𝛿𝑖2)2 + (𝛾𝑖1 − 𝛾𝑖2)2]  

 استداد  ده. ی سازیقاع ی ( بفاBNP)   ی سازی عملکفد ناتاز  نیروش بهتف از :5 گام

 (6) 𝐵𝑁𝑃 =
(𝛾𝑖−𝛼𝑖)+(𝛿𝑖−𝛼𝑖)

3
+ 𝛼𝑖      

تل عوامل بود،    وزن  نیانگیمتمتف از    مولدههف    یینها وزن تل عوامل محاسبه و اگف وزن    نیانگ یم  :6  گام

پژوهش را باور   ی ها مفاحل و گام  ی رونه اجفا  1دود. گفاف  یم  هییتاصورت  نیافی، درغده رد    مولدهآن  

 .دههیخلاصه نشان م

 هایافته

در بالادس  صنع  ند  و گاز،    ی بف یسا   یامن  تناورانه  ی توانمنه  ی ارتقا  ی ه یتل  عواملدناخ     ی فاب

ادب  نهیش یپ  ی ها  داد   ومحور  منبع  هگا ید  بفاسا،اطلاعات    ی تناور  ی توانمنه  و   ی بف یسا   یامن  اتیو 

ز  لیتحل  کفدیرو  یف یبکارگبا    یترصص  اتتهیساختارمهین  ی هامصاحبه مفاحل  ماابق   لیتحل  فیمضمون 

دهنه «،  سازمان  ی ها مضمون  شیو پالا  یمشابه«، »بفرس  یتهها  ی بنه»گفو   ه«،یاول  ی تهها  هیانه: »تولده 

 .  «ی نظف و بازنگف  هیو »تجه ه«یپا ی هامضمون یی»دناسا

 دهنده نفت و گاز  خدمات  یهاشرکت در یبریسا تیامن  یتوانمند ءارتقا یدی کل عوامل: 2 جدول

مضامین  

 دهندهسازمان 
 مولف  ه یپا نیمضام

فراوانی در 

 هامصاحبه 

توانمندی  

 انسانیمنابع 

 ,Maarop et al., 2015; Tisdale مهارت و دایستگی تیم امنی 
2016 Yeoh et al., 2022 

8 

 Aksoy, 2023 10 پذیفی و تعهه تیم امنی  مسئولی 

 دانش و آگاهی تارتنان

Alnatheer, 2015; Bobbert and 
Mulder, 2015; Maarop et al., 

2015; Yeoh et al., 2022; 
Aksoy, 2023 

7 

 5 - پذیفی و تعهه تارتنان مسئولی 

توانمندی  

فرایندهای 

 سازمانی 

بفوزرسانی اطلاعات و آموزش پیوسته تیم  

 امنی 
- 8 

 9 - های تهاوم تس  و تارتهیه و اجفای طفح

به تارتنان دربار     یرسانآموزش و اطلاع

 ی بفیسا  یمسائل امن

Henrie, 2013; Kirova and 
Baumoel, 2018; Yeoh et al., 

2022 

- 

برشی های آموزدی و آگاهی اجفای بفنامه

 امنی  سایبفی 
- 8 

 Aksoy, 2023 6 توسعه تفهنگ ارتباطات و همکاری داخلی

 5 - نفمهای تنی سر  و زیفساخ 

ها و راهنماها  تهیه و بفوزرسانی روال

 ها( )گایهلاین
- 5 
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توانمندی  

فنی و 

 زیرساختی

دناسایی، تجزیه و تحلیل، پیشگیفی، پاسخ  

 حملات سایبفی

Bobbert and Mulder, 2015; 
Soomro et al., 2016; Tisdale, 
2016; AlGhamdi et al., 2020; 
Diesch et al., 2020; Yeoh et 

al., 2022 

4 

گیفی عملکفد بفرسی، ممیزی، انهاز 

 سایبفی 
- 7 

گیفی و ارزیابی منظم خافات گزارش

 امنی  سایبفی 

Sadeghi, 2016; Diesch et al., 
2020; Hussain et al., 2020; 

Yeoh et al., 2022 

7 

های واتنش به  سازی و آزمایش بفنامهآماد 

 حوادث سایبفی 
- 8 

های واتنش به حوادث توسعه و اجفای طفح

 سایبفی 
Aksoy, 2023 5 

امنی    یتاربفد یهابفنامهتهیه و بکارگیفی 

 دبکه 
- 6 

های امنی  ها و بفنامهتهیه و اجفای طفح

 دبکه 
- 7 

 6 - پشتیبانی امنی  پایگا  داد 

 7 - های امنی  دبکه ابزارتهیه و بکارگیفی 

  یتوانمند

و   یراهبرد

 یتیریمد

تهوین و تابیق راهبفدهای تس  و تار با 

 ملاحظات امنیتی

Bayuk and Mostashari, 2011; 
Henrie, 2013; Atkins and 

Lawson, 2021; Yeoh et al., 
2022 

8 

 7 - پشتیبانی و انگیز  مهیفی  ارده 

 6 - های امنی  و استانهاردها سیاس 

 Aksoy, 2023 6 ای امنی  سایبفی ایجاد سیاس 

 8 - های آموزدی امنی  سایبفی اجفای بفنامه

های  اجفای راهبفدها و درنظفگفتتن عامل

 انسانی 
- 8 

 7 - اطمینان از مهیفی  موثف امنی  سایبفی 

نگف )توسعه، تهاوم و اجفای  رویکفد تل

 راهبفدها( 
- 6 

 8 - اختصاص بودجه بفای امنی 

تعیین اههاف و قوانین و مقفرات امنی  

 سایبفی 
Aksoy, 2023 - 

 7 - های انسانیمهیفی  عامل

توانمندی  

امنیت  

 3rd partyدهنهگان خهمات
Henrie, 2013; Kirova and 

Baumoel, 2018; Yeoh et al., 
2022 

9 

 Aksoy, 2023 8 یمعاملات یدفتا
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نفعان ذی

 ن یتام  ف یدس  زنج نییو پا بالادس  کلیدی

Maarop et al., 2015; Pandey 
et al., 2020; Atkins and 

Lawson, 2022; Yeoh et al., 
2022 

10 

 ی نظارت ینهادها

Maarop et al., 2015; Pandey 
et al., 2020; Atkins and 

Lawson, 2021; Yeoh et al., 
2022 

9 

 Yeoh et al., 2022; Aksoy, 2023 7 همکاران 

 عوامل   ، ی بفیسا   یمحور و امن منبع  هگا یاطلاعات در د  ی تناور   ی توانمنه  اتیو ادب  نه یشی پ  یبفرس  با

دهه  ینشان م  دود،یماطلاعات ته از صنع  اتراذ    ی تناور ی ده  اس . توانمنه  استرفا ارتقاء    ی ه یتل

اطلاعات، سازمان    ی تناور  ی نههایاطلاعات، تفآ  ی تناور  ی راهبفدهااطلاعات از چهار بعه    ی تناور  ی توانمنه

)مهارت  ی تناور چگونگاطلاعات  دانش/دانش  و  ساختار  دیها،  و  اطلاعات   ی تناور  فساخ  یز/ییارا( 

ابزار( تشک  گا ی دبکه، پا  ،ی تاربفد  یهااتزار، بفنامهاتزار، نفم)سر  هم   مذتور  ابعادده  اس .    لیداد  و 

 ی ت یفیمه  ی ها ی اطلاعات( و هم توانمنه   ی تناور  فساخ یو ز   هاییدارا  یعنیاطلاعات )   ی تناور  یتن  ی توانمنه

و سازمان را پودش   نهیتفآ  راهبفد،اطلاعات از جمله    ی تناور   یفیمرتلف مه  ی ها ته جنبه  فنهیگیرا دربفم

  یتناور  ی توانمنه  ق یسازمان از طف  کیدانه.  یم  یبیسازمان را تفت  کی  ی محور توانمنهمنبع  هگا ید.  دههیم

 یراهبفد   ی زیربفنامه  ی توانمنه  ماننهابعاد،    نیاز ا  یب یتفد و تفتمنحصفبه  ی کفبنهیاطلاعات با استداد  از پ

اطلاعات و   ی سازمان تناور   ی (، توانمنهنهیتفآ  یعنیاطلاعات )   ی تناور  یاتیعمل  ی لاعات، توانمنهاط  ی تناور

دارافساخ یز و  ا  ی تناور  ی هاییها  ارزش  توانمنهیم  جادی اطلاعات،  ابعاد  به   ،اطلاعات  ی تناور   ی تنه. 

هستنه   یمنابع  ،درواقع، ته  دودیم  منجف  ی بفیسا   ی امن   یموتق  ی هیامل تلوع  لیتحلوهی و تجز  ی بنهطبقه

  ی منابع  نیانه، و چنساخته  ایتفد     ی گذارهیسفما  نهاآ   ی رو   ی بفیسا   یها هنگام بفخورد با امنته دفت 

بفا  ی بفا به سازمان  ب  ی تمک  با    ،ینهادر دونه.  یم  ک،ارچهی  ی مجاز   ی بالقو  تضا  ی ههایبفدن تهه  نیاز 

  عامل  16 ،ی بفی سا  یمحور و امنمنبع هگا یاطلاعات بفاسا، د ی تناور ی توانمنه اتیو ادب نهیشیپ یبفرس

ادامه،  استرفا  ده  اس . در   ی بفیسا   ی امن  ی توانمنه  ی ارتقا  ی بفا  گوناگون  منابع   از(  هیپا )مضمون    ی ه یتل

  کفد ی رو  قیطف   از  خبفگان   ی هامصاحبه  لیتحلبا    پژوهش  اتیو ادب  نهیشی مسترف  از پ  نی مضام   یدر تفت

در بالادس  صنع  ند  و گاز در   ی بف یسا   یامن  تناورانه  ی توانمنه  ی ارتقا  ی ه یتل  عوامل  مضمون،  لیتحل

  دامل دهنه   سازمان  نی امدهنه. مض  ی بنهو دسته  ییدناسا  هیمضمون پا  36دهنه  و  مضمون سازمان  5

و    یتن  ی توانمنه  ه،یمضمون پا  5با    یسازمان  ی نههایتفا  ی توانمنه  ه،یمضمون پا  4با    یانسانمنابع  ی توانمنه

  یت یامن  ی توانمنه  ه، یپا  مونمض  11با    ی تیفیو مه  ی راهبفد   ی توانمنه  ه،یپا  مونمض  11با    ی تیامن   یفساختیز

 ارتقاء  ی هیتل  یهاعامل  ی تاز  یبا انجام دلد  س، ،  ده  اس .  لیتشک  هیمضمون پا  5با    ی هیتل   ندعانی ذ

  لیتحل  جینتا  عی تجمدهنه.    ی و غفبالگف   حی در بالادس  صنع  ند  و گاز تصح  ی بفیسا   ی امن  ی توانمنه

 ارائه ده  اس . 3در جهول  ی تاز یها و دلدمضمون مصاحبه
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 دهنده نفت و گاز خدمات  یهادر شرکت یبریسا تیامن  یتوانمند ءارتقا یدی کل عوامل : 3 جدول

مضامین 

 سازمان

 دهنه 

 میانگین تازی دور دوم  دور نرس    ی تاز  نیانگیم ه یپا  نی مضام

 نیانگیم

قاعی دور 

 دوم 

 وضعی  

ع 
ناب

ی م
نه

نم
توا

ی 
سان

ان
 

 پذیفش  0.8920 (0.788,0.944,0.944) (0.716,0.88,0.712) مهارت و دایستگی تیم امنی 

 پذیفش  0.8973 (0.796,0.948,0.948) (0.66,0.832,0.544) پذیفی و تعهه تیم امنی  مسئولی 

 پذیفش  0.9027 (0.804,0.952,0.952) (0.668,0.848,0.632) آگاهی تارتنان دانش و  

 پذیفش  0.8920 (0.788,0.944,0.944) (0.724,0.888,0.744) پذیفی و تعهه تارتنانمسئولی 

ی
مان

ساز
ی 

ها
نه

فآی
ی ت

نه
نم
توا

 

 پذیفش  0.9027 (0.804,0.952,0.952) (0.732,0.888,0.72) بفوزرسانی اطلاعات و آموزش پیوسته تیم امنی  

 حذف  0.5027 (0.396,0.596,0.516) (0.356,0.556,0.716) های تهاوم تس  و تار تهیه و اجفای طفح

رسانی به تارتنان دربار  مسائل آموزش و اطلاع

 امنی  سایبفی 
 ادغام 0.5133 (0.38,0.58,0.58) (0.396,0.596,0.652)

برشی تارتنان های آموزدی و آگاهیاجفای بفنامه

 دربار  امنی  سایبفی 
 پذیفش  0.8920 (0.788,0.944,0.944) (0.74,0.904,0.808)

 پذیفش  0.8973 (0.796,0.948,0.948) (0.74,0.904,0.808) توسعه تفهنگ ارتباطات و همکاری داخلی 

نه
نم
توا

تن  ی
  ی 

یو ز
خت 

سا
ف

 ی

 پذیفش  0.8227 (0.78,0.908,0.78) (0.836,0.96,0.912) نفم های تنی سر  و  زیفساخ 

 پذیفش  0.8920 (0.788,0.944,0.944) (0.668,0.844,0.604) ها( ها و راهنماها )گایهلاینتهیه و بفوزرسانی روال

دناسایی، تجزیه و تحلیل، پیشگیفی، پاسخ حملات 

 سایبفی
 ادغام 0.5133 (0.38,0.58,0.58) (0.292,0.492,0.62)

 پذیفش  0.8920 (0.788,0.944,0.944) (0.7,0.864,0.648) گیفی عملکفد امنی  سایبفیبفرسی، ممیزی، انهاز  

گیفی و ارزیابی منظم خافات امنی  گزارش

 سایبفی
 پذیفش  0.8173 (0.788,0.916,0.748) (0.74,0.904,0.808)

های واتنش به حوادث بفنامهسازی و آزمایش  آماد 

 و حملات سایبفی 
 پذیفش  0.8173 (0.74,0.872,0.84) (0.74,0.904,0.808)

های واتنش به حوادث و توسعه و اجفای طفح

 حملات سایبفی 
 پذیفش  0.8920 (0.788,0.944,0.944) (0.692,0.868,0.7)

 ادغام 0.4653 (0.452,0.652,0.292) (0.3,0.5,0.684) های تاربفدی امنی  دبکه تهیه و بکارگیفی بفنامه

 پذیفش  0.8013 (0.764,0.896,0.744) (0.668,0.848,0.632) های امنی  دبکه ها و بفنامهتهیه و اجفای طفح

 پذیفش  0.9080 (0.812,0.956,0.956) (0.676,0.856,0.664) پشتیبانی امنی  پایگا  داد   

 پذیفش  0.8387 (0.804,0.928,0.784) (0.668,0.848,0.632) ابزارهای امنی  دبکه تهیه و بکارگیفی  

نه
نم
توا

  ی
فد

هب
را

  ی
مه

و 
تیفی 

 ی

تهوین و تابیق راهبفدهای تس  و تار با 

 ملاحظات امنیتی 
 پذیفش  0.8920 (0.788,0.944,0.944) (0.74,0.908,0.836)

 ادغام 0.4707 (0.444,0.644,0.324) (0.316,0.516,0.708) های امنی  و استانهاردهاسیاس 

پشتیبانی و اطمینان از مهیفی  موثف امنی  

 سایبفی 
 پذیفش  0.8973 (0.796,0.948,0.948) (0.772,0.912,0.768)

 ادغام 0.5213 (0.388,0.584,0.592) (0.236,0.436,0.716) های امنی  سایبفیایجاد سیاس 

 پذیفش  0.8920 (0.788,0.944,0.944) (0.724,0.892,0.772) نگف )توسعه، تهاوم و اجفای راهبفدها( رویکفد تل  

 پذیفش  0.8920 (0.788,0.944,0.944) (0.7,0.872,0.704) اجفای راهبفدها و درنظفگفتتن عوامل انسانی

 ادغام 0.5080 (0.388,0.588,0.548) (0.348,0.548,0.62) پشتیبانی و انگیز  مهیفی  ارده 

 ادغام 0.5240 (0.364,0.564,0.644) (0.26,0.46,0.708) های آموزدی امنی  سایبفی اجفای بفنامه

 ادغام 0.5187 (0.372,0.572,0.612) (0.332,0.532,0.516) انسانیمهیفی  عوامل  

 پذیفش  0.8920 (0.788,0.944,0.944) (0.724,0.896,0.8) اختصاص بودجه بفای امنی 



 95 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل

 پذیفش  0.8920 (0.788,0.944,0.944) (0.74,0.912,0.864) تعیین اههاف و قوانین و مقفرات امنی  سایبفی 

نه
نم
توا

  ی
من

ا
ی

ذ    
ی

ان
دع

ن
  

هیتل
 ی

 پذیفش  0.8920 (0.788,0.944,0.944) (0.636,0.82,0.532) 1دهنهگان تفعی تیدی  ارتباط متقابل با خهمات

مهیفی  حجم و پیچیهگی اطلاعات بین دفتای 

 داخلی
 پذیفش  0.8920 (0.788,0.944,0.944) (0.684,0.856,0.64)

 دس نییاعتماد در بالادس  و پا   یقابل

 ن یمأتف یزنج
 پذیفش  0.8920 (0.788,0.944,0.944) (0.7,0.88,0.76)

 پذیفش  0.8973 (0.796,0.948,0.948) (0.756,0.912,0.816) های امنیتی و پشتیبانی نهادهای نظارتی سیاس 

های تبادل اطلاعات با همکاران سازی دبکهایمن

 خارجی 
 پذیفش  0.8920 (0.788,0.944,0.944) (0.732,0.908,0.86)

 

مسترف  از برش قبل بکار گفتته    ی ارها یمع  ینسب    یاهم   نییتع  ی بفا  ی تاز  یدلد  کفد یدر ادامه، رو

و   ی( طفاحعامل  کی  انگفیسوال )هف سوال ب  36با    ی ا نهیزگ  9  کفتیل   فیبا ط  ی ا پفسشنامه  رو،نیده. از ا

هف خبف    یابیارز  نیب  یرأسته تاصله    نیو با توجه به ا  یدو دور دلد  ی . با اجفاهیگفد  لیتوسط خبفگان تکم

در دور دوم اجماع   ن،یبنابفا،  هیگفد  2/0متف از حه آستانه  ت  دوم  دور  در   خبفگاننظفات    یوزن  نی انگیو م

عامل،     ی وضع  نییتع   ی بفا   جه،یحاصل ده  اس . درنت وزن تل عوامل در دور دوم   یقاع  نی انگیمهف 

 هییتأصورت  نیاف یرد، درغ   مولدهتل عوامل بود، آن    وزن  نیانگ یمتمتف از    عاملهف    یینهامحاسبه و اگف وزن  

اس .   یهادفت   در  ی بف یسا   یامن  تناورانه  ی توانمنه  ی ارتقا  ی ه یتل  عوامل  مهل    ،ی درنها  ده  

 . اس  ده  میتفس گاز و ند  بالادس  دهنه خهمات

 
 گاز و  نفت بالادست دهندهخدمات  یهاشرکت در یبریسا ت یامن فناورانه یتوانمند ارتقاء یدیکل  عوامل: 1 شکل

 ررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررررر
1  3rd Party 

 یتوانمنه

 یانسانمنابع

 یتوانمنه

و  یراهبفد

 یتیفیمه

 یتن یتوانمنه

 یفساختیو ز

 یتوانمنه

 ینههایتفا

 یسازمان

  یامن یتوانمنه
 یهیتل ندعانیذ
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اجفا  ه یته»  یهاعاملدامل    ی ه یعامل تل  9   ،یتفتنیبه و تار   یهاطفح  ی و  و    »آموزش  «،تهاوم تس  

امن  یرساناطلاع مسائل  دربار   تارتنان    پاسخ   ،یفیشگ ی پ  ل،یتحل  و  هیتجز  ،ییدناسا»  «،یبفیسا   یبه 

بکارگ   ه یته»  «،ی بفیسا  حملات و     یامن  ی هااس یس»  «،دبکه   یامن  ی تاربفد  ی ها بفنامه  ی فیو 

  یهابفنامه  ی اجفا»  «،ارده   یفیمه  ز یو انگ   یبانی پشت»  «،ی بف یسا   یامن   ی ها اس یس  جادیا»  «،استانهاردها

 مجموعه   از  عوامل  فیسا  با  ادغام  ای  بودن   ی تکفار  لیدل  به  «یانسان  عوامل   یفی»مه  و  « ی بفی سا   یامن   یآموزد

 ه ییتا  ی ه یعامل تل  ای  هیمضمون پا  27   ،یو درنها  هنهیگفد  حذف  ی بفیسا   یامن  ی توانمنه  ی ه یتل  عوامل

 ینههایتفا  ی توانمنه  ه،یمضمون پا  4با    یانسانمنابع  ی توانمنه  داملدهنه   سازمان  نیاممض  جهینت  درده.  

و   ی راهبفد   ی توانمنه  ه،یپا  مونمض  9با    یتی امن  یفساخت یو ز  یتن  ی توانمنه   ه،یمضمون پا  3با    یسازمان

 ده  اس . لیتشک هیمضمون پا 5با  ی ه یتل  ندعانی ذ  یتیامن ی توانمنه ه،یپا مونمض 6با  یتیفیمه

 گیریبحث و نتیجه

به    یابیدر دست  یاس  و نقش اساس  یسازمانو    ی اجتماع   یاز امن  یاتیجنبه ح   کی   ی بفیسا   یامن

در    کی  ی راهبفداههاف   د  کی سازمان    به  ی بفیسا  حملات  ف،یاخ  دهه  درتنه.  یم  دایا  یتالیجیجامعه 

ههتمنه  هاتیدربار  احتمال وقوع مجهد تهه یتکفار ده  اس  ته نگفان فانیا تشور یاتیح ی هافساخ یز

  یبف یسا   یامن  تناورانه  ی ها ی توانمنه  ی ارتقا  ن،یداد  اس . بنابفا  شیرا اتزا   هافساخ یز  نیا  هیعل   ی بفیسا

با توجه به    فایاس . ز  بفخوردار  ییبالا   یاهم  از  گاز  و  ند   صنع   بالادس   در  ژ یبو  یاتیح  ی هافساخ یز

  یآن؛ آس  بهمفتبط    ع یبه بالادس  صنع  ند  و گاز و صنا  فانیا  یناخالص داخل  هیتوجه تولقابل   یوابستگ 

  یهافساخ یز  دبکه  در  ی ا گستفد   حوادث  سب   ی آبشار   تبه صور  توانهیصنع  م  نیا   ی هافساخ یز  به

  ای  یاطلاعات  یهاسازمان  ،ی صنعت  جاسوسان  ،یناراض  تارتنان  توسط  توانهیم  ههایتهه  نیا.  دود  مفتبط

افدیگ  صورت  ی بف یسا  ی هاارتش  از  دناسا  نی.  به  حاضف  مقاله  در  تل  ییجه ،    یارتقا  ی ه یعوامل 

بف بالادس  صنع  ند  و گاز پفداخته    هیبا تأت  یاتیح  ی هافساخ یز  ی بفیسا   یتناورانه امن  ی های توانمنه

 ده  اس . 

، با  یاطلاعات  ی ها دبکه  ی بف رو   یتعال  ی وتارها بفاتس   ی دامل توانمنهساز  ی بفیسا    یامن   یفیمه

 دراس .    ی قو  ی بفیسا   ی امن  ستمیس   کی  جادیدر ا  ندعانی ذاز مشارت  همه    نانیحصول اطم  یههف اصل

 ی آگاه  هینهه  ی هاو ید  از  ته  اس   ه یدآموزش   و  متعهه  یانسان  ی فوین  ی فیبکارگ  مهم  نکته  تارتنان  نهیزم

 ی بفیاز حملات سا  ی فیو جلوگ  ییدناسا  ی بفیسا   یامن   یفیف مهااز اهه  یکی   ن،یتامل دادته بادنه. بنابفا

ههف، آموزش    نی به ا  هنیرس  ی آموزش اس . اما بفا  قیاطلاعات تارتنان از طف   ی امن  یآگاه   یبا اتراذ تقو

تفد و در سفاسف سازمان گستفش    قیتارتنان را تشو  منیا  ی رتتارها  هیحال بانیدرع  س ،ین  یتارتنان تات

تفهنگ   اتراذرا اتراذ تننه.    یمنیاتته ته بالادس  صنع  ند  و گاز تفهنگ ایاتداق م  یزمان  نیداد. ا

ارائه آموزش و   ،یبفیسا   ی امن  نهی زم   تارتنان در  یآگاه   شی، اتزاگاز  و  ند   صنع   بالادس در    یت یامن

مستمف    یابینظارت و ارز  ،ی بفیسا   یامن   یهااس ی س   ی و اجفا  ن ییتع  ،یبفیسا    یامن  نه یاطلاعات در زم

  نه یزم  نیا  در  ن، ی همچن.  ی بفیواتنش به حوادث سا  ی ها طفحو    هیته  ،ی اطلاعات  ی هاستمی س  ی بفیسا   یامن
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حدظ    ،یساح دستفس  نییبه تع  توانهیم  یحسابفس  و  اراتیاخت  ی مجوزها  و   یهو  احفاز  ی هاپفوتکل   وجود

 .  هینما  یانیدا تمک یک،ارچگی ویمحفمانگ

 ی و خارج  یداخل   ی دفتا   نیو تبادل اطلاعات ب  حجم   ،یدهنهگان تفعاز خهمات  ی ادیز  تعهاد  مشارت 

 ی ذات ضعف نقاط صی تشر ها،فساخ یاطلاعات ز ی موج  اتشا توانهیم  ز ینبالادس  صنع  ند  و گاز  در

در مقابله با حملات   یخارج  ی و دفتا  یداخل  گفانیباز  تعامل  و  روابط  یچگونگ   ن،ی. بنابفادود  ی ف یپذ یآس  و

موضوع و   بار در   ندعانیبا همه ذ ی ماننه همکار  ییها  ی بفخوردار اس . ادغام تعال  ییبالا  ی از اهم  ی بفیسا

 ی الزام   یفیمه  ژ یبا مشارت  همه تارتنان بو  یدر تفهنگ سازمان  ی بف یسا   ینظارت مستمف خافات امن

 نیاطلاعات ب  یهگیچیحجم و پ   یفیمه  ،یدهنهگان تفعارتباط متقابل با خهمات    یدی ت  ن،یاس . همچن

پا   یقابل  ،ی داخل  ی دفتا و  بالادس   در  پشت  یتی امن  ی هااس یس  ن، ی تأمف یزنج  دس نییاعتماد    ی بانی و 

 ار یبس  توانهیم  نهیزم  نیدر ا  یتبادل اطلاعات با همکاران خارج  ی هادبکه  ی سازمنیاو     ینظارت  ی نهادها

 .باده هیمد

 شنهادهایپ و  هاتیمحدود

اس ،   ازین  جانبههمه  یتن  ی ها اثفبرش آن نه تنها به تنتفل    یفیمه  و  ی بف یسا   یبه امن  یابیدست  ی بفا

  یها ستمیس   ی امن   نیبفخوردار اس . علاو  بف تضم  ییبالا  اریبس   یاز اهم  زین  یانسان  عوامل   یفیبلکه مه

تن مهم  زیناتفاد    ،یتنتفل  مه  ینقش  بنابفایم  داءیا  ی بفیسا   یامن   یفیدر   دودیم  هیوصت  ن، یتننه. 

به لحاظ   یعنی  ی بفیسا   ی امن  ی ها همه جنبه  تهجامع    ی کفدیند  و گاز رو  بالادس در    تعال   ی ها دفت 

ز  یتن  ،یراهبفد انسان  ،یتیفیمه  ،یفساختیو     یفیمه  ی بفا  فد،یگیم  دربفرا    ی هیتل   ندعانی و ذ  یمنابع 

 . تننهاتراذ  ی بف یسا  یامن

ته    دودیم  شنهاد یپ بالادس  ند  و گاز    در  تعال   ی ها دفت   ی بفا   ،یبفیسا   یاز امن  نانیاطم  ی بفا

بفنامه   ق یطف  ازخود را    ی هامهارت  و  یآگاه  دانش،   یقو    یامن  میو استرهام ت  ی سازآگا   ی هاآموزش و 

  هاتیتهه  بار دهه ته دریده  به تارمنهان امکان م  یدانش معتبف و بفوزرسان  ،ی آگاه  فا یزدهنه.    شیاتزا

آنها    ییتوسعه داد  و توانا  یخافات  نیمقابله با چن  ی خود را بفا  ی هابالقو  مالع بادنه و مهارت  ی بفیسا

در بالادس     تعال   ی ها دفت   دودیم   هیتوص  ن،یبنابفاه.  ابی  شیاتزا  ی بفیو گزارش حملات سا  ییدناسا  ی بفا

  یهابفنامه  نیتهو  قیاز طف  را  ی بفی سا   یدربار  امن  خود  تارتنان  و  فانیمهو دانش    یصنع  ند  و گاز آگاه

 .دهنه شیاتزا ی بفیسا  یمناس  و پفورش تفهنگ امن  یآموزد

مستمف، تفهنگ    ی ف یادگی  ،یاتفاد، رتتار سازمان   یفیاس  و با مه  ی تفاتف از تناور  ی بفی سا   یامن   یفیمه

درک   یچگونگ یبف یسا  ی امن  ی فیدارد. مه یتنگاتنگ ارتباط یخارج  و یداخل ی ونههای پ فییو تغ یسازمان

 از  کی  هف  ی هاو نگفش  اهباورها، ارزش  فیها و اقهامات آنها، تح  تأث یاولو  و  ی بفیسا   یاز امن   تارتنان

  ن،یند  و گاز( اس . بنابفا  صنع بالادس     در  تعال   ی هاگفتته تا هف گوده از دفت   ف یمه  أتیآنها )از ه

و    ی بف یسا   یموثف امن   یفیاز مه  نانیو اطم  یبانیپشت   با   تا  دودیم  هیحوز  توص  نیتعال در ا  فانیبه مه

اههاف   نییتعو      یامن  ی اختصاص بودجه بفا  ن،یراهبفدها( و همچن  ی نگف )توسعه، تهاوم و اجفاتل  کفدیرو

 .نهیتمک نما ی توانمنه ی به ارتقا ی بف یسا  یو مقفرات امن نیو قوان



  1404، بهار و تابستان 1  شماره،  11  دوره اطلاعات/ تیریمد                                                                                                             98

 
 نه یتارتنان خود را در زم  وستهیپ  باور ند  و گاز    صنع در بالادس     تعال   ی ها دفت   دودیم  شنهادیپ

تارتنان رخ    یناآگاه   ای  یدقتیب  ل یبه دل  ی بفیاز حملات سا  ی ار یبس  فایآموزش دهنه، ز  ی بف یسا   یامن

  یهابالادس  ند  و گاز  بفنامه  ی ها دارد ته دفت   نیبه ا  ی بستگ  ی بفیسا   یاز امن   یآگاه  شیدهه. اتزایم

در  یآموزد توسعه    ی بفیسا   یامن  بار مناس   بفنامه دهنهرا    یها دفت   ی بف یسا   یامن  یآموزد  ی ها. 

ها تارمنهان را بفنامه  نیا  .ده  اس   یطفاح  ی بفیسا    ی تارتنان از امن  یآگاه  ی بالادس  ند  و گاز بفا

م مداهیقادر  روش  هات،یتهه  ،ی بفیسا   یامن   میسازد  حملات،  روش  یحداظت   ی هاخافات،    یهاو 

  یها باور مفت  توسط دفت   هیبا  ی آموزد   ی هابفنامه  دودیم   هیتوص  ن،ی بفارا درک تننه. علاو   یدهگزارش

 ی تعل  هاتیآگاهانه از تهه  تا  سازدیها تارتنان را قادر مبفنامه  نیو بفوز دونه. ا  هیبالادس  ند  و گاز تجه

 محاتظ  در بفابف حملات مالع دونه.  ی هاتفد  و از روش ی فیجلوگ ی بف یسا  یامن

  



 99 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل

   منابع

(. ارائه مهل مدهومی بلوغ امنی  سرایبفی الف1402)  .موسروی، سریهعبهالهامینو  اختفی، محمه، تفامتی، محمهعلی،  

 .134-191(، 20)1، آینه  پژوهی دتاعیبفای زیفساختهای حیاتی تشور. 

(. ارائه مهل بلوغ امنی  سررایبفی بفای  ب1402)  .موسرروی، سرریهعبهالهامینو  اختفی، محمه، تفامتی، محمهعلی،  

 .22-32(، 75)2، رده تناوریزیفساختهای حیاتی. 

های تناورانه ژئومکانیک در صرنع   (. درناسرایی توانمنهی1402جعدفی, پفیوش. )و  بهی تف, مفیم, رضروی, محمهرضرا.  

 .48-63 (2) 6 ،نشفیه علمی ژئومکانیک ند  .ند  و گاز

- 3(,  4)28,  تصلنامه تحقیقات حقوقی(. تعفض به زیفساخ  های حیاتی و حقوق بین الملل.  1404ابفاهیم. )  ، بیگزاد 

22 .https://doi.org/10.48308/jlr.2025.241688.2965   

  یاسلام  یو حسا، جمهور  یاتیح  یها فساخ  یز  یبفیسا  یتضا  یتیامن  یدتاع  یها(. داخص 1399. )هیسع  ،یتات 

رویمبتن  فان یا غ  یکفدهای بف  سفعاملیپهاتنه   .SID(،  111)  28  ،یدتاع   اس ی. 

https://sid.ir/paper/525941/fa 

قفائی گفگانی، حسین، ثقدی، تاطمه،   ابوذر،  اهمی  و وابستگی    .(1403)   .نیا، محمهملکی و  صول  رتیعی،  ارتباط، 

(، 62-61) 2،  تناوری اطلاعات و ارتباطات ایفان.  زیفساخ  های حیاتی جمهوری اسلامی ایفان از منظف سایبفی

281-261. 

پور, تقی نعم   انصاریارددیف,  گنبهی  ،مصادی،  زاد   ببفی  به  1400)  .سکینه،  و  تفوریستی  حملات  با  مقابله   .)

. 185-165(,  3)18,  المللی  تصلنامه ماالعات بینزیفساخ  های حیاتی یک تشور در قواعهحقوق بین الملل.  
https://doi.org/10.22034/isj.2022.301984.1573   

تشور در حوز     یاتیح  یهافساخ  یز   یسازامن   ی، راهبفدها  (1394)مقه، محمهرضا،  و    ،یمحمه مههنژاد  ی واعظ

 mvaezi.ir ک،یاطلاعات، تتاب الکتفون یتناور

Aksoy, C. (2023). Critical success factors for cybersecurity just technical? Exploring 

the role of human factors in cybersecurity management. Research Journal of 

Business and Management, 10(2), 51-57. 

https://doi.org/10.17261/Pressacademia.2023.1735   

Aksoy, C. (2024). Building a cyber security culture for resilient organizations against 

cyber attacks. İşletme Ekonomi ve Yönetim Araştırmaları Dergisi, 7(1), 96-110.  

https://doi.org/10.33416/baybem.1374001   

AlGhamdi, S., Win, K. T., & Vlahu-Gjorgievska, E. (2020). Information security 

governance challenges and critical success factors: Systematic review. Computers 

& security, 99, 102030. 

https://doi.org/10.48308/jlr.2025.241688.2965
https://doi.org/10.22034/isj.2022.301984.1573
https://doi.org/10.17261/Pressacademia.2023.1735
https://doi.org/10.33416/baybem.1374001


  1404، بهار و تابستان 1 شماره، 11  دوره  اطلاعات/  تیریمد                                                                                                              100

 
Alnatheer, M. A., (2015). Information security culture critical success factors. In12th 

International Conference on Information Technology: New Generations, ITNG 

2015, pp. 731–735, Las Vegas, NV, USA. https://doi.org/10.1109/ITNG.2015.124 

Aria, A., Jafari, P., & Behifar, M. (2020). The Impediments to Student Engagement: A 

Hybrid Method Based on Fuzzy Delphi and Fuzzy DEMATEL. World Journal of 

Education, 10(5), 45-60. https://doi.org/10.5430/wje.v10n5p45   

Atkins, S., & Lawson, C. (2022). Integration of effort: Securing critical infrastructure 

from cyberattack. Public Administration Review, 82(4), 771-775. 

https://doi.org/10.1111/puar.13493 

Attride-Stirling, J. (2001). Thematic networks: an analytic tool for qualitative research. 

Qualitative research, 1(3), 385-405. 

https://doi.org/10.1177/146879410100100307  

Baikloy, E., Praneetpolgrang, P., & Jirawichitchai, N. (2020). Development of Cyber 

Resilient Capability Maturity Model for Cloud Computing Services. TEM 

Journal, 9(3), 915–923. 

Bajpai, S., & Gupta, J. P. (2007). Securing oil and gas infrastructure. Journal of 

Petroleum Science and Engineering, 55(1-2), 174-186. 

https://doi.org/10.1016/j.petrol.2006.04.007      

Barney, J. (1991). Firm resources and sustained competitive advantage. Journal of 

management, 17(1), 99-120. https://doi.org/10.1177/014920639101700108  

Barney, J. B. (2001). Resource-based theories of competitive advantage: A ten-year 

retrospective on the resource-based view. Journal of management, 27(6), 643-

650. https://doi.org/10.1177/014920630102700602 

Bayuk, J. L., & Mostashari, A. (2011, November). Measuring cyber security in 

intelligent urban infrastructure systems. In 2011 8th International Conference & 

Expo on Emerging Technologies for a Smarter World (pp. 1-6). IEEE. 

10.1109/CEWIT.2011.6135873 

Becker, M. C. (2004). Organizational routines: a review of the literature. Industrial and 

corporate change, 13(4), 643-678. https://doi.org/10.1093/icc/dth026  

Berndt, A., & Ophoff, J. (2020). Exploring the value of a cyber threat intelligence 

function in an organization. In IFIP World Conference on Information Security 

Education (pp. 96-109). Cham: Springer International Publishing. 

Bharadwaj, A. S., (2000). A resource-based perspective on information technology ca- 

pability and firm performance: an empirical investigation. MIS Quarterly, 24(1), 

https://doi.org/10.1109/ITNG.2015.124
https://doi.org/10.5430/wje.v10n5p45
https://doi.org/10.1177/146879410100100307
https://doi.org/10.1016/j.petrol.2006.04.007
https://doi.org/10.1177/014920639101700108
https://doi.org/10.1177/014920630102700602
https://doi.org/10.1093/icc/dth026


 101 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل

169–196. https://doi.org/10.2307/3250983  

Bhatt, G. D., & Grover, V. (2005). Types of information technology capabilities and 

their role in competitive advantage: An empirical study. Journal of management 

information systems, 22(2), 253-277. 

Bobbert, Y., & Mulder, H. (2015, December). Governance practices and critical success 

factors suitable for business information security. In 2015 International 

Conference on Computational Intelligence and Communication Networks 

(CICN) (pp. 1097-1104). IEEE. 10.1109/CICN.2015.216 

Brooks, J., Horrocks, C., & King, N. (2018). Interviews in qualitative research. 

Interviews in qualitative research, 1-360. 

Chakravarty, A., Grewal, R., & Sambamurthy, V. (2013). Information technology 

competencies, organizational agility, and firm performance: Enabling and 

facilitating roles. Information systems research, 24(4), 976-997. 

https://doi.org/10.1287/isre.2013.0500  

Chen, C. T. (2000). Extensions of the TOPSIS for group decision-making under fuzzy 

environment. Fuzzy sets and systems, 114(1), 1-9. https://doi.org/10.1016/S0165-

0114(97)00377-1  

Chen, Y., Wang, Y., Nevo, S., Jin, J., Wang, L., & Chow, W. S. (2014). IT capability 

and organizational performance: the roles of business process agility and 

environmental factors. European journal of information systems, 23(3), 326-342. 

https://doi.org/10.1057/ejis.2013.4  

Cheng, C. H., & Lin, Y. (2002). Evaluating the best main battle tank using fuzzy 

decision theory with linguistic criteria evaluation. European journal of 

operational research, 142(1), 174-186. https://doi.org/10.1016/S0377-

2217(01)00280-6  

Cordner, L. (2011). Managing regional risk: offshore oil and gas safety and security in 

the Asia-Pacific region. Australian Journal of Maritime & Ocean Affairs, 3(1), 

15-24. https://doi.org/10.1080/18366503.2011.10815672 

Creswell, J. W. (2014). A concise introduction to mixed methods research. SAGE 

publications. 

CSA. (2021). Cybersecurity - Not Just A Technical Issue. Singapore Government 

https://www.csa.gov.sg/en/singcert/Publications/ cybersecurity- not- just- a- 

technical- issue 

https://doi.org/10.2307/3250983
https://doi.org/10.1287/isre.2013.0500
https://doi.org/10.1016/S0165-0114(97)00377-1
https://doi.org/10.1016/S0165-0114(97)00377-1
https://doi.org/10.1057/ejis.2013.4
https://doi.org/10.1016/S0377-2217(01)00280-6
https://doi.org/10.1016/S0377-2217(01)00280-6
https://doi.org/10.1080/18366503.2011.10815672
https://www.csa.gov.sg/en/singcert/Publications/


  1404، بهار و تابستان 1  شماره،  11  دوره  اطلاعات/ تیریمد                                                                                                               102

 
Diesch, R., Pfaff, M., & Krcmar, H. (2020). A comprehensive model of information 

security factors for decision-makers. Computers & Security, 92, 101747. 

https://doi.org/10.1016/j.cose.2020.101747 

Eisenhardt, K. M., & Martin, J. A. (2017). Dynamic capabilities: what are they? The 

SMS Blackwell handbook of organizational capabilities, 341-363. 

https://doi.org/10.1002/9781405164054.ch21  

Esterberg, K. G. (2002). Qualitative Methods in Social Research. NY, New York: 

McGraw-Hill. 

Felin, T., & Foss, N. J. (2009). Organizational routines and capabilities: Historical drift 

and a course-correction toward microfoundations. Scandinavian journal of 

management, 25(2), 157-167. https://doi.org/10.1016/j.scaman.2009.02.003  

Fortinet. (May 2023). State of Operational Technology and Cybersecurity Report 

Fortinet (October 2023). Cybersecurity in the Oil and Gas Industry: Securing the OT 

Environment. 

Grant, R. M. (1996). Prospering in dynamically-competitive environments: 

Organizational capability as knowledge integration. Organization science, 7(4), 

375-387. https://doi.org/10.1287/orsc.7.4.375  

Grant, R. M., & Verona, G. (2015). What’s holding back empirical research into 

organizational capabilities? Remedies for common problems. Strategic 

organization, 13(1), 61-74. https://doi.org/10.1177/1476127014565988  

Gupta, M., & George, J. F. (2016). Toward the development of a big data analytics 

capability. Information & management, 53(8), 1049-1064. 

https://doi.org/10.1016/j.im.2016.07.004  

Harel, A. (2012). Preventing terrorist attacks on offshore platforms: Do States have 

sufficient legal tools? Harvard National Security Journal, 4(1), 131. 

Henrie, M. (2013). Cyber security risk management in the SCADA critical 

infrastructure environment. Engineering Management Journal, 25(2), 38-45. 

https://doi.org/10.1080/10429247.2013.11431973  

Hussain, A., Mohamed, A., & Razali, S. (2020). A review on cybersecurity: Challenges 

& emerging threats. In Proceedings of the 3rd international conference on 

networking, information systems & security (pp. 1-7). 

https://doi.org/10.1145/3386723.3387847  

https://doi.org/10.1016/j.cose.2020.101747
https://doi.org/10.1002/9781405164054.ch21
https://doi.org/10.1016/j.scaman.2009.02.003
https://doi.org/10.1287/orsc.7.4.375
https://doi.org/10.1177/1476127014565988
https://doi.org/10.1016/j.im.2016.07.004
https://doi.org/10.1080/10429247.2013.11431973
https://doi.org/10.1145/3386723.3387847


 103 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل

Iaiani, M., Moreno, V. C., Reniers, G., Tugnoli, A., & Cozzani, V. (2021b). Analysis of 

events involving the intentional release of hazardous substances from industrial 

facilities. Reliability Engineering & System Safety, 212, 107593. 

https://doi.org/10.1016/J.RESS.2021.107593 

Iaiani, M., Musayev, N., Tugnoli, A., Macini, P., Cozzani, V., & Mesini, E. (2021a). 

Analysis of security threats for offshore Oil&gas operations. Chemical 

Engineering Transactions, 86, 319-324. https://doi.org/10.3303/CET2186054  

John, A., Yang, Z., Riahi, R., & Wang, J. (2016). A risk assessment approach to improve 

the resilience of a seaport system using Bayesian networks. Ocean 

Engineering, 111, 136-147. https://doi.org/10.1016/J.OCEANENG.2015.10.048  

Johnson, C., Feldman, L. & Witte, G. (2017), Cyber Threat Intelligence and 

Information Sharing, ITL Bulletin, National Institute of Standards and 

Technology, Gaithersburg, MD, [online], 

https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=923332  

Karabacak, B., Yildirim, S. O., & Baykal, N. (2016). A vulnerability-driven cyber 

security maturity model for measuring national critical infrastructure protection 

preparedness. International Journal of Critical Infrastructure Protection, 15, 47-

59. https://doi.org/10.1016/j.ijcip.2016.10.001  

Karimi, J., Somers, T. M., & Bhattacherjee, A. (2007). The role of information systems 

resources in ERP capability building and business process outcomes. Journal of 

Management Information Systems, 24(2), 221-260. 

https://doi.org/10.2753/MIS0742-1222240209  

Kashubsky, M. (2011). A chronology of attacks on and unlawful interferences with, 

offshore oil and gas installations, 1975–2010. Perspectives on Terrorism, 5(5/6), 

139-167. https://www.jstor.org/stable/26298542  

Kirova, D., & Baumoel, U. (2018). Factors that affect the success of security education, 

training, and awareness programs: a literature review. Journal of Information 

Technology Theory and Application (JITTA), 19(4), 4. 

https://aisel.aisnet.org/jitta/vol19/iss4/4  

Lu, Y., & Ramamurthy, K. (2011). Understanding the Link Between Information 

Technology Capability and Organizational Agility: An Empirical 

Examination1. MIS quarterly, 35(4), 931-954. https://doi.org/10.2307/41409967  

Maarop, N., Mustapha, N. M., Yusoff, R., Ibrahim, R., & Zainuddin, N. M. M. (2015). 

Understanding success factors of an information security management system 

plan phase self-implementation. International Journal of Computer and 

Information Engineering, 9(3), 884-889. 

https://doi.org/10.1016/J.RESS.2021.107593
https://doi.org/10.3303/CET2186054
https://doi.org/10.1016/J.OCEANENG.2015.10.048
https://tsapps.nist.gov/publication/get_pdf.cfm?pub_id=923332
https://doi.org/10.1016/j.ijcip.2016.10.001
https://doi.org/10.2753/MIS0742-1222240209
https://www.jstor.org/stable/26298542
https://aisel.aisnet.org/jitta/vol19/iss4/4
https://doi.org/10.2307/41409967


  1404، بهار و تابستان 1  شماره،  11 دوره اطلاعات/  تیریمد                                                                                                               104

 
Mata, F. J., Fuerst, W. L., & Barney, J. B. (1995). Information technology and sustained 

competitive advantage: A resource-based analysis. MIS quarterly, 19(4), 487-

505. https://doi.org/10.2307/249630  

Melville, N., Kraemer, K., & Gurbaxani, V. (2004). Information technology and 

organizational performance: an integrative model of it business value1. MIS 

quarterly, 28(2), 283-322. https://doi.org/10.2307/25148636  

Meng, X., Sun, B., & Zhu, D. (2021). Harbour protection: moving invasion target 

interception for multi-AUV based on prediction planning interception 

method. Ocean Engineering, 219, 108268. 

https://doi.org/10.1016/J.OCEANENG.2020.108268  

Merriam-Webster (2023). Cybersecurity. Merriam-Webster.com Dictionary. 

https://www.merriam-webster.com/dictionary/cybersecurity 

Meszaros, R. (2017). A Digital future for Oil and Gas. s.l.: Accenture. 

https://s3.amazonaws.com/bizzabo.users.files/27UDMvJRJ6w3WSvUq8j1_BC 

Mik-Meyer, N. (2020). Multimethod qualitative research. Qualitative research, 5(1), 

357-374. 

Mikalef, P., & Gupta, M. (2021). Artificial intelligence capability: Conceptualization, 

measurement calibration, and empirical study on its impact on organizational 

creativity and firm performance. Information & management, 58(3), 103434. 

https://doi.org/10.1016/j.im.2021.103434  

 Mohammed, I., & Bade, A. M. (2019). Cybersecurity capability maturity model for 

network system. International Journal of Development Research, 9(07), 28637-

28641. 

Pandey, S., Singh, R.K., Gunasekaran, A., Kaushik, A., 2020. Cyber security risks in 

globalized supply chains: conceptual framework. J. Global Operat. Strat. Sour. 

13(1), 103–128. 

Paulk, M.  C. (2009). A history of the capability maturity model for software. ASQ Soft- 

ware Quality Professional, 12(1), 5–19. 

Peteraf, M. A. (1993). The cornerstones of competitive advantage: a resource‐based 

view. Strategic management journal, 14(3), 179-191. 
https://doi.org/10.1002/smj.4250140303  

Progoulakis, I., & Nikitakos, N. (2019). Risk assessment framework for the security of 

offshore oil and gas assets. In Proc. IAME 2019 Conf (pp. 1-25). 

https://doi.org/10.2307/249630
https://doi.org/10.2307/25148636
https://doi.org/10.1016/J.OCEANENG.2020.108268
https://www.merriam-webster.com/dictionary/cybersecurity
https://doi.org/10.1016/j.im.2021.103434
https://doi.org/10.1002/smj.4250140303


 105 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل

PwC. (2021). PwC’s 24th Annual Global CEO Survey: CEOs on their tech concerns. 

2021 (24 March 2021), Report by PwC annual survey of CEO on IT or technology 

concerns. (UK based). https://www.pwc.com.au/digitalpulse/ report- pwc- 24th- 

ceo- survey.html  

Sade-Beck, L. (2004). Internet ethnography: Online and offline. International Journal 

of Qualitative Methods, 3(2), 45-51. 

https://doi.org/10.1177/160940690400300204  

Sadeghi, R. A. (2016). Identifying key success factors in the implementation of 

information security systems on service businesses: A case study of the private 

banks of Tehran. American Journal of Theoretical and Applied Business, 2(4), 28-

37.  

Sandhu, J. S. (2021). Cybersecurity for executives: Advancing leaders to practical 

cyber risk management. Notion Press. 

Santhanam, R., & Hartono, E. (2003). Issues in Linking Information Technology 

Capability to Firm Performance1. MIS quarterly, 27(1), 125-153. 

https://doi.org/10.2307/30036521  

Schatz, D., Bashroush, R., & Wall, J. (2017). Towards a more representative definition 

of cyber security. Journal of Digital Forensics, Security and Law, 12(2), 8. 

Silverman, D. (2019). Interpreting qualitative data. 1-568. 

Soomro, Z. A., Shah, M. H., & Ahmed, J. (2016). Information security management 

needs more holistic approach: A literature review. International journal of 

information management, 36(2), 215-225.  
https://doi.org/10.1016/j.ijinfomgt.2015.11.009  

Steinhäusler, F., Furthner, P., Heidegger, W., Rydell, S., & Zaitseva, L. (2008). Security 

risks to the oil and gas industry: Terrorist capabilities. Strategic Insights VII(1).  

Teece, D. J., Pisano, G., & Shuen, A. (1997). Dynamic capabilities and strategic 

management. Strategic management journal, 18(7), 509-533. 

https://doi.org/10.1002/(SICI)1097-0266(199708)18:7%3C509::AID-

SMJ882%3E3.0.CO;2-Z  

Tisdale, S. M. (2016). Architecting A cybersecurity managment framework. Issues in 

Information Systems, 17(4), 227–236. https://doi.org/10.48009/4_iis_2016_227-

236  

Vasilev, V. S. (2016). Some specifics of reducing the IED risk in offshore securit y 

environment. Micea Cel Batran” Nav Acad Sci Bull, 19, 116-127. 

https://www.pwc.com.au/digitalpulse/
https://doi.org/10.1177/160940690400300204
https://doi.org/10.2307/30036521
https://doi.org/10.1016/j.ijinfomgt.2015.11.009
https://doi.org/10.1002/(SICI)1097-0266(199708)18:7%3C509::AID-SMJ882%3E3.0.CO;2-Z
https://doi.org/10.1002/(SICI)1097-0266(199708)18:7%3C509::AID-SMJ882%3E3.0.CO;2-Z
https://doi.org/10.48009/4_iis_2016_227-236
https://doi.org/10.48009/4_iis_2016_227-236


  1404، بهار و تابستان 1  شماره،  11  دوره  اطلاعات/ تیریمد                                                                                                             106

 
Wade, M., & Hulland, J. (2004). the resource-based view and information systems 

research: review, extension, and suggestions for future Research1. MIS 

quarterly, 28(1), 107-142. https://doi.org/10.2307/25148626  

Wang, Z., & Kim, H. G. (2017). Can social media marketing improve customer 

relationship capabilities and firm performance? Dynamic capability 

perspective. Journal of Interactive marketing, 39(1), 15-26. 

https://doi.org/10.1016/j.intmar.2017.02.004  

Ware, W. H. (1970). Security controls for computer systems. Technical report, Rand 

Corp Santa Monica, CA, USA. 

Yeoh, W., Huang, H., Lee, W. S., Al Jafari, F., & Mansson, R. (2022). Simulated 

phishing attack and embedded training campaign. Journal of Computer 

Information Systems, 62(4), 802-821. 

https://doi.org/10.1080/08874417.2021.1919941  

Yoon, C. Y. (2011). Measuring enterprise IT capability: a total IT capability 

perspective. Knowledge-Based Systems, 24(1), 113-118. 

https://doi.org/10.1016/j.knosys.2010.07.011  

Zhou, X. (2022). A comprehensive framework for assessing navigation risk and 

deploying maritime emergency resources in the South China Sea. Ocean 

Engineering, 248, 110797. https://doi.org/10.1016/j.oceaneng.2022.110797 

Zhou, X. Y., Liu, Z. J., Wang, F. W., & Wu, Z. L. (2021). A system-theoretic approach 

to safety and security co-analysis of autonomous ships. Ocean Engineering, 222, 

108569. https://doi.org/10.1016/J.OCEANENG.2021.108569 

Zhuang, Y., & Lederer, A. L. (2006). A resource-based view of electronic 

commerce. Information & management, 43(2), 251-261. 

https://doi.org/10.1016/j.im.2005.06.006  

 

 

  

https://doi.org/10.2307/25148626
https://doi.org/10.1016/j.intmar.2017.02.004
https://doi.org/10.1080/08874417.2021.1919941
https://doi.org/10.1016/j.knosys.2010.07.011
https://doi.org/10.1016/j.oceaneng.2022.110797
https://doi.org/10.1016/J.OCEANENG.2021.108569
https://doi.org/10.1016/j.im.2005.06.006


 107 و همکاران فربهی  /یاتیح یهارساختیدر ز یبریسا  تیفناورانه امن یتوانمند یارتقا یدی کلعوامل
 

Key factors for improving cybersecurity technological 

capabilities in critical infrastructure 
 

 
Maryam Behifar  

Phd. Student of Technology Management, SR.C., Islamic Azad University, Tehran, Iran. 

Mohammad Reza Razavi*1  

Assistant Professor, Department of Technology Management, SR.C., Islamic Azad University, 

Tehran, Iran. 

Parivash Jafari  

Associate Professor, Department of Educational Administration, SR.C., Islamic Azad University, 

Tehran, Iran. 

Abstract 

The rapid advancement of information and communication technology has caused 

service companies, as a critical infrastructure, to face an increasing prevalence, 

severity, and complexity of cyber-attacks, which requires greater focus on 

cybersecurity.  Therefore, the present study, using a multi-method qualitative approach 

(thematic analysis and fuzzy Delphi), has extracted, categorized, and interpreted key 

themes for improving cybersecurity technological capabilities. Accordingly, first, by 

studying and analyzing the literature on information technology capabilities and 

conducting semi-structured interviews with 10 managers and industrial and academic 

experts, and using a thematic analysis approach, technological capabilities in the field 

of cybersecurity were identified and categorized into 5 organizing themes and 36 basic 

themes.  Then, the fuzzy Delphi questionnaire was distributed among 25 experts and the 

importance of each criterion was determined. Due to duplication or integration with 

other factors, 9 factors from the set of key factors of cybersecurity technological 

capability were screened, and ultimately, 27 basic themes or key factors were 

confirmed. The results showed that cybersecurity technological capability consists of 5 

organizing themes, including human resource capability with 4 basic themes, 

organizational process capability with 3 basic themes, technical and security 

infrastructure capability with 9 basic themes, strategic and managerial capability with 

6 basic themes, and key stakeholder security capability with 5 basic themes. 
 

Keywords: information technology, Cyber security, technological capability, oil and 

gas. 
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